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O uso de tecnologias de informac¢éo e comunicacéo (TICs) para o oferecimento e entrega de servigos de saude é
hoje wisto/immnthestriiémee em todo mundo, incluindo o Brasil. Grandes promessas (algumas antigas e custosas)
alimentam a introducéo de prontuarios eletrdnicos nas unidades de saude e a criacdo de registro eletrdnico de
salde dos usuarios do Sistema Unico de Saude (SUS), assim como o uso de redes colaborativas para auxiliar a
prestacao de servicos, entre os quais o telediagnostico, a teleconsultoria etc.

Esses sistemas envolvem a intensa manipulacdo de informacdes pessoais de saude, consideradas informacdes
sensiveis em razdo do potencial discriminatério que guardam caso sejam reveladas em determinadas situacgdes e
sem o consentimento de seu titular. Assim, preocupacdes com a protecdo da privacidade dos pacientes nesses
ambientes inevitavelmente emergem.

Este artigo tem o proposito de apresentar um breve panorama da e-Saude no Brasil, identificando as principais
iniciativas ja implementadas ou em vias de implementacéo, e a presenca (ou auséncia) de salvaguardas legais e
normativas para a protecdo da privacidade dos usuérios dos sistemas de saude.

INICIATIVAS DE E-SAUDE NO BRASIL

O uso de tecnologias de informagdo e comunicacao para mediar a atengdo a saude € denominado de e-Saude
(eHealth). A terminologia®, adotada pela Organizacdo Mundial da Satde para abarcar o campo, inclui a assisténcia
a paciente, pesquisa, educacéo e capacitacdo da forca de trabalho e monitoracéo e avaliacdo em satde.? de mais
especifico, processos de e-Saude incluem: teleconsultorias, telediagndstico, segunda opinido formativa,
telecirurgia, telemonitoramento (televigilancia), educacéo permanente, teleducacéo e prontuério eletrénico.?
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Alguns exemplos de iniciativas de e-Salde sdo a rede RUTE, considerada bem-sucedida; o Cartdo nacional de
Saude; e a adogao de prontudrio eletrénico.

A RUTE - Rede Universitaria de Telemedicina (www.rute.rnp.br) -, € um projeto do Ministério da Ciéncia,
Tecnologia e Inovacgédo, criado em 2005 com o propdésito de conectar hospitais universitarios e instituicdes de
ensino via infraestrutura de comunicacdo nacional da rede nacional de Ensino e Pesquisa, possibilitando, de modo
colaborativo, a realizacdo de videoconferéncias para o intercambio de informacéao, discussdes, estudo de casos,
educacao continuada, segunda opinido formativa, teleconsultoria, entre outros usos.* Outra rede é a Telessalde
Brasil redes, capitaneada pelo Ministério da Saude, e inicialmente instituida sob o0 nome Programa nacional de
Telessalde em 2007.°

O Cartéo nacional de Saide, também conhecido como Cartdo SUS, € um documento de identificagdo do usuario
do SUS. Instituido em 1996, possui mais de 144 milhdes de usuérios cadastrados. Entre os objetivos do Cartdo,
gue passa por reformulacéo, estéo facilitar a marcacéo de consultas e exames pelos pacientes e permitir a
consulta ao histérico clinico dos usuarios a partir de uma base de dados.® O projeto é alvo de criticas, tendo a falta
de transparéncia sido apontada como uma das explicacfes para a sua nao finalizacdo. Com a promessa da
integracao digital do SUS com interoperabilidade, mais de duzentos milhdes de dolares foram gastos pelos
governos entre 2000 e 2011, sem o acompanhamento do controle social.’

Recentemente a Secretaria de Estado da Saude de Sao Paulo langou um modelo de prontuario eletrdnico
unificado com o histérico de atendimentos dos pacientes nas unidades estaduais de saude. O programa “S4SP”
(Saude para Sao Paulo), com investimentos de R$ 56 milhdes do governo do Estado, foi desenvolvido no Instituto
do Coragéo (InCor) do Hospital das Clinicas da Faculdade de Medicina da USP, numa parceria com a Companhia
de Processamento de dados de Sao Paulo (Prodesp). O sistema permitira o armazenamento padronizado e o
compartilhamento dos registros de salde do paciente coletados em hospitais, ambulatérios, laboratérios ou
farmacias da Secretaria. Segundo noticia da pagina eletronica oficial da Secretaria da Saude do Governo do
Estado de Séo Paulo, “o grande diferencial do novo sistema é operar em ‘nuvem’, o que resultou em custo zero
em hardwares, softwares e equipamentos, como microcomputadores, ou mesmo a montagem de uma rede fisica
de servidores e sistema de seguranca e manutencdo.”® A Prodesp ficara responséavel pela garantia do sigilo das
informacdes dos cerca de vinte milhdes de pacientes do SUS no Estado.’

E preciso observar que o campo da e-Saulde esta diretamente relacionado as politicas de informac&o, informatica
e comunicacdo em saude no Brasil. Essa afirmacgédo é importante num contexto em que se constata a
inseparabilidade cada vez maior entre informacé&o e as tecnologias que lhe dao suporte, o que tem contribuido
para a progressiva substituicdo da denominagéo “informacao, informatica e comunicacao” por “tecnologia da

informac&o e comunicacao”.*

O uso de informacéo para gestao do sistema de salde ndo é de hoje entendida como relevante, tendo a lei
8.080/1990 incluido entre as atribuicdes das unidades federativas a organizagdo e coordenacao do sistema de
informacdo em saude (art. 15, inciso Iv, CF). A despeito dos diversos sistemas de informacdo em salude
existentes, vasconcellos e Moraes (2005, p. 97) identificam o potencial, ainda pouco explorado, do uso da
informacéo no processo decisdrio de saude, incluindo a formulacao de politicas, gestéo, vigilancias, clinica e
também no controle social a fim de enfrentar a desigualdade de acesso aos beneficios do avango tecnoldgico.

A necessidade de se estabelecer o propésito e as diretrizes de um Sistema nacional de Informagao em Saude
levou & elaboragdo de uma Politica nacional de Informacao e Informética em Saude, finalizada em 2004. Embora a
PnlIS néo tenha tido seu contetido regulamentado nem institucionalizado, acredita-se que tenha servido de
inspiracédo para acdes e normatizacdes no &mbito do SUS e do MS, bem como fundamento para o processo de
construgéo da PnlIS 2012, em fase final de elaboragéo.™

O documento de 2012, que ainda resta ser aprovado, reconhece “e-Salde” como a terminologia mais utilizada no
mundo para descrever as politicas nacionais na area de Tl em saude e prop8e a mudanca da homenclatura para

“Politica nacional de e-Satde”.*?

Nesse contexto, o documento afirma que a nova PnllS deve ter como foco o usuario e registro eletrénico de saude
(rES), defendendo para isso o estabelecimento de padrdes para representacdo e compartilhamento da informagéo
em saude, de infraestrutura de conectividade, a capacitacao de recursos humanos na area de informagéo e
informacéo em saude, e, principalmente, a garantia da privacidade e confidencialidade da informagédo de saude
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pessoal.’?

Em paralelo aos debates para revisédo da PnllS, a constatacao da necessidade de uma politica estratégica de e-
Saude levou a elaboragédo de uma proposta de “viséo Estratégica de e-Saude para o Brasil”, conduzida pela
Secretaria de Gestao Estratégica e Participativa (SGEP) do Ministério da Salde, por meio do departamento de
Informética do SUS (dATASUS). A construgcédo desse documento se deu em oficinas com a participacéo de
profissionais representativos do Ministério da Saude e de outros érgaos do governo federal, estadual e municipal,
bem como do setor privado e de organizacdes ndo governamentais. Essas oficinas de e-Salde, realizadas desde
maio de 2012, tiveram como foco a construcdo do RES, que integrado ao Sistema de Informac&o de Saude (E-
SUS), compde o Sistema Cartdo nacional de Saude. O grupo de trabalho é composto por especialistas e técnicos
do Poder Executivo Federal, de conselhos de classe, das operadoras de planos de salde e profissionais de saude
dos Estados e Municipios.**

DESAFIOS A PROTEGAO DA PRIVACIDADE NO AMBITO DOS SISTEMAS DE E-SAUDE E A NECESSIDADE
DE UM MARCO REGULATORIO DO TRATAMENTO DE DADOS PESSOAIS

Os sistemas de e-Saude, por envolverem o processamento de informacdes, que varia da simples comunicacéo
entre pacientes e funcionarios ao compartilhamento mais complexo de dados entre instituicdes de atencdo a
sauide®, exigem cautela quanto ao seu emprego e ambiente tecnoldgico e, ao mesmo tempo, garantias com
relagcdo a protecdo da privacidade e dos dados pessoais dos pacientes e usuarios dos servigos de saude.
Ademais, esses sistemas, em razdo de sua diversidade, envolvem o tratamento de diferentes tipos de informacgéo
pessoal para propésitos distintos.*®

Antes de avancar, € preciso fazer alguns esclarecimentos.

Ainda que corriqueiramente utilizados como sinénimos, existe distingdo entre “dado” e “informac¢éo”. “dado”
possui uma conotagdo mais primitiva, estando ligado a uma espécie de “pré-informacao”, anterior a interpretacao
e ao processo de elaboragéo da informacéo. “Informacgéo”, por sua vez, pressupde a depuracéo de

seu contetido.”’

Quando se fala em dados ou informagBes pessoais, refere-se a qualquer informagéao relativa a uma pessoa
identificada ou identificavel, direta ou indiretamente, como o seu nome, nimero de identidade, etc.

Dentre os dados pessoais, uma subcategoria especial € a dos dados sensiveis, assim compreendidos aqueles
tipos de informacéo que se conhecidos e processados podem ter utilizagdo potencialmente discriminatéria ou
particularmente lesiva, apresentando maiores riscos que a média, para o individuo e até mesmo para a
coletividade.®

Os dados de saude séo considerados dados sensiveis, assim como aqueles dados que revelem a origem racial ou
étnica de uma pessoa, sua convicgao religiosa, filoséfica ou moral, sua opinido politica, sua filiagdo partidaria,
sindical ou a organizacdes de carater religioso, filoséfico ou politico. Também sao incluidos entre os dados
sensiveis os dados referentes a vida sexual e os dados genéticos e biométricos de uma pessoa.™® %°

Considerados esses esclarecimentos, num contexto atual em que as novas tecnologias possibilitam o registro e o
tratamento de informag8es em grande volume, incluindo informacdes sensiveis, surgem alguns desafios a
protecdo da privacidade dos usuérios do sistema de salde, como aqueles relacionados ao “vazamento” e ao
acesso indevido de dados pessoais. A auséncia de uma politica de administracdo dessas informacdes permite que
a sua manipulagéo ocorra de modo descuidado e em quantidades excessivas, facilitando a sua difusao publica,
acidental ou intencional.?*

Os casos de vazamento de dados pessoais, ao se tornarem publicos, acabam provocando uma sensacéo de
desconfiancga por parte dos cidadéos e dos consumidores em relagdo a instituicdo que permitiu a difusdo das
informacdes. E ainda que ndo se torne publica, a difusdo indevida dos dados é capaz de provocar danos
concretos em diversas situacdes, com potencial de discriminacéo no caso de dados sensiveis.??

Outro risco envolve a transferéncia de dados pessoais sem consentimento do seu titular ou utilizagdo dos dados
para fins distintos dos que legitimaram a sua coleta. dendncia recente causou grande polémica ao revelar
convénio firmado pelo Tribunal Superior Eleitoral para entrega de dados pessoais de eleitores para o0 Serasa,
empresa privada que se ocupa da comercializacéo de informacdes.*

Page 3 of 8



POL|TICS e-Salde e desafios a protecéo da privacidade no Brasil

Uma publicacao do Instituto Nupef - UDlished on PoliTICS (https://www.politics.org.br.)

Essas preocupacdes fazem total sentido no &mbito das iniciativas de e-Saulde, que tém o potencial e-Saulde e
desafios a protegdo da privacidade no Brasil de identificar o usuario dos servigos de saude a partir da expanséo e
do aprimoramento de bases nominais e da integragéo entre os bancos de dados. Exemplos sédo os ja citados
Cartdo nacional de Saude, que promove o cadastramento da populacgédo, e as aplicacfes da telemedicina e da
telessalde, que poderao fornecer informacdes de percurso do paciente pelos servigos de salude e seu
atendimento sem a necessidade de presenca fisica do médico.?*

E, portanto, importante que existam regras claras sobre o tratamento dos dados pessoais por essas iniciativas,
sobretudo num contexto de tensado entre interesses publicos, coletivos e da industria privada no &mbito do uso das
TICs no SUS.?®> Moraes?® adverte sobre a importancia de se adotar um processo democratico emancipador em
relagdo a implantacao das tecnologias de informagédo para a salde, o que inclui o estabelecimento de limites ao
tratamento de informacdes pessoais dos pacientes, sob pena de os pobres terem os seus corpos esquadrinhados,
de os individuos serem regulados e controlados em nome da garantia das suas qualidades de vida.?’

Por tais razdes, o tratamento de dados pessoais vém sendo alvo de crescente regulacdo no exterior. Contudo, o
Brasil ainda ndo possui uma lei de protecéo de dados pessoais, a exemplo dos demais integrantes do G20%.

A protecao da privacidade no pais tem como base a Constituicdo Federal, que a inclui entre os direitos
fundamentais, nos dispositivos que tratam da tutela da intimidade e da vida privada (art. 50, inciso X) e da
inviolabilidade da correspondéncia, do domicilio e das comunicagdes (art. 50, incisos X! e XII).??

no ambito infraconstitucional, o Codigo Civil (lei 10.406/2002) garante a prote¢éo da vida privada do individuo (art.
21) e o Cadigo de defesa do Consumidor (lei 8.078/1990) regula a manutencao de bancos de dados e cadastros
de consumidores, estabelecendo uma série de garantias a estes Ultimos.

O sigilo profissional também é tratado pela legislacdo. O Codigo Penal trata da divulgacéo de informagfes obtidas
no exercicio de atividade profissional, incluindo entre os tipos penais a revelacédo, sem justa causa, de segredo do
gual se teve conhecimento em razdo de func¢éo, ministério, oficio ou profisséo, e cuja revelacdo possa causar
dano a alguém (art. 154). Também é proibida ou desobrigada de depor a pessoa a respeito de fato que deva
guardar sigilo profissional (Cédigo de Processo Penal, Cédigo de Processo Civil e Cédigo Civil).

Na &rea da saude, a privacidade e o sigilo de informagfes em salde sdo abordadas por algumas normas setoriais
e éticas.

O Cadigo de Etica Médica (CEM) elenca, entre os seus principios, o dever de sigilo profissional, salvo por motivo
justo, dever legal ou consentimento do paciente; veda ao médico permitir 0 manuseio dos prontuarios sob sua
responsabilidade por pessoas nédo obrigadas ao sigilo profissional (art. 85); e proibe também, durante o exercicio
da docéncia, a pratica da medicina sem o consentimento do paciente e sem zelar por privacidade (art. 110).

A Agéncia nacional de Saude Suplementar (AnS) estabeleceu um padréo obrigatério para a troca de informacdes
em salde entre operadoras de planos privados de assisténcia a salde e prestadores de servico, que foi
denominado Padrdo TISS (Troca de Informac8es na Salde Suplementar), atualmente estabelecido pela resolucéo
normativa 305 (rn 305), de outubro de 2012. Um dos componentes desse padrdo é o da seguranca e privacidade,
gue prevé os requisitos para prote¢do dos dados de atencéo a saude, devendo seguir a legislacéo vigente.

Cabe mencionar que as normas existentes relacionadas a e-Saldde demonstram preocupa¢do com a seguranca e
a privacidade das informagdes, como a portaria 2.073/2011, sobre o uso de padrdes de informagdo em salde e de
interoperabilidade entre os sistemas de informagéo do SUS e para os sistemas privados e de salude suplementar,
e a Portaria 940/2011, que regulamenta o Sistema Cartao nacional de Saude, ambas do Ministério da Saude.
Enquanto a Portaria 2.073/2011 apenas coloca entre seus objetivos a promoc¢éo da utilizacdo de uma arquitetura
da informacgdo em saude de modo a permitir o compartilhamento de informagc6es em sallde num meio seguro e
com respeito ao direito a privacidade (art 20, Il), a Portaria 940/2011 especifica as regras para garantia do sigilo
dos dados e das informacdes dos usuarios SUS coletados pelo Sistema.

Também a PnllS 2012, como mencionado, entende a importancia da garantia da confidencialidade, sigilo e
privacidade do que chama de “informacéo de saude pessoal”, identificando a necessidade do estabelecimento de
um marco legal, normativo e organizacional relacionado a seguranca e confidencialidade da informagao.*
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Tendo em vista a legislacdo existente sobre privacidade no pais, percebe-se a importancia de um marco
regulatorio que estabelega de modo mais geral os limites para o tratamento de dados pessoais, sobretudo para as
informacdes pessoais sensiveis e de salde, e os direitos do titular desses dados. Esse seria um primeiro passo
para se garantir a prote¢do da privacidade num momento em que se descobre o potencial das tecnologias da
informacéo para a prestacéo de servicos, como em iniciativas de e-Saude.

Uma iniciativa que merece mencéo € o anteprojeto de lei (API) de protecdo aos dados pessoais, concebido pelo
Ministério da Justica e levado a discusséo publica entre novembro de 2010 e abril de 2011. O anteprojeto regula o
tratamento>! de dados pessoais realizado em territério nacional por pessoa fisica ou juridica de direito ptblico ou
privado, estabelecendo os principios gerais e requisitos para utilizacéo desses dados. O APl estabelece que, em
regra, o tratamento de dados pessoais somente pode ocorrer mediante prévio consentimento livre e expresso do
titular, o qual deve ser informado, entre outras questdes, da finalidade da coleta e tratamento de seus dados, da
difus@o desses dados e de seus direitos como, por exemplo, o de se negar a fornecer tais dados.

O anteprojeto elenca alguns principios gerais de protecéo aos dados pessoais, entre eles:

Principio da finalidade: os dados pessoais somente podem ser alvo de tratamento compativel com as finalidades
gue fundamentaram a sua coleta e foram informadas ao titular.

Principio da necessidade: o tratamento dos dados pessoais deve ser limitada ao minimo necessario, sobretudo
guando a finalidade possa ser atingida com a utilizagdo de dados anénimos ou com uso de meios que permitam a
identificacdo do titular somente em caso de necessidade.

Principio do livre acesso: o titular deve poder consultar gratuitamente os seus dados pessoais e as modalidades
de tratamento dos mesmos.

Principio da proporcionalidade: o tratamento de dados pessoais deve ocorrer apenas quando houver relevancia e
pertinéncia em relacéo a finalidade para a qual foram coletados.

Principio da qualidade dos dados: exatiddo dos dados pessoais alvo de tratamento.

Principio da transparéncia: o titular deve ser informado sobre os tratamentos de seus dados, como finalidade,
quais dados foram tratados e tempo de conservacdo dos mesmos; 0 anteprojeto também exige o respeito da
lealdade e da boa fé objetiva no tratamento das informag¢des (principio da boa fé objetiva).

Principios da seguranca e da prevencao: utilizacdo das medidas técnicas e administrativas proporcionais ao atual
estado da tecnologia, a natureza dos dados pessoais e as caracteristicas especificas do tratamento a fim de
proteger os dados de destrui¢éo, perda, alteracéo e difusdo, tanto acidentais quanto ilicitas, bem como do acesso
ndo autorizado. Ademais, tais medidas, sempre que possivel, devem ser capazes de prevenir a ocorréncia desses
danos.

Principio da responsabilidade: dever&o ser reparados os danos patrimoniais, morais, individuais ou coletivos
causados aos titulares dos dados pessoais.

O anteprojeto possui normas especificas sobre dados sensiveis, categoria que inclui os dados de saude. Por se
tratarem de dados pessoais com potencial de gerar discriminacao de seus titulares, os dados sensiveis encontram
restricdes para a sua inclusdo em bancos de dados. O tratamento seria permitido em alguns casos, mediante
prévio consentimento livre, informado e por escrito do titular, quando indispensavel para o exercicio legitimo das
atribuicdes legais ou estatutarias do responsavel pela utiliza¢éo dos dados; quando for destinado a pesquisa
histérica, cientifica ou estatistica; quando for realizado por profissionais da area da salde e for indispensavel para
a tutela da saude do interessado; e quando for necessario para o exercicio de funcdes proprias dos poderes de
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Estado.

Para a estrita observancia das normas do anteprojeto é criada uma autoridade de garantia da protecao de dados
pessoais. A autoridade é responsavel por propor ages da politica nacional de protecdo de dados pessoais;
receber e analisar consultas, dendncias e sugestdes apresentadas por titulares de dados pessoais, entidades
representativas ou pessoas juridicas de direito publico ou privado referentes a protecéo de dados pessoais; e
aplicar sancdes, medidas corretivas e preventivas para garantir a observancia das normas e principios do
anteprojeto, entre outras medidas.

Os principios e regras previstos no APl se coadunam com os requisitos legais e regulatérios estabelecidos em
legislacbes dos Estados Unidos, Canada e Europa a respeito da privacidade em ambientes de alta tecnologia.
Segundo estudo da Policy Engagement Initiative, da London School of Economics, tais requisitos podem,
inclusive, auxiliar na propria prestacéo dos servigos de salide e na incorporagédo de iniciativas de e-Saude,
ajudando a garantir a integridade e acurécia da informacéo médica presente nesses bancos de dados.*?

CONCLUSAO

Este artigo procurou apresentar brevemente um panorama das iniciativas de e-Salde no Brasil, apontando as
lacunas da legislacado sobre privacidade em termos de protecao aos dados pessoais no &mbito da saude. Os
sistemas de e-Saude, um campo marcado pela diversidade de tecnologias e aplica¢des, envolve o tratamento de
diferentes tipos de dados pessoais e para finalidades distintas.

Num momento em que se discute a implementacéo de iniciativas como o Cartdo nacional de Saude, que inclui o
registro eletrénico de salde dos usuarios dos sistemas de saude, e a adog¢ao de prontudrios eletrénicos pelas
unidades de saude, é preciso que sejam acompanhadas de regras claras sobre o tratamento dos dados e
informacdes de saude. A portaria 940/2011 do MS possui dispositivos especificos sobre o sigilo das informacdes
dos usudrios vinculadas ao Cartdo nacional de Saude, mas outras legislacdes sdo exigidas para regular o
tratamento de informagdes pessoais de sadde em outras iniciativas.

E importante que as iniciativas e politicas de e-Satde, como a PnlIS 2012, que ja identificam a importancia de um
marco legal relacionado a seguranca e a confidencialidade da informacéo, estejam integradas a outras iniciativas
do proprio governo envolvendo a regulagéo das tecnologias de informagdo e comunicacgéo e o tratamento de
dados pessoais. Um marco normativo para protecédo dos dados pessoais beneficiaria sem dlvida o setor da saude
ao prever principios e regras que assegurem, por exemplo, que apenas as informacdes relevantes sejam
coletadas e sejam armazenadas com o devido cuidado.

E claro, além das medidas legais, outras s&o igualmente primordiais para se garantir a privacidade dos pacientes
no ambito dos sistemas de e-Saulde. Assim, a adogdo de tecnologias baseadas em conceitos como privacy-
enhancing, privacy assessment impact e privacy-by-design, e normas que regulem a nivel profissional a
confidencialidade e a privacidade das informac¢des dos pacientes e usuarios dos sistemas de saude, inclusive com
medidas de educacéo dos profissionais envolvidos no tratamento dos dados pessoais, podem ser (teis.*®

1. Outros termos comumente utilizados como sinénimos de eSaulde sédo telessalde e telemedicina, embora
tenham sido utilizados em momentos mais iniciais (rezende et al., 2010). Hoje a preferéncia é pela terminologia
“eSaude”. (PnllS, 2012).
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