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Considerando a necessidade de acompanhar o desenvolvimento tecnoldgico com vistas a maximizar
oportunidades e reduzir riscos no uso de Tecnologias da Informag&o e Comunicag@es (TICs) por criangas e
adolescentes, é fundamental que nos debrucemos o quanto antes sobre a tendéncia de conexdo de objetos, um
processo que vem sendo chamado de Internet das Coisas (IoT, na sigla em inglés).

Na esteira da ampliacdo da oferta de novos dispositivos domésticos conectados, cabe atencéo especial para o
mercado de brinquedos conectados e inteligentes. De acordo com pesquisa da Juniper Research, em 2017, a
receita com brinquedos inteligentes nas Américas estava estimada em 2,14 bilhdes de délares e a remessa, nas
Américas, em 118,2 milh&es de unidades.

Em junho de 2017, a consultoria avaliou que o baixo custo de componentes digitais, o avanco de tecnologias de
conexao-sem-fio de baixo consumo energético e as melhorias em capacidade de processamento criaram um
ambiente tecnolégico em que a barreira de preco ja ndo seria mais um fator restritivo a expansao do mercado de
brinquedos inteligentes e conectados.

O mercado de brinquedos conectados pode ser suportado por smartphones e tablets, cuja penetracao na
populacao ja alcanca patamares altos, inclusive no Brasil. Ainda, o desenvolvimento e a popularizacdo da
computacdo em nuvem sao fatores auxiliares ao desenvolvimento desse tipo de produtos, ja que, segundo a
Juniper Research:

“O brinquedo pode apenas funcionar como um dispositivo de gravacgéo, cuja funcéo € a
retransmissédo de informacfes a nuvem, onde podem ser processadas. Este fator permite que
dispositivos locais excedam suas limitagdes em termos de capacidade de processamento”.

Outro importante motor para a ampliacdo das vendas de brinquedos conectados € a
preocupacao crescente de maes, pais, educadores e responsaveis com 0 uso crescente de
telas por criancas e os efeitos deste habito — ao qual o uso de brinquedos inteligentes poderia,
teoricamente, se contrapor. A mesma pesquisa avalia que “os brinquedos conectados
educacionais sao uma reacgao a isso [critica ao uso exagerado de telas por criancas], ja que
sao percebidos como uma atividade mais produtiva”.

Por essa lista de fatores, a consultoria enquadrou a industria de brinquedos conectados como
uma das principais tendéncias tecnologicas. Em apresentacdo sobre suas apostas para o
mercado de tecnologia, escreveu:

“acreditamos que este sera o0 ano para os brinquedos focados em educacgéao, com énfase em
ensino de programacao, se tornarem uma tendéncia dominante”.
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Os brinquedos conectados permitem que a industria estabeleca um contato — e também
contrato — prolongado com as criancas e utilize o modelo de “desbloqueio” de funcionalidades
(pagas) ao longo do tempo, a cada atualizacdo com novos desenvolvimentos. Assim, o retorno
financeiro com o brinquedo conectado néo é apenas o preco pago pelo dispositivo em sua
aquisicdo. Este modelo prové a industria de brinquedos uma forma de se reinventar,
compensando a queda nas vendas de fornecedores tradicionais .

Os elementos apresentados demonstram a necessidade de atengdo dos agentes publicos e da
sociedade como um todo para o mercado de brinquedos conectados, em franca expanséao,
para assim garantir que a inovacao tecnoldgica esteja calcada no melhor interesse das
criancas, na responsabilidade empresarial e ndo unicamente na rentabilidade das empresas.

Os itens a seguir procuram sistematizar alguns dos riscos aos direitos de criancas relacionados
aos brinquedos conectados, a partir de uma analise das implicacdes pos-digitalizacao da
Convencao dos Direitos das Criancas, das Nacfes Unidas, observando, prioritariamente, o
direito 2ola crianca a participacdo e a protecao, conforme abordagem proposta por Livingstone e
O’'Neill .

Acesso ndo autorizado

Entre 2016 e 2017, a organizacao britanica de defesa do consumidor Which? realizou, em
parceria com diversas entidades de defesa dos consumidores e especialistas em seguranca,

uma série de testes com brinquedos inteligentesg. Os resultados apontam a facilidade para
qualquer pessoa se conectar aos brinquedos a partir de um smartphone, inclusive sem a
necessidade de violar o funcionamento normal dos dispositivos, tdo pouco seguros eram seus
sistemas. Sobre tais descobertas, a Which? escreveu:

“Algumas das funcionalidades dos brinquedos tornam possivel que qualquer um possa enviar
seu proéprio audio para ser reproduzido para quem estiver ao alcance do alto-falante do
brinquedo. Ou, qualquer um poderia capturar um audio, remotamente, através do brinquedo, e
ouvi-lo por um telefone ou laptop. Vulnerabilidades significativas tornam esses brinquedos
alvos de hackeamento ou algo mais sinistro. Alguém com inten¢des maliciosas poderia usar
esses brinquedos para falar com seus filhos diretamente, de fora de sua casa.”

O brinquedo falante e conectavel Furby, fabricado pela empresa Hasbro e vendido no Brasil

por cerca de 260 reaisé, foi um dos testados. A empresa de seguranca da informacao parceira
da Which?, a Context IS — a partir de uma sugestao de hacking disponivel na Web —, conseguiu
fazer o objeto tocar uma musica e foi capaz de manipular os graficos que aparecem em seu
olhol/tela.

O fato de a forma de acesso nao autorizado ao brinquedo ter sido encontrada na Web é
relevante. A cultura hacker considera a invaséo de dispositivos como um desafio qgue, apés
superado, deve ser divulgado, como troféu, a comunidade e, claro, para possibilitar a correcao
dos erros pelos responsaveis. Ou seja, € comum que as formas encontradas para acessar
dispositivos sejam divulgadas em comunidades online. Sendo este fato notorio e diante da
inércia da fabricante, que pode ser entendida como negligéncia, é possivel concluir que a
preocupacao com as vulnerabilidades dos dispositivos lancados esta longe de ser uma
prioridade da companhia.

Ainda, de acordo com o levantamento, nédo foi possivel acessar os audios coletados pelo Furby,
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no tempo em que a pesquisa foi realizada, mas a Context IS afirmou que provavelmente este
objetivo seria alcancado com um pouco mais de dedicacéo, por meio da modificacdo do
firmware (software que controla hardware) do brinquedo.

Assim como o Furby, a quase totalidade dos brinquedos testados nao dispunha de qualquer
processo de autenticacdo, o que significa que estranhos poderiam, por exemplo, enviar
mensagens pelos brinquedos e, inclusive, como no cachorro-robd Toy-Fi Teddy, da fabricante
Spiral Toys, receber a resposta da criangaﬁ.

No caso do i-Que Intelligent Robot, fabricado pela Genesis Toys, a investigacdo descobriu que
gualquer pessoa poderia baixar o aplicativo, encontrar um i-Que por meio da busca do
Bluetooth e passar a usar a voz do robd, simplesmente digitando em uma caixa de texto no
aplicativo. A mesma empresa manufatura a boneca My Friend Cayla, cuja conexao por
bluetooth ndo pode ser desligada ou protegida por senhas, motivo que levou a proibicdo de sua
comercializacédo na Alemanha .

Apés analisar os brinquedos conectados, a pesquisadora independente de seguranca
cibernética, Sarah Jamie Lewis, afirmou que muitos dos produtos ndo adotaram medidas
basicas para garantir que suas comunica¢cfes sejam seguras e que as informac¢des de uma
crianca sejam protegidas. Segundo ela, os brinquedos agiam como "dispositivos espides
descontrolados™ porque os fabricantes ndo incluiam um processo que permitisse que 0s
gadgets se conectassem apenas por certos dispositivos selecionados.

Até mesmo o mais icdnico dos brinquedos americanos, a Barbie, teve sua versado conectada e
inteligente hackeada. O pesquisador americano em seguranca digital, Matt Jakubowskig,
descobriu que, quando conectada ao Wi-Fi, a boneca se tornava vulneravel. Ele conseguiu
acessar o sistema de informacao, os dados da conta, os audios gravados e o microfone,
inclusive burlando o sistema de criptografia para o envio de dados .

A auséncia de sistemas seguros em brinquedos conectados também deixa vulneraveis dados

extremamente sensiveis como de localizagcéo das criangas usuérias. A analise do QSOL, um
relogio inteligente para criangas, comercializado como uma forma de ajudar os pais a se
comunicarem facilmente com seus filhos e acompanharem sua localizagao em tempo real,
mostrou que as falhas no dispositivo permitiriam que hackers interceptassem todas as
comunicagdes, ouvissem remotamente a vizinhanca e falsificassem a localizag&o da crianca.

A pesquisa do 6rgao governamental Conselho de Consumidores da Noruega (NCC, na sigla
em inglés) acerca dos reldgios conectados demonstra gue este ndo € um caso isolado. A
pesquisa identificou outros dois modelos dos chamados smartwatches em que um estranho
poderia assumir o controle do relégio, seguindo alguns passos simples. E poderia também
realizar escutas ndo autorizadas das conversas da crianca, rastrear sua localizacao e até
contata-la e conversar com ela. Em outros modelos, os dados, inclusive de localizacéo, sédo
transmitidos e armazenados sem criptografia, vulneraveis a interceptacao.

O amplo e preocupante espectro de vulnerabilidades no acesso aos dados apresentado em
brinquedos conectados ja disponiveis no mercado € tamanho que o Federal Bureau de
Investigation (FBI) americano decidiu manifestar-se. O 6rgao do sistema de seguranca daquele
pais publicou um alerta intitulado “Consumer Notice: Internet-Connected Toys Could Present
Privacy and Contact Concerns for Children”". Na abertura do documento, o FBI é bastante
explicito:
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“O FBI incentiva os consumidores a considerarem a seguranca cibernética antes de introduzir
brinquedos inteligentes, interativos e conectados a Internet em suas casas ou ambientes
confidveis. Brinquedos inteligentes e dispositivos de entretenimento para criangas estao
incorporando cada vez mais tecnologias que aprendem e adaptam seus comportamentos com
base nas interacBes com o usuario. Esses brinquedos normalmente contém sensores,
microfones, cameras, componentes de armazenamento de dados e outros recursos multimidia
— incluindo reconhecimento de fala e op¢cdes de georreferenciamento. Esses recursos podem
colocar em risco a privacidade e a seguranca das criancas devido a grande quantidade de
informacgdes pessoais que podem ser reveladas involuntariamente”.

Informacdes pessoais (como nome, data de nascimento, fotos, endereco) geralmente séo
fornecidas ao criar contas de usuario nesses sistemas. Além disso, as empresas coletam
grandes quantidades de dados adicionais, como mensagens de voz, conversas,
geolocalizacao, histérico de uso da Internet e enderecos IPs. A exposi¢cao dessas informacdes
a pessoas mal-intencionadas cria condi¢cdes favoraveis a fraudes de identidade infantil. Além
disso, o potencial uso indevido de dados confidenciais, como informacdes de localizacao,
identificadores visuais como fotos ou videos, combinados com listagem de interesses, podem
ser determinantes para angariar a confianca de uma crianga, aumentando os riscos de
exploracéo por criminosos.

A vulnerabilidade por padrao dos dispositivos produzidos para criancas fere o principio de que,
para garantir o direito da crianca a privacidade e a protecdo de seus dados, as empresas
devem tomar medidas que impecam 0 acesso e intrusao nao autorizada, conforme indicado em
documento orientador de melhores préticas para a industria, formulado pelo Fundo da Nac¢bes
Unidas para a Infancia (UNICEF)M. Dmonstra ainda o quao longe a industria de brinquedos
conectados esta de considerar a privacidade ao longo no processo de desenvolvimento do
produto, contrariando outra orientacdo do 6rgao.

Vulnerabilidades no armazenamento de dados

O total descaso com a seguranca das criancas demonstrado pela industria dos brinquedos
conectados vai além dos dispositivos em si. Também nos centros de armazenamento e
processamento de dados das empresas constata-se a auséncia de rigido controle e de padréo
elevado de qualidade na operacéo, esperado de entidades que gerenciam dados pessoais,
especialmente de hipervulneraveis como séo as de 12 anos.

A VTech, fabricante de relégios inteligentes e outros dispositivos conectados voltados para o
publico infantojuvenil, teve seus sistemas hackeados em 2015, o que resultou na exposicao de
dados de aproximadamente 6,4 milhdes de pessoas — 0 maior vazamento de dados
envolvendo criancas até hoje.

Em janeiro de 2018, a VTech chegou a um acordo com a Federal Trade Comission (FTC), dos
Estados Unidos, para encerrar o processo de investigagao contra ela, iniciado a pedido do

Departamento de Justica do pal'sﬁ, pelo qual pagara 650 mil délares ao 6rgdo norte-americano.

A empresa violou a lei de privacidade de criancas dos EUA ao coletar informacgdes pessoais de
criancas sem fornecer notificacdo direta nem obter o consentimento de seus pais.

Adicionalmente, infringiu a legislacéo local ao deixar de tomar medidas razoaveis para proteger
os dados coletados, tais como salvaguardas e medidas de seguranca adequadas para proteger
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informacgdes transmitidas e armazenadas, e implementar um sistema de prevencgéo ou
deteccéo de intrusdes que pudessem alertar a empresa de invasao nao autorizada a sua rede.

Ainda, de acordo com a FTC, a VTech mentia em sua politica de privacidade ao declarar que
boa parte dos dados dos usuarios, fornecidos por meio de sua plataforma, seriam
criptografados. Além da multa, a empresa devera implementar um amplo programa de protecao
de dados, sujeito a auditorias independentes, por 20 anos.

Mais recentemente, a empresa CloudPets foi acusada de expor as informacdes pessoais de
meio milh&o de pessoas, incluindo enderecos de e-mail, senhas, fotos de perfil e mais de dois
milhdes de gravacdes de voz de criancas e adultos, que usaram os brinquedos de pellcia da
marcaﬁ, segundo o reconhecido servi¢o de informacdo de vazamentos de dados, “have | been
pwned?”g.

Os dados pessoais de criancas expostos ou vazados a partir dos centros de processamento de
dados das empresas podem ser usados, da mesma forma que aqueles obtidos diretamente por
intrusdo nos brinquedos, para fraudes e por criminosos.

Vale lembrar que, uma vez expostos, estes dados jamais poderdo ser completamente
eliminados. A Internet tem um carater distribuido e aberto, em que todos os pontos conectados
estao habilitados a salvar contetdo e a redisponibiliza-los a qualquer momento. Isso significa
gue o impacto na vida das criangas e a violacdo de seus direitos pode perdurar
indefinidamente, exigindo esfor¢co constante de protecdo dos dados pessoais.

Ainda, auséncia de padrdes rigidos de seguranca no armazenamento de dados fere os
principios da responsabilidade e da prevencédo, além dos ja apontados principios do
desenvolvimento de produtos observando as garantias da seguranca e da privacidade.
Também é notoério que as empresas ndo tenham mecanismos para identificar intrusées e
procedimentos para alertar 0s usuarios em caso de exposicado ou vazamento de dados, ou que
nao estejam obrigadas a fazé-lo, o que pode significar a manutencéo da condi¢c&o de risco e
violacdo de direitos.

O estabelecimento de préaticas de apagamento para que os dados pessoais sejam conservados
apenas durante o periodo considerado necessario para a prestacao do servico € fundamental
para reduzir o risco de vazamentos no médio e longo prazos.

A reducao do volume de dados coletados também é uma medida adequada, especialmente em
se tratando de informacgdes de criangas. Os dados pessoais deveréo ser adequados,
pertinentes e limitados ao necessario e apenas deveréo ser tratados se a finalidade do
tratamento ndo puder ser atingida de forma razoavel por outros meios. O UNICEF recomenda,
inclusive, que empresas considerem a possibilidade de oferta de uma versao de seus produtos
gue né&o coletem dados de criangasﬁ.

Exploracdo comercial de dados.

. . . 19 . .
Em uma economia cada vez mais orientada por dados , seja pela venda simples ou pela
analise de grandes e complexas bases de dados, € fundamental compreender como os dados
de criancas estédo sendo usados. Ou, uma vez armazenados, como podem ser utilizados no
futuro.

O modelo mais reconhecido de uso de dados é para direcionamento de contetdo e
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publicidade, para grupos ou individuos especificos@. Este processo ocorre por minucioso
processo de micro-segmentacao dos consumidores . As grandes empresas utilizam o
conhecimento acerca das preferéncias de cada pessoa para personalizar ofertas comerciais e
influenciar comportamento e opinido.

. . _ . ~ , . L, . . 22
Por meio de tecnologias sofisticadas e aplicacdo de meétodos psicologicos e comportamentais ,
os dados pessoais sao, muitas vezes, utilizados para seduzir consumidores-alvos, tornando-os
ainda mais fragilizados nesta relacéo j& tdo desigual, marcada pela assimetria informacional.

Se o alvo do anuncio é uma crianca, a desigualdade informacional é ainda maior. Nao a toa, a
doutrina consumerista ja considera criangas hipervulneraveis e hipossuficientesg. Em um
contexto de massiva coleta e tratamento de dados pessoais e de avanco nas tecnologias de
analise e direcionamento de publicidade, este grupo esta ainda mais suscetivel as pressées
advindas desta complexa relacao entre empresas e consumidores, ja que criangas ndo detém
as ferramentas biopsiquicas adequadas para responder com igualdade a essas pressoes.

Quando uma boneca ou outro brinquedo conectado pergunta a brincadeira, cor, animal, video
ou musica preferida de uma crianca, esta construindo um banco de dados sobre suas
preferéncias. Este conhecimento sobre o imaginario infantil pode facilmente ser traduzido em
ofertas comerciais, que podem se dar por meio do proprio brinquedo, mediante a citacdo do
produto, por exemplo.

O uso de dados também pode ocorrer em contextos diferentes daquele em que houve a coleta.
Isso pode ocorrer pelo uso de telas em que o cruzamento de enderecos IPs e perfil identifique
0 usuario, ou a partir da identificacdo da crianca por mecanismos de reconhecimento facial.

A medida que as lojas, centros comerciais e mesmo sistemas de transporte de massa adotam
ferramentas de coleta de dados,ﬁ utilizando identificagéo de dispositivos moveis ou por
reconhecimento facial, o direcionamento de ofertas nestes ambientes se tornara mais comum.
E a tecnologia n&o € nova. Em janeiro de 2016, artigo& no blog do Information Commissioner’s
Office (ICO), regulador do uso de dados do Reino Unido, j4 apontava que lojas poderiam
modificar precos ou oferecer determinados produtos por perfil do transeunte, a partir da
identificagc&o por sistema de conexao wi-fi, Bluetooth e reconhecimento facial.

O uso de informacdes coletadas em um dispositivo para oferta comercial em outros contextos e
ambientes é dificilmente rastreavel, até mesmo para especialistas, de forma que a capacidade
de resposta a usos indevidos, por meio de atuacdo ex-post, é prejudicada. Considerando o
modelo de andlise de risco versus oportunidade, comum na definicdo das praticas comerciais
das empresas, agentes privados poderiam estar inclinados a ver aqui uma oportunidade de
rentabilizacdo dos dados sem que possam ser responsabilizados pela abusividade.

Mas os dados de criancas ndo necessariamente precisam ser usados imediatamente para que
tenham valor comercial e possam ser vendidos. Ha toda uma industria de compra e venda de
dados no atacado, que opera sem conhecimento do publico e cujas préticas sao

desconhecidas . A necessidade de regulacédo da operacdo destas empresas, chamadas de
Data Brokers, vem sendo uma tonica em diversas partes do mundo. A Federal Trade

Comission fez um alerta ao Congresso norte-americano neste sentido” e a lei europeia de
protecao de dados , vigente desde maio de 2018, tratou desta preocupacao.

Termos de uso genéricos
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As empresas fabricantes de brinquedos conectados nédo estdo assumindo a devida
responsabilidade por garantir a privacidade de criancas e ainda estdo usando os termos de uso
para se blindarem. A VTech, por exemplo, alterou os termos e condi¢cdes de uso para incluir

30
gue nédo é responsavel por nenhum vazamento de dados .

O modelo binario de aceitar ou negar os termos dos brinquedos conectados, em desrespeito ao
principio da necessidade, pelo qual a coleta de dados deve ser justificada para determinada
finalidade, tem limitado a escolha dos pais e impde que tenham de aceitar a totalidade do
contrato para que seus filhos possam usar plenamente os jogos e aplicativos.

“Isso posiciona pais e cuidadores como 0s Unicos responsaveis pela privacidade de dados e
seguranca das criancas, transferindo a responsabilidade legal pela coleta, armazenamento,
analise e compartilhamento de dados das empresas para eles. Essas estratégias dao as
entidades sinal verde para que continuem, e até expandam as praticas de coleta de dados,

. 31
mesmo de criangas com menos de 13 anos”

Os termos e condi¢des dos brinquedos conectados, em muitos casos, nao exige o
consentimento livre, expresso e informado de mées, pais ou responsaveis, mesmo quando a
oferta desses produtos se da em paises cu1a legislacdo exige consentimento parental, como no

Brasil, Estados Unidos~ e Uni&o Europela Ao assumir que o uso dos dispositivos significa o
consentimento e aceite dos termos de uso e de privacidade, empresas violam o direito a
privacidade das criancas, bem como ignoram sua condic&o de hipervulneravel e, portanto,
incapaz de celebrar contrato.

Mesmo os brinquedos que exigem que o responsavel autorize a coleta de dados da crianca,
por registro de e-mail, por exemplo, apresentam termos de uso e politica de privacidade em
longos textosy, escritos em letra diminuta, que exigem longo tempo para leitura e,
frequentemente, encontram-se escondidos em péagina alternativa. Este modelo de termos de
uso e politica de privacidade € uma forma de perpetuacdo dos modelos de negécios das
empresas, sem controle social ou governamental.

Vale destacar que quarenta por cento dos brasileiros ndo se atentam ao contrato de licenca
durante a instalacdo de um aplicativo no celular, e outros 15% nao leem as mensagens de
instalacdo dos programas, apenas clicam em ‘avancgar’ e ‘aceito’, sem saber 0 que estao
autorizando . Este dado, bem como a andlise do modelo de oferta de informacéo por
empresas, demonstra o potencial risco de uso inescrupuloso dos dados de criancas , sem
conhecimento real dos responsaveis.

Mesmo quando os pais leem os termos de uso e privacidade para consentir, o fato de estes
serem continuamente alterados, sem obrigacdo de notificacdo e novo consentimento, torna o
modelo uma carta branca as empresas, especialmente porque o adulto responsavel pode néo
manter vigilia constante quando se trata de um dispositivo ou sistema usado pela crianca.

Ou seja, o atual modelo de oferta de informacdes a pais e responsaveis e mesmo a exigéncia
de consentimento parental, sem o estabelecimento de padrdes éticos de coleta e tratamento de
dados de criangas, € insuficiente diante da op¢éo social pela protecao integral das criangas. O
atual modelo de funcionamento da industria coloca sobre a familia todo o peso da
responsabilidade pela garantia da seguranca, bem-estar e melhor interesse da crianga, sem
oferecer-lhe os instrumentos adequados.
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O consentimento para o tratamento dos dados de criancas devera ser dado mediante um ato
positivo claro que indiqgue uma manifestacao de vontade livre, especifica, informada e
inequivoca do responséavel legal. Nos casos em que o tratamento sirva a fins maltiplos, devera
ser dado um consentimento para todos esses fins.

O principio da transparéncia exige que as informac¢fes ou comunicac¢des relacionadas com o
tratamento desses dados pessoais sejam de facil acesso e compreenséo, e formuladas numa
linguagem clara e simples, inclusive para criangas, em respeito a seu estagio de
desenvolvimento constante e o direito a acessar informacfes que tenham impacto em seus
direitos.

Violagéo da privacidade e datatificacao da infancia

A medida que brinquedos conectados, assistentes digitais e outros dispositivos habilitados com
sensores e conectados a Internet passam a fazer parte do cotidiano das criangas, um grande
volume de dados detalhados sobre elas passa a ser gerado, armazenado, analisado e
distribuido.

O primeiro risco atrelado a este crescente tratamento de dados de criancgas diz respeito a seu
direito a privacidade. Isso é um fator fundamental para o desenvolvimento natural de criangas.
A privacidade esta diretamente atrelada a formacéo da identidade, desenvolvimento da

. N .- . . . 36
personalidade e a habilidade de construir relacionamentos sadios com outros .

No momento do brincar, a crianga exterioriza certos aspectos de si mesma em um movimento
de elaboracao de suas primeiras experiéncias. Para elas, ndo € simples a compreensao de que
estes objetos, de uso intimo, podem ser portas de acesso ao momento de intimidade,
especialmente porque os sensores — microfones e cameras, por exemplo — ndo chegam a ser
visiveis. Violar o momento do brincar significa interferir em um processo necessario de
desenvolvimento e cujos impactos ainda séo desconhecidos. Sabe-se, no entanto, que tal
pratica pode reduzir a confianca na capacidade de discernimento acerca do ambiente e em
Seus pais e responsaveis.

Adicionalmente, os brinquedos e demais dispositivos conectados estimulam a vigilancia
parental invasiva, sem necessariamente o conhecimento do sujeito vigiado, com implicacdes na
privacidade da crianca, em sua liberdade e desenvolvimento. A Hello Barbie, da Mattel, por
exemplo, envia trechos das conversas da crianca com a boneca aos pais por e-mail e
disponibiliza botdes para compartilhamento nas redes sociais em evidente estimulo a
exposicao da intimidade deste grupo.

De acordo com o relatério Guidelines for Industry on Child Online Protection, produzido pela
UNICEF em parceria com a UIT, quando algum programa permite que pais e responsaveis
monitorem a comunicacdo da crian¢a no universo online, é importante que isso seja discutido
abertamente com ela. “Do contrario, tal conduta pode ser percebida como vigilancia e pode

i 1 HMH ng
minar a confianga entre os membros da familia” .

Mas as préticas de vigilancia e controle parental podem ter outros efeitos nefastos. Segundo
Charlotte Faircloth, professora sénior do Departamento de Ciéncias Sociais da Universidade de
Roehampton e membra fundadora do Centro para Estudos da Parentalidadeﬂ,“até 0 momento,
pesquisas sociologicas acerca da crescente tecnologizacdo da vida familiar apontam para o
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aumento da ansiedade dos pais, mais do que sua diminui¢cao”.

Adicionalmente, a insercdo da IoT nos lares pode amplificar a tendéncia em direcdo ao que
chama de “parentalidade performativa”, em que os pais, em vez de apenas brincarem com as
criancas porque é divertido ou desejado, se engajardo em fazé-lo como uma forma de “otimizar
o desenvolvimento cerebral” ou de “modelar o bom comportamento”, na avaliagéo de

Charlotte Faircloth.

Ainda, a medida que a privacidade é substituida pela vigilancia e que a crianca toma
consciéncia de que esta acompanhada a todo momento, é provavel que passe a agir de forma
diferenteﬁ, com impacto em sua liberdade e no desenvolvimento de sua identidade e
personalidade. Considerando que as oportunidades de uma pessoa sao, de forma crescente@,
definidas pelos tipos de ordenacéo social proporcionados pela anéalise de dados, a crianca
exposta a sistemas de coletas de dados esta suscetivel a formas de perfilamento que podem
afetar seu futuro, sem que ela tenha consciéncia ou conhecimento.

Julgamentos ou inferéncias com base em dados abrem a possibilidade de que o resultado
dessas praticas seja a circunscricdo das complexidades e potencialidades da crianca. Por ser a
criangca uma pessoa em desenvolvimento, o perfilamento tem potencial de dano e violacdo de
direitos maior do que o uso desta tecnologia em adultos.

A estas questdes se somam a expansao e complexificagdo dos sistemas de classificacéo e
perfilamento, ja em andamento, que tende a reduzir cada vez mais as oportunidades para as
pessoas desafiarem as inferéncias e previsdes feitas por algoritmos. Nesse sentido:

“As pessoas geralmente tém pouco conhecimento sobre como as corporagdes estao
explorando os dados pessoais e os utilizando para construir perfis detalhados usados para

. . . .. .. P
decisOes sobre acesso a empregos, impostos, beneficios sociais, ofertas especiais e crédito

A "perfilizacdo" acaba por gerar novas identidades virtuais sobre os individuos, baseadas em

esteredtipos e que podem ser determinantes para acesso a servi¢os, produtos e oportunidades
42

de educacéo e trabalho no presente e no futuro.

O impacto da perfilizagao por sistemas baseados em dados e inteligéncia artificial para o
acesso a oportunidades vem sendo estudado simultaneamente a aplicacdo dessas técnicas,
com grande risco de discriminag&o. O fato de anuncio de emprego com salario alto ser
direcionado, por mecanismos automaticos de selecao de perfis com base em dados, mais
frequentemente a homens, conforme indica pesquisa da Carnegie Mellon Universityg, poderia
afetar o acesso de mulheres a cargos executivos e de lideranca. A busca de nomes em
mecanismos de pesquisa apresentar, com mais frequéncia, referéncias relacionadas a registros
criminais quando tais nomes sdo mais usados pela comunidade negra, como aponta
levantamento da Harvard Universityﬂ, pode afetar o sucesso pessoal e profissional de negros e
negras. A perfilizac&o utilizada por agentes de seguranca publica tem levado a discriminacao
racial contra grupos historicamente oprimidosﬁ, uma vez que as bases de dados ja estavam
contaminadas por preconceitos.

Atenta a estas questdes, a Casa Branca norte-americana encomendou em 2015 um

levantamento sobre os riscos de discriminacéo a partir de processos automatizados de analise
46 .

de grande volume de dados , que concluiu:
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“ao lado de seu potencial benéfico, de ser usado para ampliar o acesso a crédito ou melhorar
os resultados da educacéo, reside o potencial de as tecnologias de big data serem usadas para
a discriminagdo contra individuos, tanto intencionalmente quanto inadvertidamente, permitindo
resultados discriminatérios, com reducao de oportunidade e das opcdes disponiveis a estes”.

O relatorio tem como principais recomendacdes a limitagdo do uso de dados educacionais de
criangas, para protegé-las deste potencial discriminatorio e o fortalecimento das agéncias de
defesa do consumidor e de direitos civis, com vistas a expandir o conhecimento técnico, de
forma a capacita-las a identificar praticas discriminatorias resultantes do uso de ferramentas de
analise de dados, bem como desenvolvimento de planos de investigacdo e solucdo para
potenciais violagdes.

Reconhecer o potencial de exploracdo comercial e de resultados discriminatdrios pelo uso de
dados € um primeiro passo, mas o tempo de ajuste das politicas publicas e da legislacao para
resolver tais questfes pode ndo dar conta de proteger as criancas, de forma que medidas
rapidas devem ser tomadas para disciplinar a coleta e tratamento de dados de criancas, bem
como sua perfilizacao.

Os riscos de discriminagao e de violagao ao desenvolvimento livre da crianca a partir de
tratamento de dados ainda séo desconhecidos por boa parte da populacao e as reflexdes
acerca do tema seguem limitadas a rodas de especialistas. Certamente os perigos mais
facilmente compreendidos sdo aqueles que tém a ver com a seguranca fisica e psicoldgica
imediata da criancga, os riscos de que pessoas ndo autorizadas tenham acesso a crianca,
ganhem a confianca da mesma por meio das informacdes obtidas na web e por acesso nao
autorizado a dados.

Mas, a medida que os sistemas de analise de dados avangam, outros riscos surgem e nao sao
tdo conhecidos das familias, dos reguladores e muito menos das criancas. O potencial para
gue o perfil de dados de uma pessoa afete sua experiéncia cotidiana no presente ou no futuro
aumenta, conforme aponta relatério da Children’s Commission inglesa, publicado em novembro

de 2018".

E, ainda que pesquisas apontem que as criancas tém mostrado conhecimento e preocupacao
acerca dos dados que compartilham nas relagdes interpessoais, resultados preliminares de
levantamento realizado pela professora Sonia Livingstone, da London School of Economics
and Political Science, mostra que as criancas tém pouca ciéncia das dimensdes institucionais
da privacidade, como as que envolvem os dados que as escolas tém, por exemplo, e como
podem ser usados, assim como os dados que empresas comerciais coletam.

Agenda camuflada

Os brinquedos conectados interagem com as criangas e propdem agdes. Mas o algoritmo
responsavel pelas escolhas de repertério dos brinquedos, bem como 0s seus principios,
parametros e fundamentos, sdo inacessiveis. Ou seja, existe uma agenda algoritmica que,
cada vez mais, passa a tomar decisfes que afetam a vida das criancas, sem que pais, maes,
sociedade e Estado possam acessa-la. S0 uma caixa-preta.

Considerando que estes brinquedos estdo associados a modelos de negdcio complexos, suas
interacBes com a crianca podem partir de acordos preestabelecidos, ndo necessariamente
informados aos pais e responsaveis. A empresa Genesis Toy, por exemplo, foi acusada de
imiscuir comunicacao mercadologica no repertério da boneca conectada My Friend Cayla. O
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brinquedo, conforme pesquisa, foi pré-programado a fazer referéncia a Disneyworld e aos
filmes da Disney. “A Cayla diz as criancas que seu filme favorito € Pequena Sereia e sua
musica preferida é Let It Go, trilha da animacéo Frozen, ambos da Disney. A boneca também
afirma que adora ir & Disneylandia e ao parque Epcot, na Disneyworld”@. A Genesis Toy, por
sua vez, veiculou publicidade no Disney Channel, em que informava ser “uma orgulhosa
patrocinadora” do canal.

A agenda algoritmica destes dispositivos pode facilmente incluir referéncias a partir de acordos
comerciais com terceiros, induzir ao consumo constante de jogos e aderecos relacionados ao
préprio brinquedo e/ou incentivar padrdes de comportamento como competigcdo, consumismo e
vaidade excessivos. Ademais, se ja ha consenso sobre a dificuldade de a crianca reconhecer e
compreender a comunicagao mercadolégicaﬁ, este formato de disseminacao de contetdo torna
esta tarefa praticamente impossivel, inclusive muito dificil até para adultos.

Porém, essa estratégia comercial, baseada em uma relacédo personalizada de confianca e
identificacéo da crianca com os brinquedos, pode ser extremamente eficiente. Ao fazer com
gue as criancas se identifiguem com um produto, a empresa € mais capaz de envolver a
crianca e prepara-la para ser uma consumidora fiel desde a mais tenra idade.

A preocupacéao acerca dos principios e fundamentos da mediacéo algoritmica deve ser maior a
medida que assistentes digitais — como o Echo, da Amazon — passam a organizar a vida das
criancas e a selecionar produtos e contetdos a serem consumidos por elas, ndo apenas no
mundo virtual, mas possivelmente no mundo concreto, j& que a expectativa para este
segmento € que automatize as tarefas domésticas como, por exemplo, compras. Ha que se
guestionar desde ja se a escolha de itens que estardo a disposicdo das criangas vai ser
baseada no melhor interesse da crianga ou em acordos comerciais.
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