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Sejam bem vindos ao futuro, onde tudo que existe a seu respeito é “salvo”. Um futuro onde suas a¢bes sao
registradas, seus movimentos rastreados e suas conversas deixam de ser efémeras. Um futuro trazido a vocé néo
por alguma distopia ao estilo 1984, mas pelas tendéncias naturais dos computadores para a producéo de dados.

Dados séo a poluicdo da era da informacgéo. Trata-se de um subproduto natural de cada interacdo mediada por
computadores. Eles ficam por ai para sempre, a menos que sejam descartados. Sao valiosos quando reutilizados,
o que deve ser feito com cuidado. Caso contrario, seus efeitos posteriores sao téxicos.

E assim como ha cem anos as pessoas ignoravam a poluicdo, na azafama de construirem a Era Industrial, hoje
ignoramos os dados na azafama de construirmos a Era da Informacéo.

Deixamos cada vez mais rastros de pegadas digitais em nosso cotidiano. Antigamente, vocé entrava numa livraria
e comprava um livro pagando em dinheiro vivo. Agora vocé visita o sitio web da Amazon e todas as suas compras
ficam gravadas, inclusive o histérico da navegacao. Vocé comprava o bilhete do trem com moedinhas; agora o
cartdo eletrénico de ingresso é vinculado a sua conta bancaria. Os cartfes de fidelidade das lojas Ihe dao
descontos; os comerciantes usam os detalhes ali registrados para formular seu perfil de compras e consumo.

Dados a seu respeito sao coletados sempre que vocé da um telefonema, envia uma mensagem de email, usa um
cartdo de crédito, ou visita um sitio na Internet. Os documentos de identidade digitalizados s6 exacerbam tudo
iSSO.

Ha cada vez mais sistemas computadorizados nos vigiando. As cameras chegam a ser ubiquas em algumas
cidades e ha de chegar o dia em que as tecnologias de identificacao facial serdo capazes de identificar todo e
qualquer individuo. Aparelhos para varredura de placas de veiculos ja rastreiam automoveis em alguns
estacionamentos e cidades. Impressoras a cores, cameras digitais e algumas fotocopiadoras trazem embutidos
cadigos de identificac@o. Sistemas de vigilancia aérea séo usados para evitar infragdes no acesso a certos prédios
e também para informar, com vistas a atividades de marketing, o tamanho dos jardins e das casas. A medida em
gue forem se tornando mais comuns, os chips de identificacdo por radio frequéncia (RFID) também serao
rastreados. Trata-se de uma vigilancia por atacado; ndo € mais a situagéo de “siga aquele carro” mas sim de

“siga todos os carros”.

Os computadores também andam mediando conversas. Face a face, elas sdo efémeras. Ha alguns anos, as
companhias telefénicas talvez ja pudessem dizer para quem vocé telefonou ou quanto tempo durou a conversa,
mas nao o que foi dito. Hoje vocé bate um papo por email, através de mensagens de texto, ou em sitios web de
redes sociais, faz o seu blog ou interage pelo Twitter. Essas conversas com colegas, amigos e familiares, também
podem ser gravadas e armazenadas.

Antigamente era caro demais gravar e guardar (“salvar”) todos esses dados, mas a meméria do computador hoje
€ mais barata. A capacidade de processamento também; cada vez mais dados tém referéncia cruzada e séo
correlacionados para uso posterior com propoésitos secundarios. O que era efémero agora é permanente.

Quem vai coletar e usar esses dados € algo que depende das leis de cada lugar. Nos EUA, as empresas coletam,
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depois compram e vendem muitas dessas informacdes para usar em acdes de marketing. Na Europa, 0s governos
coletam mais que as empresas. Em ambos os continentes, as autoridades encarregadas do cumprimento das leis
guerem acesso a quantidade maxima possivel de informacdes, com vistas a investigacdes e mineracdo de dados
(data mining).

Em qualquer que seja o pais, cada vez mais organiza¢Bes coletam, armazenam e compartilham dados em
volumes crescentes.

E vem mais por ai. Programas e dispositivos de registro da digitagdo em teclados (keyboard logging) ja podem
guardar todas as sequéncias das teclas que vocé aciona; dai a gravar tudo que vocé diz no telefone celular é uma
guestdo de poucos anos.

O life recorder, aparelho que se prende a lapela para gravar tudo que vocé vé e ouve na sua vida, néo fica muito
atras. Sera vendido como dispositivo de seguranca para que ninguém possa atacé-lo sem que isso fique
registrado. Quando isso acontecer, deixar de usar um “gravador da vida” podera ser considerado evidéncia de
gue a pessoa ndo estava para bons amigos, assim como os promotores ja usam o fato de alguém ter deixado o
telefone celular em casa como evidéncia de que ndo queria ser rastreado?

Estamos vivendo tempos Unicos na histéria: a tecnologia esté ai, mas ainda ndo é impecavel. VerificacGes da
nossa identidade sédo coisas comuns, mas ainda precisamos apresentar a cédula. Em breve, isso vai acontecer
automaticamente, tanto pela averigua¢do remota de um chip na carteira ou pelo reconhecimento do rosto
capturado por uma camera.E todas essas cameras, agora visiveis, vao encolher ao ponto de ndo serem mais
visiveis. As conversas efémeras vao praticamente desaparecer e vamos achar isso a coisa mais normal do
mundo. Nossos filhos j& vivem a vida muito mais em publico do que nds. Seu futuro ndo tem privacidade, ndo por
uma tendéncia dos governos funcionarem como estado-policia ou por prevaricagdo de alguma empresa, mas sim
porque os computadores naturalmente produzem dados.

Como bem disse o Cardeal Richelieu: “Se me dessem seis linhas escritas pelo mais honesto dos homens, eu ali
encontraria algo que o levasse a forca.”

Quando todas as suas palavras e acdes podem ser guardadas para um exame posterior, as regras a se aplicar
devem ser diferentes.

A sociedade funciona exatamente por ser a conversa algo efémero; pois as pessoas se esquecem, e ndo
precisam justificar cada palavra que proferem.

Conversa ndo é a mesma coisa que correspondéncia. Palavras ditas com pressa ao café da manha, sejam elas
faladas numa lanchonete ou digitadas no minusculo teclado de um BlackBerry, ndo sao correspondéncia oficial.
Um padréo de dados que indique “tendéncias terroristas” ndo pode substituir uma investigacédo de verdade. O
escrutinio constante da vida das pessoas acaba minando as normas sociais; além do que, é de arrepiar. A
privacidade ndo é s6 uma questéo de ter algo a esconder; trata-se de um direito basico com um valor enorme para
a democracia, a liberdade e nossa humanidade.

N&o vamos parar a marcha da tecnologia, assim como ndo podemos desinventar o automével ou o forno a carvéo.
Passamos a era industrial nos aproveitando dos combustiveis fésseis, que poluiram o ar e transformaram o clima.
Agora tratamos de lidar com as consequéncias (enquanto ainda usamos os ditos combustiveis fosseis, é claro).
Desta feita, talvez consigamos ser um pouco mais proativos.

Assim como olhamos para o inicio do século anterior e balangamos a cabecga ante a ignorancia geral sobre o que
a poluicao causava, as geracoes futuras olhardo para nés que vivemos as primeiras décadas da era da
informacéo e julgaréo as solu¢des que demos para a proliferacéo de dados.

Precisamos, todos juntos, comecar a discutir essa grande mudanca da sociedade e seu significado. E precisamos
dar um jeito de criar um futuro do qual nossos netos sintam orgulho.

PARA SABER MAIS

» Este ensaio foi publicado originalmente no site BBC.com. http://news.bbc.co.uk/1/hi/technology/7897892.stm
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* Recursos adicionais: National ID cards (“Cédulas de identidade
nacionais”): http://www.schneier.com/essay-160.html

* Surveillance cameras (“Cameras de vigilancia”): http://www.schneier.com/essay-225.html
» RFID chips (“Identificac&o por radio-freqiiéncia”) http://epic.org/privacy/rfid
« Cell phone surveillance (“Vigilancia dos telefones

celulares”): http://computerworld.com/action/article.do?command=viewArticleBasic&arti... or
http://tinyurl.com/au2f4n

* Wholesale surveillance (“Vigilancia por atacado”): http://www.schneier.com/essay-147.html

» Data mining (“Minerag&o de dados): http://www.schneier.com/essay-108.html

» The future of surveillance (“O future da vigilancia”): http://www.schneier.com/essay-109.html
« Face recognition (“Reconhecimento facial”): http://epic.org/privacy/facerecognition/

* Privacy and the younger generation (“Privacidade e a gera¢éo mais
jovem”): http://nymag.com/news/features/27341/

« lIl effects of constant surveillance (“Efeitos maléficos da vigilancia
constnt”): http://news.bbc.co.uk/1/hi/uk_politics/7872425.stm

* The value of privacy (“O valor da privacidade”): http://www.schneier.com/essay-114.html
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