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A POSSIBILIDADE DE RAIZES ALTERNATIVAS?

e View the full image
Raizes alternativas, também chamadas de ‘alt roots’, sdo um tépico frequentemente pronunciado em voz baixa.
S&o tanto uma ameaca quanto uma promessa. Envolver-se com raizes alternativas € o suficiente para ser
afastado da Forca-Tarefa de Engenharia da internet (IETF, sigla em inglés) ou da Corporacédo da internet para
Atribuicdo de Nomes e Numeros (ICANN, sigla em inglés) e também o suficiente para tornar-se um heréi em
alguns circulos.

Quinze anos atrds, antes da criagdo da ICANN, havia muitas propostas sobre novas raizes. O medo destas novas
propostas foi suficiente para fazer muitos governos despertarem para a importancia do Sistema de Nomes de
Dominios (DNS, singla em inglés). Ha cerca de cinco anos, fui ao Conselho de Arquitetura da internet (IAB, sigla
em inglés) e recomendei que a IETF comecgasse a trabalhar em uma resposta técnica para o problema de raizes
alternativas, ja que esperava que raizes alternativas emergissem em varios paises. Fui informada que com certeza
a IETF ndo poderia fazé-lo, pois isso significaria dar permissdo para aqueles que quisessem dividir a raiz.
Também fui lembrada que a IAB j& havia falado sobre esta questdo na recomendacéo RFC2826 e havia
desencorajado qualquer esforco nesta direcao.

Hé cerca de trés anos, insisti que os nomes de dominio internacionalizados (IDNs) de ccTLDs e de gTLDs,
grafados em caracteres e idiomas locais, deveriam ser inseridos na raiz a0 mesmo tempo para que governos nao
obtivessem uma vantagem comercial sobre a indUstria de nomes de dominio em seus paises. Depois que as
pessoas superaram o choque apoés eu ter falado algo a favor de interesses comerciais, eu fui chamada em
particular e informada que a ICANN tinha que apressar-se e lancar ccTLDs internacionalizados porque 0S russos,
e talvez até os chineses, poderiam separar-se e criar suas proprias raizes se a ICANN ndao fizesse o que eles
gueriam imediatamente e ndo desse a eles seus ccTLDs em seus caracteres e idiomas nacionais.
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H4& dois anos, eu era parte de um grupo de autores da For¢a-Tarefa de Pesquisa da internet (IRTF, sigla em
inglés), Grupos de Pesquisa de Redes Tolerantes a Atrasos (DTNRG, sigla em inglés), que sugeriu que um
Identificador Uniforme de Recursos (URI) do tipo DTN (ou seja, seguindo os padrdes para uma rede tolerante a
atraso?) poderia ser utilizado para definir nomes sob uma autoridade que n&o a ICANN para enderecos em uma
rede. Redigimos um rascunho para a internet utilizando o componente de Autoridade do URI® para elaborar um
esquema de definicdo de nomes fora do espaco da ICANN* com o uso de padrées DTN. Este trabalho esta
pendente mas esta sendo utilizado experimentalmente.

Ha cerca de um ano atras, organizadores da Pirate Bay iniciaram uma tentativa de criagdo de um novo “sistema
de DNS aberto, descentralizado e gratis!™ utilizando tecnologia ponto a ponto (P2P, sigla em inglés). Esta € uma
das mais recentes tentativas para a criagdo de novos sistemas DNS ou raizes alternativas que tém sido propostos
nos ultimos dez anos. Acho que tornou-se dormente ou desapareceu apds uma quantidade razoavel de atencao
da midia.

Ha cerca de seis meses, durante um debate sobre o gTLD .xxx na ICANN, um dos distinguidos sabios da internet
argumentou que seria importante evitar a aprovagdo de nomes que paises pudessem filtrar, porque isto poderia
levar a divisdo da raiz, algo que deveria ser evitado a todo custo. A divisdo em mdltiplas raizes seria o que
defensores da raiz unitaria chamam de raizes alternativas.

Outros argumentam que aqueles rejeitados pela ICANN para novos gTLDs, apés gastarem centenas de milhares
de dolares em processos e tudo aquilo que se vincula a eles, podem ser seduzidos a se juntarem a raizes
alternativas se estas puderem demonstrar que podem ser utilizadas de maneira confiavel e lucrativa. Em jullho
deste ano, em uma de minhas aulas na Summer School on Internet Governance (SSIG, Escola de Verdo Sobre
Governanca na Internet)® mencionei que acreditava que eventualmente existiriam raizes alternativas ou até novos
sistemas de nomeacao na internet.

Ap6s a aula um aluno chegou até mim para verificar se eu estava sugerindo a destruicdo do DNS e portanto o fim
da internet, pois 0 que eu disse havia soado assim para ele. Eu assegurei a ele que, ao contrério de estar
advogando a destruicéo do DNS e da internet, eu estava defendendo a sobrevivéncia da internet e acreditava que
0 DNS unitério da ICANN era ndo somente desnecessario, mas também um monopdlio cuja duragdo como tal
estaria limitada.

FRAGMENTACAO DA INTERNET

O argumento mais frequente contra a ideia de raizes alternativas ou sistemas de nomeacéao alternativos é que isto
ird fragmentar a internet. Acho que este argumento é falso, mas devem ser tomadas precaucdes ao criar sistemas
alternativos de nomes para evitar problemas para a internet. Todavia, isto sempre serd uma preocupacao quando
algo novo for criado na internet: deve-se sempre aderir a principios de projeto que assegurem que a internet
continue a ser 0 sucesso que é em qualquer escala.

O que mantém a internet coesa como um sistema unico € um conjunto de protocolos que operam na rede,
permitindo que diversas redes se comuniquem. O que também a mantém coesa é um esquema de
enderecamento comum, definido pelo Protocolo de internet (IP). Se a criagdo de um novo esquema de
enderecamento comum, o IPv6’, ndo fragmentou a internet, é dificil pensar que um novo sistema de nomeac&o o
faria. Dizer que uma raiz alternativa pode matar a internet é tdo razoavel quanto dizer que a producédo de uma
nova agenda telefénica ir4 destruir a rede telefénica. Claro, se alguém criar uma nova agenda telefénica sem
cautela isso pode confundir as coisas, mas quem iria utilizar uma agenda telefénica incorreta? Da mesma forma,
se uma raiz alternativa nao fornecesse informacéao correta ou tornasse impossivel alcancar/entrar em contato com
sistemas que poderiam ser alcancados de outra forma, quem iria utiliz-la? Todos que pensam sobre raizes
alternativas entendem que qualquer coisa que for criada tem que funcionar sem tornar a internet menos estavel.

O QUE FAZ O SISTEMA DE NOMES DE DOMINIOS (DNS)?

Dando um passo atras, € importante lembrar o que o DNS faz. Sua fun¢&o primaria é criar um conjunto de nomes
faceis para fazer referéncias aos enderecos de IP que se referem a varias maquinas e servi¢os na internet. Como
discutido acima, DNSs sao semelhantes a uma agenda telefénica automatizada, na medida em que quando uma
pessoa busca um nome ela encontra um enderec¢o de IP. Nao ha nada méagico sobre o DNS, é um conjunto de
perguntas e respostas sequenciais, para traduzir um nome a partir de uma forma que seja compreensivel para o
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entendimento humano, para outra forma: os pseudo-nimeros utilizados em enderecos de IP como um meio de
identificar sistemas e seu local na rede. O fato de que temos 0s nomes €é importante, ndo apenas por serem de
facil uso para quem navega na internet, mas para fornecer um meio através do qual 0 mesmo nome possa
direcionar a um novo enderec¢o quando alguém move um recurso no sistema para um local diferente na rede.
Entédo precisamos de nomes e precisamos que 0s homes sejam referéncias confidveis. Mas por que isso teria que
significar que precisamos somente de uma autoridade que atribua estes nomes?

OPINIAO DO IAB SOBRE RAIZES ALTERNATIVAS

Como mencionado acima, o IAB discutiu a questdo através do documento RFC-2826° e recomendou fortemente
gue raizes alternativas nunca fossem estabelecidas. O sumério da RFC diz:

"Para que permaneca uma rede global, a internet requer a existéncia de um espaco de nome publico Unico. O
espaco de nomes € um espaco hierarquico derivado de uma raiz Unica global. Existe um limite técnico inerente ao
projeto do DNS. Portanto ndo é tecnicamente factivel existir mais de uma raiz no DNS publico."

Esta Unica raiz tem de ser apoiada por um conjunto de servidores raiz coordenados administrados por uma
autoridade de nomeacdao Unica.

"Em outras palavras, lancar multiplas raizes publicas de DNS ira levantar uma possibilidade fortissima de que
usuarios de diferentes ISPs (provedores de internet, sigla em inglés) que clicarem no mesmo enlace de uma
pagina Web possam terminar em diferentes destinos, contra a vontade dos criadores dessas paginas.”

“Isto ndo impede redes privadas de operar seus préprios espacos de nome privados, mas se estas desejarem
utilizar nomes unicamente definidos para a internet, elas terdo que buscar esta informacéo na hierarquia de
nomeacao do DNS global, e em particular dos servidores raiz coordenados da hierarquia de nomeag¢&o do DNS
global.”

Nunca pensei que estes dois primeiros paragrafos fossem muito convincentes. Quando o protocolo de DNS estava
sendo introduzido pela primeira vez nos anos 1980, eu ndo fui capaz de entender por que em uma internet cuja
esséncia era sua natureza distributiva, o DNS deveria ser o Unico lugar que requereria um ponto Unico de controle.
Mas eu era apenas uma engenheira de rede junior na época e certamente nao tinha a solucéo. Ainda hoje eu
acredito que deveria ser possivel criar um sistema compativel com a raiz Unica DNS, mas que acomode outras
raizes. E ndo estou sozinha nesta crenca.

O QUE SERIA NECESSARIO PARA CRIAR UMA RAIZ ALTERNATIVA?

Dizer que uma coisa é tecnicamente possivel é relativamente facil. Fornecer os requerimentos para tal tecnologia
€ mais dificil. Construir de fato um novo sistema que cumpra estes pré-requisitos para tal tecnologia € mais
complicado. Alguns dos requisitos basicos para qualquer sistema de raiz alternativa podem incluir:

» N&o se sobrepor a nenhum outro sistema de dominio. Isto pode ser conseguido listando-se explicitamente a
autoridade para um nome como parte do nome (infelizmente esta funcao, a etiqueta Class, est4 quebrada na
arquitetura atual de DNS), ou por coordenacao rigorosa entre as varias raizes para nao utilizar um nome ja
utilizado por outra raiz.

» Compatibilidade retroativa, para que o sistema existente continue a funcionar. Isto pode ser uma extenséo do
topico anterior referente a espagos de nomes que ndo se sobrepdem. Isto pode ser alcancado através da inclusao
de outras raizes, especialmente a raiz da ICANN, ou referéncias a outras raizes na raiz alternativa.

» Seguranca.

* Privacidade.

 Escalabilidade.

Sei que vérias pessoas ja desenvolveram raizes alternativas e conhego ao menos uma que esté trabalhando em
outra raiz alternativa.
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POR QUE NAO TEMOS RAIZES ALTERNATIVAS

Na verdade devem existir diizias de raizes alternativas que surgiram nos Ultimos anos. Algumas ainda existem,
mas muitas estéo inoperantes. No entanto, nenhuma destas alcanc¢ou algum grau de aceitac&o na internet. A
guestéo é o porqué disto. A maioria das especulac¢des afirma que nenhuma destas raizes ofereceram algo que os
usudrios nao estavam obtendo de uma raiz Gnica da ICANN. Com nenhuma motivacéo para mudar, por que
mudar?

Além disso, como na maioria de situagdes de monopolio, a ICANN tem notoriedade e fez um excelente trabalho
em relacdo a sua defesa de uma raiz Unica. Quase todos que perguntam sobre uma raiz alternativa repetem os
chavbes sobre como isto pode significar o fim da internet. Mas qualquer um que tenha observado os argumentos a
favor de uma raiz Unica, que ndo sejam aqueles comprometidos com a religido de uma raiz Unica, ja percebeu que
nenhum dos argumentos para uma Unica raiz € necessario. Se o processo for feito corretamente, a internet iria
ndo somente sobreviver as raizes alternativas e sistemas de nomeag¢éo, mas poderia até se beneficiar destas
inovacoes.

ALEM DO DNS EM DIRECAO A OUTRAS ARQUITETURAS DE NOMEACAO

Uma possivel razao para nao estender o atual sistema DNS para apoiar a raizes alternativas é a fragilidade do
atual DNS. Com a adicao do suporte a registro do IPv6, do DNS seguro (DNSSec9), de nomes de dominio em
linguas e caracteres outros que néo do inglés (os nomes de dominio internacionalizados) e agora com a adi¢édo de
um numero indeterminado de novos nomes (0s novos gTLDs) que podem ser filtrados, alguns especialistas estdo
indecisos em relacdo a quantas mudancas mais o DNS pode suportar. Esta pode ser a debilidade real do DNS:
ndo é que as raizes alternativas seréo confusas, € que elas podem agregar mais tens@o sobre um sistema antigo
e fragil.

Uma possivel razao para nao estender o atual sistema DNS para apoiar a raizes alternativas é a fragilidade do
atual DNS. Com a adicdo do suporte a registro do IPv6, do DNS seguro (DNSSec®), de nomes de dominio em
linguas e caracteres outros que ndo do inglés (os nomes de dominio internacionalizados) e agora com a adicdo de
um numero indeterminado de novos nomes (0s novos gTLDs) que podem ser filtrados, alguns especialistas estdo
indecisos em relacdo a quantas mudancgas mais o DNS pode suportar. Esta pode ser a debilidade real do DNS:
nao é que as raizes alternativas seréo confusas, é que elas podem agregar mais tenséo sobre um sistema antigo
e fragil.

Por esta, entre outras razdes, existem varias tentativas de criar outros sistemas de nomeacao para operar
paralelamente ao DNS e talvez até eventualmente substituir o atual. Uma destas tentativas € o Servico de
Nomeagcao de Objeto (ONS'®) que vem sendo implementado como um modelo centralizado em niveis no existente
DNS e como um sistema par-a-par (P2P, do inglés peer-to-peer) utilizando tabelas de dispersdo. No ONS havera
vérias raizes pares em vez de uma Unica raiz. O ONS est4 utilizando esta abordagem porque busca um modo de
fazer a nomeacao na chamada “internet das Coisas”, que existe em uma multiddo de redes — algumas que séo
parte da internet e algumas que nado sao parte da internet tal como entendida hoje. O ONS permite que a rede
cresca para além da internet como a conhecemos para tornar-se uma rede sintética ainda maior, uma internet
maior.

O ONS é apenas um dos modelos desenvolvendo um sistema de nomeagédo baseado em P2P. Outro é a estrutura
GNUnet* para assegurar conexdes entre pares. Muitas pessoas estédo olhando para o modelo de rede P2P e
desenvolvendo possiveis novos sistemas de nomeacéao da internet.

ENTAO, O QUE FAZER DEPOIS DISSO
Havera raizes alternativas? Sim, elas existem desde o inicio e ndo h& razdo para pensar que irdo desaparecer.

Surgirdo raizes alternativas que podem se tornar mais do que um hobby para desenvolvedores? Isto ainda néo é
certo. Ndo somente existe a necessidade de haver uma razao para que usuarios queiram utiliza-las, e uma forma
automatica para estes usuarios modificarem os sistemas para acessar estas raizes alternativas; haverad também a
necessidade de estes sistemas mostrarem que ndo somente sdo compativeis com o sistema da ICANN, mas
também que séo tdo confidveis quanto ele. Por mais desejavel que seja de um ponto de vista politico termos algo
gue substitua a ICANN, esta provou ser um agente regulador competente para servicos de nomes de dominios,
gue sao fornecidos por entidades de registro muito profissionais e confiaveis. Ademais, pode-se esperar que a
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ICANN n&o movera uma palha para ajudar estas raizes alternativas a surgirem. Por isso, para uma raiz alternativa
realmente chegar a internet, ela devera provar que sua implementagéo e utilizagdo valem a pena. Este ndo é um
caminho facil; desde o final dos anos 1980 varias tentativas tém sido propostas para raizes alternativas, e até hoje
nenhuma delas teve sucesso.

HAVERA UM SUBSTITUTO PARA O SISTEMA DNS?

Certamente, em algum momento, o DNS atual ser& substituido. O sistema tem sido um componente crucial da
internet desde o final dos anos 1980. Ele cresceu e foi estendido para suportar fungées além das que foram
concebidas no momento de sua criagéo.

O DNS ir4 durar mais 10 anos? Certamente, existe um exército de engenheiros dedicados e brilhantes para manté-
lo em funcionamento.

O DNS pode durar mais 20 anos? Esta pergunta é dificil, tenho minhas dividas. Quando se considera o nUmero
de novos enderecos que precisardo um nome associado devido a introducao do IPv6 com sua abundancia de
enderecos, é dificil imaginar que o sistema atual de DNS continuara sendo adequado para a tarefa por mais uma
ou duas décadas.

Uma coisa certa é que implementar um novo sistema de nomeagao na internet ndo sera um processo trivial. Nao
apenas o sistema de nomeacao precisa ser desenvolvido com sucesso, mas também precisa ser aceito pela
comunidade técnica da internet e precisa ser implementado. A experiéncia ha internet mostra que qualquer
sistema novo, por exemplo o IPv6 ou um novo protocolo de roteamento, necessita de ao menos uma década a
partir do momento em que o protétipo estiver completo até estar pronto para o uso. E provavel que muitos
sistemas de nomeacdao, e muitos novos protocolos de nomeacao, irdo surgir nos proxXimos anos — a hao ser que as
poténcias da engenharia da internet e organiza¢des de governanga se unam em uma nova estrutura e arquitetura
de nomeacéo. E um requisito para este novo sistema € provavelmente sua habilidade em apoiar mltiplas
autoridades de nomeacéo.

Algum dia a internet ir4 suportar um sistema de nomeagdo com uma estrutura de raizes dispersas que serdo pares
entre si. Como iremos chegar la e como sera esta situacéo, sdo questdes que ainda estdo em aberto.

1. O artigo refere-se as propostas de criacdo de sistemas de nomes de dominio alternativos. Para uma excelente
introudigdo ao assunto, ver http://pt.wikipedia.org/wiki/Servidor_Raiz

2. Rede tolerante a atraso (DTN) é uma arquitetura de rede de computadores que procurar contornar 0s
problemas de conectividade em redes redes heterogéneas entre as quais pode ocorrer conectividade intermitente.
Exemplos de tais redes sdo as redes moveis, ou de ambientes extremos (guerras, resgates, acidentes, etc), ou
redes planejadas no espago. Para mais informagéo, ver http://pt.wikipedia.org/wiki/Delay-tolerant_networking

3. Ver http://www.ietf.org/rfc/rfc2396.txt

4. Ver http://tools.ietf.org/id/draft-irtf-dtnrg-dtn-uri-scheme-00.txt

5. Ver http://dot-p2p.org/index.php?titte=Main_Page

6. Ver http://www.euro-ssig.eu/

7. Sobre o IPv6 e a exaustdo do IPv4, ver http://pt.wikipedia.org/wiki/IPv6

8. Ver http://tools.ietf.org/html/rfc2826

9. Ver http://pt.wikipedia.org/wiki/DNSSEC

10. Ver http://www.epcglobalinc.org/standards/ons

11. Ver https://gnunet.org/
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