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Nenhum governo percebeu quando Tim Berners-Lee, do CERN', em Genebra, publicou um pequeno resumo de
seu psojeyietatiiéofid\ivice)d’eb no alt.hypertext-newsgroup - no dia 6 de agosto de 1991. O mundo estava mais
preocupado com o fim da Guerra Fria e a internet estava sendo ignorada pelos lideres politicos. Vinte anos depois,
cada vez mais governos estao lutando para controlar as consequéncias da invencéo de Berners-Lee. O ano de
2011 podera ficar para os livros de histéria da Internet como o ano dos ‘Principios Governamentais para a
Internet’.

A Internet subiu a escada de prioridades politicas e agora ja alcancou o G-8. Quando os lideres de oito poderosas
nacdes — Obama, dos E.U.A.; Medvedev, da Russia; Sarkozy, da Franca; Merkel, da Alemanha; Cameron, do
Reino Unido; Berlusconi, da Italia; Harper, do Canada; Kan, do Japédo; e Baroso da Unido Europeia — se juntaram
em um resort francés em Deauville no fim de maio de 2011, as politicas da internet eram uma questéo de
prioridade em sua agenda.

Trés das quinze paginas da Declaragdo de Deauville tratavam da internet. E como destaque, os lideres do G-8
concordaram em ‘um numero de principios-chave, incluindo liberdade, respeito a privacidade e propriedade
intelectual, governanca multissetorial, ciberseguranca e protecdo contra o crime’. A Declaracéo enfatiza que tal
acordo teria sido atingido ‘pela primeira vez no nivel das liderancas’.

Mas nao foi apenas o G-8 que descobriu que a internet € uma questdo de alta politica em 2011.

O Conselho da Europa, a OCDE?, a OSCE? e a OTAN* lancaram iniciativas para a elaboracéo e adoc&o de
principios da internet. O Presidente norte-americano Barack Obama propds dez principios em seu documento de
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estratégias publicado em maio de 2011; a Comissaria Europeia Neelie Kroes ofereceu sete principios quando
propds o ‘Internet Compact’5 no final de julho de 2011. O Brasil, a india e a Africa do Sul — em nome do G-77 —
propuseram na 652 Assembléia Geral da ONU, em setembro de 2010, o langamento de uma ‘nova plataforma
intergovernamental da internet’. E mais, uma reunido do G-20, que também inclui a China, esta marcada para
novembro de 2011 em Cannes.

Por que tem surgido tanta euforia sobre os principios da internet e qual seré o resultado deste ativismo
governamental e intergovernamental?

OS ANOS OITENTA: A ‘NETIQUETA’

Vamos voltar na histéria. A internet nunca foi uma zona sem-lei. No entanto, ela se desenvolveu principalmente a
sombra de regulamentos governamentais especificos. Ao contrario da invencéo da telecomunicacao e da
radiotransmisséo — que logo apds sua adog¢do foram empurradas para uma estrutura regulamentar de leis
nacionais — ninguém introduziu uma Lei Nacional para a Internet ou uma Convencao Internacional da Internet apds
o protocolo TCP/IP ter aberto as portas para o desenvolvimento de uma rede de redes, a internet.

Os mecanismos autorreguladores introduzidos pela prépria comunidade da internet — um pequeno grupo de nerds
nos anos setenta e oitenta — foram considerados suficientes para gerenciar a rede emergente. O procedimento
RFC, introduzido em 1969, proveu as regras necessarias para garantir a estabilidade e flexibilidade requeridas e
para manter sob controle quaisquer problemas que pudessem surgir.

Um exemplo disso foi a ‘netiqueta’, que introduziu algumas normas éticas como principios basicos para a
conduta adequada na internet em relacdo a usuarios individuais. a netiqueta’ foi desenvolvida no inicio dos anos
oitenta quando o e-mail em forma de mensagem de texto, a Telnet®, a Usenet’, o Gopher®, o Wais®, e o FTP de
orgaos educacionais e de pesquisa dominavam o trafego na internet.

A WWW foi certamente um marco para a internet. Em dois anos o nimero de usuérios explodiu - e chegou a 300
milhdes em 1995. Os pioneiros da internet perceberam rapidamente que eles teriam de fazer algo em relagao as
suas regras internas.

Sally Hambridge, da Intel, publicou em outubro de 1995 um novo RFC - o famoso RFC 1855 — que resume e
descreve o conjunto de principios para uma ‘netiqueta para a internet’. “Hoje em dia”, escreveu Hambridge, “a
comunidade dos usuarios da internet inclui pessoas que s&o novas neste ambiente. Estes ‘novatos’ hdo tem
familiaridade com a cultura e ndo precisam saber sobre transporte e protocolos. Para incluir estes novos usuarios
na cultura da internet rapidamente, este Guia oferece um minimo de principios de conduta que organizacdes e
individuos podem adotar e adaptar para seu proprio uso”. O RFC 1855 inclui um conjunto de normas como o
famoso ‘principio de robustez’, mais conhecido como lei Postel, do RFC 761: “Seja conservador no que vocé
envia; seja liberal com rela¢@o ao que vocé aceita receber”. Mas o RFC 1855 também inclui regras como “nao
envie e-mail ndo solicitado” e “respeite os copyrights do material que vocé reproduzir”.

O problema com a netiqueta era a inexisténcia de um mecanismo para sua implementacao. Pessoas responsaveis
respeitavam as regras, mas a conduta irresponsavel continuava impune. A pior coisa que poderia acontecer com
guem quebrasse as regras era ter sua reputacdo manchada diante da comunidade. Mas quando criminosos,
pessoas que praticam crimes motivados pelo 6dio, pedofilos, vandalos e terroristas comegaram a povoar a internet
no fim dos anos noventa, a ‘netiqueta’ chegou ao seu limite.

O SETOR PRIVADO VS. A LIDERANCA GOVERNAMENTAL

Assim, dava para entender porque alguns governos comegaram, ja em meados dos anos noventa, a pensar sobre
algum tipo de estrutura de regulagéo para a internet apoiada pelo governo.O Comisséario Europeu Martin
Bangemann utilizou a Conferéncia da Unido Internacional das Telecomunicac¢des (UIT) de setembro de 1997, em
Genebra, para propor uma ‘Declaracéo para a Sociedade da Informacéo’. A ideia ndo conseguiu angariar 0 apoio
necessario.

Os novos empresérios da crescente economia da internet temiam que tal declaragéo ndo fosse promover, mas sim
restringir o desenvolvimento da internet, introduzindo uma regulagéo pesada que poderia eventualmente bloguear

0 conceito criativo de ‘inovacdo sem permissdo’. E o governo dos EUA temia que uma Declaracdo com o apoio

da ONU pudesse reabrir o debate contraproducente da UNESCO sobre uma ‘Nova Ordem Mundial de Informacéo
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e Comunicacdo’ (NWICO, sigla em inglés), nos anos oitenta.

Como resultado, as novas grandes empresas da internet estabeleceram proativamente o ‘Dialogo de Negdcios
Global em e-Comércio’ (GBDe, sigla em inglés) no qual propuseram desenvolver uma estrutura autorreguladora.
E o governo dos EUA langou uma iniciativa privada chamada ‘Corporacdo da Internet para Atribuicdo de Nomes e
Numeros’, a ICANN, na qual governos tém apenas papel consultivo.

Nem todos ficaram felizes com a ICANN e com o principio de lideranca do setor privado. Quando a ONU lancou a
Cupula Mundial sobre a Sociedade da Informacao (CMSI) em 2002, a China argumentou que a lideran¢a do setor
privado era provavelmente positiva numa internet de um milhdo de usuarios. Mas com um bilhdo de usuarios, a
lideranga dos governos seria necessaria para manter a internet sob controle. A Governanca da Internet se tornou
subitamente o foco do conflito pelo poder politico. O resultado foi EUA vs. China, ICANN vs. UIT, a lideranca do
setor privado vs. lideranga dos governos.

Foram necessarios trés anos de negociacoes e intensos esfor¢os de um Grupo de Trabalho da ONU sobre
Governanca na Internet (GTGI), organizado pelo ex-Secretério Geral da ONU Kofi Annan, até que fosse possivel
chegar a um acordo.

O GTGI rejeitou a ideia de uma ‘lideranca Unica’ e propés um modelo multissetorial no qual todas as partes -
governos, setor privado e a sociedade civil - deveriam trabalhar juntas ‘através de seus respectivos papéis’,
‘compartilhando principios, normas, regras, procedimentos para a tomada de decisdes, e programas que moldam
a evolucao e o uso da Internet’.

A recomendacéo do GTGI alcangou a Agenda de Tunis, que foi adotada pelos chefes de estado de mais de 150
governos do mundo na Segunda fase da CMSI, em novembro de 2005.

A agenda de Tunis ndo introduziu uma regulacéo especifica para a internet, no entanto, esta incluia, em uma
linguagem vaga, um conjunto de principios gerais que poderiam ser interpretados como o ponto de partida para
uma estrutura de regulacdo para a governanca da internet, baseada em um modelo multissetorial.

O Forum de Governanca na Internet (IGF, sigla em inglés), outro resultado da CMSI, tornou-se um espaco para a
continuacéo do debate. Durante a segunda reunido anual do Férum, no Rio de Janeiro (em novembro de 2007) a
chamada Coaliz&o Dinamica sobre Direitos e Principios na internet, foi formada — e produziu um relatério razoavel
em trés anos.

O Férum nao tem capacidade de tomada de deciséo e os resultados das CoalizGes Dinamicas ndo sao mais (mas
também ndo menos) do que sugestdes para reflexao.

REPENSANDO A FORMULAGAO DE POLITICAS DE INTERNET

E, claro, o IGF fez com que fosse repensada a necessidade de se ter algo como uma estrutura de regulacéo
global para a internet. Enquanto emergiu rapidamente o “consenso aproximado” de que a ideia sobre ter ‘algo no
papel’ ndo seria tdo ruim, havia uma divisdo marcante. De um lado, havia grupos que desejavam ver uma
convencao de valor juridico; de outro, havia grupos a favor de uma solugao mais suave, uma declaragédo politica
de principios gerais ndo-vinculativos que ajudaria a identificar o que seriam condutas positivas ou negativas na
internet.

Na ONU, os paises do G-77 argumentaram que faltaria um elo no ecossistema de Governanca da Internet e eles
propuseram um novo mecanismo intergovernamental, que poderia chegar a um tratado da Internet.

Em 2010, o governo dos EUA prop6s a OCDE comegar a esbocar principios para formulagéo de politicas na
Internet. E quando a Franga chegou a presidéncia do G-8 em 2011, o Presidente Sarkozy anunciou, em janeiro
deste ano, que a Internet seria a prioridade de sua presidéncia.

Esta febre em torno dos principios da internet nao é uma surpresa. Com mais de dois bilhdes de usuarios, a
internet ndo é mais um lugar para nerds, mas reflete um mundo em sua totalidade e com suas deficiéncias.

Em 2011, a internet pousou no centro da economia e politica mundiais. ‘O mundo deve reconhecer em conjunto
os desafios apresentados pela entrada de atores malévolos no ciberespaco e atualizar e fortalecer nossas
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politicas nacionais e internacionais adequadamente’, argumentou o Presidente norte-americano, Barack Obama,
em sua ‘Estratégia Internacional para o Ciberespaco’ em maio de 2011. ‘Atividades que ocorrem no ciberespago
tém consequéncias para nossas vidas no espaco fisico e nés temos de trabalhar em dire¢cao a construcéo de
regras e leis, para prevenir que os riscos de conectar-se ndo superem os beneficios’.

O Presidente disse ainda: ‘O futuro de um ciberespaco aberto, interoperacional, seguro e confiavel depende de
gue as nacdes reconhecam e protejam aquilo que deve durar, enquanto confrontam aquilo que pode
desestabilizar ou minar nosso mundo cada vez mais conectado’.

O que podemos ver aqui € uma mudanca de politica importante: de uma constelacé@o ‘sem leis vs. com leis
vinculativas’ para uma abordagem mais suave, uma ‘netiqueta’ que busca ndo apenas alcan¢ar a comunidade

da internet mas também todos os governos, setor privado e sociedade civil. Tal abordagem de direito indicativo
poderia sim garantir a continuacao da flexibilidade da internet — necessaria para sua evolugao — e um grau de
estabilidade mais alto, necessario para conseguir a confianga dos proximos bilhdes de usuérios e da nova geracéo
de empresarios.

Uma abordagem de direito indicativo também permite que se va além dos mecanismos tradicionais
intergovernamentais para formular leis internacionais e para melhorar parcerias e cooperagcéo no desenho de
estruturas politicas e de regulacdo para a governanga na internet.

Apbs o Conselho da Europa (em junho de 2011) e a OCDE (em julho de 2011) terem adotado documentos e os
EUA, UE e o G-8 terem publicado declarages, faz sentido fazer uma anélise mais detalhada sobre estas
atividades.

Uma comparacao breve entre estes novos documentos leva-nos a quatro conclusfes interessantes:

1. Todas as partes ap6iam o modelo multissetorial como principio basico de governanga;

2. Todas as partes ap6iam os principios de arquitetura historicamente concebidos de uma internet aberta (e2e);

3. Todas as partes identificam trés areas principais onde politicas sdo necessérias: Direitos Humanos, Seguranca
e Economia;

4. Todavia, as partes tém diferentes prioridades quando se trata de questfes politicas.
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Tabela 1: Comparagio de Principios de Governanga na Internet da Declaragio do Conselho da Europa (junho de zo11),

do Comunigué da OCDE (julho de z011), da Estratégia Internacional para o Ciberespago dos EUA (maio de zo11),

a Proposta da Unifio Europeia (julho de 2011) e a Declaragiio do G-8 (maio de zo11). Principios especificos estiio

identificados por '[x] ..
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Na teoria, principios séo bons. Eles fornecem a orientagao e critérios através dos quais pode-se avaliar condutas
individuais e coletivas. E bem mais facil chegar a um consenso sobre principios ndo-vinculativos do que sobre
normas juridicamente vinculativas. Quando o mundo queria fazer algo apés a Segunda Guerra Mundial para
promover os direitos humanos, Eleanor Roosevelt, que presidiu a comissédo de reda¢do nas Nag¢bes Unidas,
preferiu a abordagem baseada em direito indicativo como o passo inicial.A Declara¢do Universal dos Direitos
Humanos (1948) é um conjunto de principios ndo-vinculativos juridicamente.

Demorou mais dezoito anos para ser finalizada uma convencao juridicamente vinculativa (1966) e mais vinte anos
até a grande maioria da ONU ratificar o tratado. Como mostra a experiéncia, o poder politico dos principios da
Declaracéo dos Direitos Humanos ndo pode ser subestimado. Mas principios ndo séo ‘executaveis’ - assim como
a ‘netiqueta’ - a Unica coisa que se pode fazer é acusar e envergonhar.

O NOVO TRIANGULO

No entanto, mesmo a abordagem de direito indicativo é cheia de armadilhas — e diferentes governos, investidores
e organizacdes tém ideias diferentes sobre as prioridades em relacdo aos campos de politica ndo-técnica.

Para o Conselho da Europa, sede do Tribunal Europeu de Direitos Humanos e da Convencédo Europeia de Direitos
Humanos, Direitos Humanos e Liberdades dos individuos que utilizam a internet séo prioridade maxima. Para a
OCDE, o mais importante é a inovacao, o crescimento econdmico e a protecdo da propriedade intelectual.

Para o governo dos EUA, assim como para a OTAN (que ainda ndo adotou um documento formal mas esta
trabalhando em uma versao proviséria de Principios da Internet), a ciberseguranca € a preocupa¢éo nimero um.

Estas formas de priorizar ndo significam que o Conselho Europeu ignora a seguranga e a economia da OCDE e
gue o governo dos EUA ignora os Direitos Humanos. O problema é que em caso de um conflito, onde interesses e
valores legitimos tém que ser equilibrados entre si, diferentes organizagdes oferecem diferentes solugdes. Se para
uma organizacao a dimensao de direitos humanos de um caso especial é vista como mais importante do que as
implicagBes em relacao a seguranca, outra organizacdo pode chegar a uma outra conclusdo e argumentar que a
ciberseguranga também precisa de limites em relagao a direitos humanos individuais.

Em outras palavras, o que veremos no futuro ndo é apenas uma batalha entre governos e entre investidores
governamentais ou ndo-governamentais, mas também uma batalha entre seguranca, economia e ativistas de
direitos humanos dentro dos governos, setor privado e sociedade civil.

O desafio de como criar um triangulo magico que equilibre aspectos de seguranc¢a, economia e direitos humanos
se tornara uma questao crucial para o desenvolvimento de politicas da internet nos préximos dez anos. As
negociagdes dos principios da OCDE foram um bom exemplo, que serviu para abrir os olhos de todos. A OCDE,
uma organizacao intergovernamental, abriu-se para o modelo multissetorial apos sua conferéncia Ministerial em
Seul, em 2007. Esta convidou o setor privado, a comunidade técnica e a sociedade civil a formar comités para
participar nos processos de formulagao de politicas da OCDE.

Durante a fase final das negociagdes da OCDE, o conselho consultivo da sociedade civil — 0 CSISAC - discordou
de dois principios. Aos olhos do CSISAC, os principios da OCDE dariam preferéncia aos interesses empresariais e
ignorariam os direitos humanos, particularmente em relacdo aos direitos de propriedade intelectual e
responsabilidade de intermediarios.

Os governos da OCDE, incluindo o governo dos EUA, realizaram esfor¢cos para incluir as posi¢cdes do CSISAC.
Mas o conflito ndo pdde ser amenizado e o CSISAC decidiu ndo apoiar o documento final. O Conselho da Europa
nado tem ainda um mecanismo multissetorial, mas organizou uma conferéncia multissetorial antes de redigir a
versao final de sua declaracdo em Estrasburgo, em abril de 2011.

Durante esta conferéncia ficou claro que as partes nao-governamentais apoiam varias ideias na declaracéo
provisGria mas rejeitaram a ideia de assinar um documento que seria incorporado apenas por governos. Estas
organizac6es desejavam ficar em posi¢éo de igualdade em um processo de desenvolvimento de politicas de
carater transparente e que se desse de baixo para cima. O Conselho da Europa, que apoia 0 modelo
multissetorial, esta considerando agora continuar esta discussdo e melhorar a ‘Declarag&o de Principios de
Governanca na Internet’ intergovernamental, em um ‘Marco de Compromissos’ multissetorial (FoC, sigla em
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inglés).
SEGUINDO ADIANTE EM TERRITORIO NAO EXPLORADO

Estes casos nos levam a outro problema: enquanto todos parecem concordar a respeito do multissetorialismo,
existem incertezas e diferencas profundas em relacao ao que se entende a respeito deste principio vagamente
definido.

Alguns governos perceberam que tém de ir além de seus procedimentos tradicionais de formulacéo de politicas,
mas outros apenas apdiam da boca para fora o slogan bonito e continuam operando como de costume.

Isto ndo funcionara. Voltando a definicdo do GTGI, o principio sugere que normas, principios, regras e até a
tomada de decisGes deveriam ser ‘compartilhados’ entre as partes.

O modelo multissetorial ndo expressa uma relagcdo senhor-escravo, no qual governos ditam o que tem que ser
adotado em ultima instancia; € um didlogo, uma nova parceria, na qual todas as partes, incluindo governos,
participam de forma igualitaria em seus respectivos papéis.

As ferramentas da diplomacia do século XX ndo sdo mais adequadas. E necessaria uma nova Diplomacia da
Internet do século XXI. E para tanto séo necessarias novas formas de interacdo entre as partes, dentro e fora do
governo.

Sem duavida, isto é dificil. Para os governos € certamente uma novidade ter que incluir uma organizagéo da
sociedade civil como 0 CSISAC (como no caso da OCDE) ou aceitar decisdes que nao lhes agradam (como no
novo caso gTLD da ICANN).

Mas um modelo que volte ao processo de tomada de decisdo organizado hierarquicamente, de cima para baixo, é
o atalho errado. N&o h& uma outra forma de ir adiante neste novo campo de formulagéo de politicas. A inovacgéo e
a criatividade sédo necessarias ndo apenas no desenvolvimento de novos aplicativos e servicos da internet mas
também na formulagdo de politicas da internet.

E verdade que o principio do multissetorialismo ainda n&o esta bem definido. E os procedimentos, o modo como
as partes devem interagir em relagédo ao desenvolvimento de politicas e tomada de decis6es, ndo estao escritos. A
governanga multissetorial € um passo em um territério ainda ndo mapeado.

Quando os governos, o setor privado, a sociedade civil e a comunidade técnica entram nesta terra incégnita, todos
os lados tém que respeitar uns aos outros — em seus respectivos papéis — e ai aprender a colaborar entre si, a se
comunicar e coordenar de uma nova forma, encontrando solu¢des sustentaveis para um pacto publico global. Isso
se torna ainda mais complicado porque existem muitos governos neste mundo que ndo sdo membros do G-8, nem
da OCDE ou do Conselho da Europa e que tém suas proprias ideias sobre a Governanca da Internet e o
multissetorialismo - como a China, o Brasil, a india, a Africa do Sul, a Arabia Saudita, entre outros.

Nao é preciso ser profeta para ver que o futuro da Governanga na Internet sera um campo de batalha importante
nas proximas décadas.

J& na segunda metade do ano de 2011 veremos trés eventos importantes nos quais esta questado ira surgir: em
setembro de 2011, a sexta reunido anual do IGF ocorrerd em Nair6bi; em outubro de 2011, o Segundo Comité da
662 Assembléia Geral das Na¢des Unidas iniciard sua discussdo sobre a Internet em Nova lorque; e os lideres do
G-20, incluindo China, Brasil, india, Africa do Sul e outros membros do G-77 se reunirdo em Cannes.

1. Sigla de European Organization for Nuclear Research. http://public.web.cern.ch

2. Organizagédo para Cooperacéo e Desenvolvimento Econdmico — http://www.oecd.org/

3. Organizacgdo para a Seguranca e Cooperacado na Europa — http://www.osce.org

4. Organizagdo do Tratado do Atlantico Norte — http://www.nato.int
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5. Ver em http://blogs.ec.europa.eu/neelie-kroes/tag/internet-compact/

6. Ver em https://secure.wikimedia.org/wikipedia/en/wiki/Telnet

7. Ver em https://secure.wikimedia.org/wikipedia/en/wiki/Usenet

8. Protocolo Gopher: ver em https://secure.wikimedia.org/wikipedia/en/wiki/Gopher_%28protocol%29

9. Sigla de Wide Area Information Servers. Ver em
https://secure.wikimedia.org/wikipedia/en/wiki/Wide area_information_server

10. Sigla de File Transfer Protocol: ver em https://secure.wikimedia.org/wikipedia/en/wiki/FTP
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