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Parte 7: Artigos 20-21

Liberdade de reunido, governanca da Internet e a vontade do povo

A governanca da Internet, como toda governanca, deve ser fundamentada nos principios orientadores dos quais
toda a formulacao de politicas deriva. Nao existem principios mais fundamentais para orientar a formulacéo de
politicas do que a Declaragéo Universal dos Direitos Humanos (DUDH).

Esta Parte 7 analisa os artigos 20 e 21 e explora como os principios da DUDH e as licdes aprendidas no ultimo
meio século ajudam a definir os direitos e deveres do envolvimento das pessoas nos espagos digitais do
ecossistema da Internet.' O texto também explora as demandas contidas no artigo 21 que servem de base para
gue a autoridade de governanca da Internet seja derivada da vontade da cidadania.

O artigo 20 trata da liberdade de reunido e associacdo." Trata do direito de participar na governanca e da vontade
da cidadania como base da autoridade do governo. Aqui, exploramos o0 que isso significa no contexto da
governanca da Internet e os desafios dos processos de governancga que incorporam “a vontade do povo”.

Artigo 20 (1): Toda a pessoa tem direito a liberdade de reunido e de associacéo pacificas.
Artigo 20 (2): Ninguém pode ser obrigado a fazer parte de uma associagao.
A Internet: a maior assembleia de todas e todos

O direito humano de reunir-se fisicamente conduz ao direito de reunir-se virtualmente nos ciberespacos do
ecossistema da Internet. A assembleia significa fazer uma conex&o e interagir por qualquer motivo legal. A historia
humana é uma histéria da evolugéo da interacdo humana. Os gestos se tornaram linguagem, que gerou a escrita,
permitindo a comunicacao a grandes distancias. A impressao transformou a comunicagéo escrita de um para
poucos em um para muitos. O telégrafo transmitiu a impressao a grandes distancias em tempo real, e o telefone
tornou possivel a transmissao de voz em tempo real. O radio e a televisdo abriram a comunicacdo de audio e
video em tempo real de um para muitos. Cada inovacgao tornava o0 mundo menor & medida que mais e mais
pessoas podiam conectar-se e compartilhar conhecimento e informagdes ao longo do tempo e em distancias mais
longas.

Cada uma dessas inovagdes contribuiu para a assembleia humana, mas nenhuma foi também o local para essa
assembleia. A Internet, como a etapa atual na histéria de avanco da comunicacao, € diferente. Ele faz todas essas
coisas e também é um local de reunido. Com o acesso, as pessoas podem conectar-se e interagir em tempo
sincrono e assincrono e facilmente a qualquer distancia.

Antes deste local digital, a reunido e associacdo com o propésito de dialogo comunitario ou de governanca exigia
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um esfor¢o consideravel. Havia reuniées, campanhas de redacao de cartas, palestras e mensagens em jornais, no
radio ou na televisdo. Mas a Internet permite comunicagfes quase instantdneas um para um e um para muitos.
Também permite reunides virtuais envolvendo muitos para muitos e de modo planejado ou espontaneo,
estruturado ou n&o estruturado.

Muitos dos desafios atuais sdo globais (mudancas climaticas, poluicdo da agua, inseguranca alimentar etc) e sé
podem ser enfrentados por meio da cooperacdo global. Por exemplo, a selva amazénica influencia o clima em
outros lugares, e suas florestas sdo os principais “pulmdes da Terra”, sequestrando carbono e produzindo
oxigénio. A destruicdo continua da floresta amazé6nica € uma séria ameaca a salde de todo o planeta e uma
preocupacéo para a sobrevivéncia dos humanos como espécie terrestre.

Internet: um direito humano?™

A Internet e as tecnologias digitais associadas expandiram a capacidade humana de ver, ser visto, medir o que
esta acontecendo e reunir-se. Atualmente, essa capacidade esta a frente de reconhecer nossos direitos a reunido
digital e alguns dos desafios derivados disso.

A DUDH foi elaborada em uma época em que jornais e radios estavam bem estabelecidos, a televisdo estava
entrando em cena e a Internet, como a conhecemos, estava a meio século de distancia.” Embora cada um desses
meios fosse reconhecido como um auxilio a reunido, nenhum era também local para reunido da maneira que a
Internet permite.

Os criadores da DUDH tinham reunides fisicas, como reunides civis, politicas e sindicais e eventos em mente. Os
redatores ndo poderiam ter previsto a Internet, mas seu foco estava no direito de reunido e associacdo e ndo nos
meios pelos quais essas ocorreriam.

A Internet tornou-se tdo importante nos assuntos humanos que alguns desejam declarar que o acesso deve ser

tratado como um direito humano. Aqui é preciso ndo confundir o acesso as ferramentas de comunicagdo com o

proprio direito a comunicacdo. Da mesma forma, a Internet € uma ferramenta importante para melhor respeitar e
realizar os direitos humanos e ndo um direito em si.*

Acesso: uma meta e um direito civil

A conectividade e 0 acesso percorreram um longo caminho em menos de um quinto de século. Em 2000, a Nigéria
tinha um telefone fixo por 200 pessoas e os EUA quase 140 por 200 pessoas.li Em 2020, a Nigéria tinha acesso
sem fio quase universal (telefones celulares) em uma base per capita, assim como cerca de 59% da populacdo
global, com acesso & Internet de uma forma ou de outra.”!

S&0 muitas as iniciativas para conectar os 41% restantes, por motivos como desenvolvimento, lucro, acesso a
servicos, objetivos de cultura e fiscalizacdo. Além das restricdes de infraestrutura e econémicas, a desigualdade
no acesso decorre de fatores sociopoliticos, como por exemplo raga, necessidades especiais, género e idade,
entre outros.

Como um principio abrangente para essas iniciativas, os governos devem ver e declarar o acesso como uma meta
essencial para o exercicio dos direitos civis.

Em suma, a inequidade no acesso a Internet deriva de uma combinacéo de falta de compreensao de seu papel no
avanco do desenvolvimento humano, na prote¢do dos direitos humanos basicos, e da falta de vontade politica ou
desrespeito deliberado pelos direitos humanos fundamentais. Muitos dos obstaculos socioeconémicos ao acesso
ndo existiriam se os poderes politicos e econdmicos responsaveis respeitassem os principios da DUDH ao lidar
com os interesses de grupos especificos. Da mesma forma, as iniciativas que buscam o acesso para 0s
desconectados devem fazer parte das metas de desenvolvimento sustentavel, respeitando os principios da
DUDH.™

Entre os recursos mais importantes do ecossistema da Internet esta a capacidade de interag&o virtual. Acima das
outras maneiras pelas quais uma Internet segura e estavel melhora nossas vidas privadas, o acesso deve ser

protegido como um direito civil para todos.*

Na auséncia de estruturas globais de governanca da Internet, os governos, em colaboracdo com o setor privado e
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a sociedade civil, precisam proteger os direitos de acesso e reunido. Conforme explicamos posteriormente neste
artigo, uma compreenséo da ideia de cidadania digital global serve como um auxilio & navegacéo para os direitos
civis digitais nacionais. O que falta atualmente é vontade politica para formular politicas e realizar a implementacéo
nessas areas.

Acesso essencial e acesso negado

Desde os primdrdios da Internet, interesses especificos tentaram impedir, monopolizar ou controlar o acesso. Os
marginalizados foram simplesmente deixados sem acesso, seja por causa de restricdes econémicas ou por causa
da falta de atencéo a conectividade da “Gltima milha”* A negagédo do acesso tornou-se uma ferramenta politica e
instrumento de repressao estatal. Recentemente, houve varios episédios em que 0s governos simplesmente
desligaram o acesso para reprimir protestos, restringiram a capacidade de reunides virtuais ou restringiram o uso

do acesso digital para reunides fisicas.

Esses bloqueios podem ser episédicos ou prolongados. 2019 viu 122 grandes paralisa¢des em 21 paises.X
Dezoito mil horas de paralisa¢des foram divididas entre apagdes de Internet (65%) e desligamentos de midia
social (35%), bem como apagdes de telefones celulares. A india, por exemplo, impds mais de 100 paralisagdes
em 2019. As paralisa¢Bes mais significativas ocorreram na turbulenta regido da Caxemira, com paralisacdes

Xii

intermitentes continuando pelo menos até a data desta publicacdo.™

O direito de acesso a Internet tornou-se essencial para o direito a liberdade de opinido e expressao, bem como
para o e-governo e a e-governancga.*" Muitos governos agora anunciam decisdes politicas usando servigos de
mensagens curtas como o Twitter ou por meio de plataformas de midia social. H4 um quarto de século, até
mesmo sugerir 0 uso governamental do que hoje € chamado de midia social seria uma heresia politica. Agora

esse uso é corriqueiro.

Sem o acesso digital, movimentos politicos como a Primavera Arabe n&o teriam sido possiveis. A tecnologia e a
infraestrutura digital tornaram-se ferramentas essenciais para a organizacao coletiva e a incidéncia mais efetiva de
individuos, grupos e redes de mobilizacdo globais virtuais.

Censurar, ou negar acesso, é mais do que apenas queimar livros, ao restringir o acesso ao conhecimento digital.
Fecha salas de reunido, grandes e pequenas, globais e locais. Nao é como uma perda de acesso aos “livros” e
ao conhecimento que eles contém. E a falta de acesso para o engajamento no dialogo civil e social que constroi
as normas sociais e a opinido publica, que informam as politicas publicas e sdo essenciais para o tecido de uma
sociedade organizada.

Custos e acesso: desenvolvimento humano e direitos humanos

Com a tecnologia de telefonia mével de hoje, podemos presumir erroneamente que o acesso hdo € mais um
obstaculo real, mesmo em partes menos desenvolvidas do globo. Tendemos a esquecer que nem todo acesso é
igual. Em casos extremos, como Malawi, Benin e Chade, 1 GB de custos de transferéncia de dados equivalem a
quatro ou cinco dias de renda per capita média, e mais ainda para as camadas mais pobres. Na india, esse custo
de 1 GB é cerca de 10 minutos de um dia de trabalho para uma pessoa de renda média. A competi¢&do é uma
variavel significativa aqui. Globalmente e em média, ter trés provedores de acesso competindo reduz os custos em
cerca de 30%, e quatro pode reduzir os custos em 60%.3"

Existem diferencas significativas na qualidade do acesso. Areas remotas e rurais, favelas urbanas, comunidades
indigenas, &reas onde vivem os pobres e marginalizados, tém acesso, mas a qualidade e velocidade sdo baixas e
os precos altos em relagao a renda local. Servigos de mensagens curtas (SMS) sdo usados para reduzir o impacto
dessas restrigcdes. Ainda assim, o0 acesso por celular é cada vez mais dificil a medida que as necessidades de uso
sobem na escada digital para o comércio online, interagdo educacional, entretenimento em midia ou reunides
virtuais.

Ignorando o fato que a demanda por tecnologias de informac&o e comunicacao é criada pela sua disponibilidade,
governos e empresas de telecomunicagdes ainda argumentam contra o investimento em infraestrutura,
defendendo que “ndo ha clientes e demanda suficientes na area”. H4 uma assimetria aqui, com largura de banda
sempre disponivel para a policia e as autoridades suprimirem o direito de reunido das pessoas, mas nao suficiente
para permitir que as pessoas retinam-se virtualmente, ganhem e compartilhem conhecimento. O acesso é
necessario para criar e usar oportunidades digitais, para envolver-se no desenvolvimento humano e para proteger
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os direitos digitais, civis e humanos.*
Limites e condi¢8es de acesso

O acesso ao ciberespaco, mesmo em termos de preco e velocidade favoraveis, ndo significa liberdade de
movimento e interacéo coletiva digital, ou a protecéo dos direitos digitais, civis e humanos. O acesso a aplicativos
digitais, principalmente de midia social, se gratuito, significa que a pessoa ndo é apenas um usudrio. A pessoa, ou
os dados da pessoa, sdo um produto a ser vendido como parte de uma estratégia de negocios digital. Os servicos
de acesso sempre exigem que os usudrios concordem com termos e condi¢des de uso que ndo sao totalmente
compreendidos, que podem ser contrarios aos seus interesses e podem significar violagdo de seus direitos
humanos.

Na midia social, basicamente é permitido associar-se com amigos e familiares online em troca do uso de dados de
todos e invasdes na privacidade de todos. Pense na presenca de alguém na Internet como uma forma ou
residéncia dentro do ecossistema da Internet. As atuais condi¢fes de acesso podem ser vistas como uma violagao
dos direitos da cidadania digital e uma violagdo dos direitos humanos por meio de a¢cfes no espaco digital.

Ha maior atencdo sobre como os termos de acesso e as praticas de negdcios digitais afetam as pessoas, mas
também afetam as empresas privadas. Cada vez mais atencéo estd sendo dada a integridade das praticas de
negacios digitais em seus varios niveis. As empresas que buscam integridade digital podem ser responsabilizadas
pelas praticas digitais de seus fornecedores ou clientes, da mesma forma que os varejistas de roupas estao cada
vez mais sendo responsabilizados pelas condi¢Bes da fabrica téxtil e pelo destino das roupas usadas. Esta é uma
area em crescimento para marcas de “confianca” e “integridade”, como as que estdo sendo usadas na
comercializacdo de café de “Comércio Justo”. As restricdes aos direitos dos trabalhadores a montagem digital, ao
longo da cadeia de suprimentos, podem ser levadas em considera¢do na integridade digital de uma empresa
downstream.

Isso é ainda mais complicado pelos grandes desequilibrios de poder entre as empresas no ecossistema da
Internet. As empresas podem se encontrar em situacdes em que devem concordar com condi¢des que podem ser
contra seus interesses, contra os interesses de seus clientes, contra os interesses de terceiros em outras partes
da cadeia de suprimentos e contra os interesses da sociedade em geral.

Governos repressivos fecharam o acesso a acao social e montagem digital ao aprovar legislacdo que exige que
organizacfes sem fins lucrativos e da sociedade civil sejam registradas para ter sites, possuir nomes de dominio e
participar de montagem digital. Isso é seguido pela excluséo de organizages sem fins lucrativos e da sociedade
civil, sob algum pretexto, e entdo encerrando sua existéncia digital. Essas estratégias também sdo usadas pelos
governos em nhome da seguranca publica. Tais movimentos violam efetivamente o direito digital de expressao de
opinido e reunido virtual.

A segunda parte do artigo 20 estabelece que ninguém pode ser obrigado a pertencer a uma associacao.
Artigo 20 (2): Ninguém pode ser obrigado a fazer parte de uma associagao.

As vezes, um individuo é obrigado a ingressar em uma associag&o profissional, como médicos e advogados, para
garantir os padrdes de desempenho. Cada vez mais, os elementos do escopo de préatica de uma pessoa séo
monitorados ou fiscalizados por meio de processos online. A tradugéo de tais requisitos e regulamentos para o
local digital deve envolver uma consulta engajada e ndo trazer complica¢gfes indevidas.

Associacédo forcada e inteligéncia artificial: um problema?

Empregando a Inteligéncia Atrtificial na vasta cole¢do de dados marcados armazenados na nuvem, empresas e

governos podem designar pessoas individuais para grupos, coortes ou associacdes digitais, sem conhecimento,

consentimento, recurso a acgao. Isso pode ser para praticas de negdécios digitais, para governanca digital ou para

fins politicos. Esta area de “associagdo ou atribuicdo digital forcada” estéa repleta de riscos e problemas. Isso

acontece sem o conhecimento de uma pessoa, e tais julgamentos algoritmicos, possivelmente violando as lutas
XVI

humanas de alguém, podem decidir quem recebe crédito, vai para a prisdo ou consegue o0 emprego.”™ Essa
guestdo da “associacéo forcada” precisa de mais pesquisas e aten¢ao.

Assembleia e associacado pacificas e normas sociais
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Os direitos humanos ndo sdo absolutos e ilimitados. Eles séo equilibrados com os direitos dos outros. A DUDH

adiciona o qualificador adicional de “pacifico” a “assembléia e associacéo”. No contexto da ONU, “pacifico” &
definido com base no direito internacional como auséncia de enfrentamento armado (guerra)..

O que significa “pacifico” no contexto de comportamento e conteldido na Internet? A reunido pacifica e a
associacdo na Internet tém a ver com outras coisas além da guerra. A incerteza em torno disso se reflete nas
tentativas iniciais da midia social de chegar a um acordo com postagens falsas, postagens abusivas e postagens
gue podem promover a violéncia. Esta € uma area madura para intensa pesquisa e didlogo em busca de um
consenso social sobre politicas publicas, praticas de negdcios digitais, normas sociais aceitaveis de
comportamento e as eventuais medidas corretivas aceitaveis.

E importante reconhecer que “pacifico” ndo é apenas a auséncia de violéncia fisica. Existem muitas formas de
violéncia psicoldgica que podem ter como alvo o individuo, o grupo ou uma formacao social. A Internet € um rico
local para formas de praticas psicolégicas violentas, como o bullying online. E um local para noticias falsas e
teorias da conspiracdo que prejudicam o tecido social e o contrato social. Atividades abusivas e criminosas
persistentes, como phishing, virus e outros, invadem a privacidade de uma pessoa.

Em 2020, o direito a reunido passou a enfrentar situacdes singulares com o advento da pandemia. Por motivos de
salde, a COVID-19 forcou as autoridades a limitar o direito de reuni@o presencial. Os encontros presenciais
tornaram-se objetos de politica publica por passarem a representar um risco para o bem publico. Ao mesmo
tempo, os servigos do ecossistema da Internet forneceram & sociedade, as empresas, ao governo, as familias e
aos individuos plataformas para reunides virtuais e plataformas virtuais para conduzir muitos aspectos da vida
real. No ecossistema da Internet temos as ferramentas e espacos para reunir-nos sem perigo. I1sso torna o acesso
a Internet e as facilidades de reunifes virtuais mais importantes do que nunca.

O direito de reunido para protestar pacificamente ha muito foi aceito como essencial, dados os principios da
DUDH. Nos ultimos tempos, houve varios incidentes de governos que agiram duramente, com violéncia fisica, em
protestos pacificos. Governos fecharam o acesso a Internet e ao telefone celular em regies onde ocorrem
protestos pacificos, freqiientemente prendendo pessoas envolvidas em protestos virtuais. A questéo aqui é como
o mundo avanca em torno de questfes atinentes as reunides online, incluindo as acfes governamentais para
restringir o direito a reuniéo virtual.

Verdades evidentes por si mesmas

O direito de reunido inclui o direito de deliberar sobre os termos de contratacdo e a ordem do dia da mesma. Na
governanca, isso inclui chegar a um acordo sobre uma carta ou constituicdo e o estabelecimento de mecanismos
de governanca. Em grande medida, esse processo ndo ocorreu em torno dos direitos de engajamento, dos direitos
e deveres da residéncia digital como cidadaos digitais e do estagio atual da governanca da Internet. Embora isso
seja parcialmente atribuido a juventude da Internet, ainda pode-se argumentar que essas falhas séo deficiéncias
na aplicacéo dos direitos humanos na esfera digital ou mesmo viola¢gfes desses direitos humanos.

A governanca digital é prejudicada quando baseada em processos que ignoram o direito de reunido no processo
de governanca. Uma reunido ndo é apenas um processo para desenvolver politicas, mas também um processo de
aprendizagem para moldar as normas sociais que terdo impacto na implementacéo e eficacia das politicas.

A abordagem fragmentada da acdo administrativa, legislativa e judicial para lidar com as violacdes dos direitos
humanos no ciberespaco, como as praticas de negécios digitais intrusivas, muitas vezes chamadas de
“capitalismo de vigilancia”, pode causar tantos problemas quanto resolver. Estamos em novos territorios (digitais)
aqui, mas os problemas e desafios ndo s&o novos. Importantes aqui sdo o dialogo inclusivo e a preservacéo do
direito de reunido.

No nascimento dos Estados Unidos as pessoas chegaram ao ponto em que “consideramos essas verdades
evidentes por si mesmas™ com relagdo aos direitos e deveres de sua cidadania, chegara a hora de estabelecer
uma governanga da Internet que reflete e protege os direitos humanos das pessoas em um quadro de direitos e
deveres digitais. Para chegar a esse estagio, o engajamento das partes interessadas, o dialogo e a transparéncia
serdo fundamentais.

Embora ambas as situacdes sejam baseadas na nocédo de direitos inalienaveis, ha uma diferenca fundamental
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entre o nascimento dos Estados Unidos e o nascimento da cidadania digital dentro do ecossistema da Internet. A
declaracéo de verdades evidentes na Declaracéo de Independéncia dos EUA foi uma declaracdo de apoio a
separagédo da Inglaterra. As verdades evidentes sobre cidadania digital e governanga da Internet tém a ver com
incluséo digital e a relagcéo entre o virtual e o real.

A formulacdo e implementacédo de politicas em governos responsivos e responsaveis (democraticos) sempre
refletem uma tensao entre os interesses de constituintes concorrentes e envolvem manobras que testam os limites
das normas sociais. No nivel global, essa tenséo é entre a soberania nacional e os acordos multilaterais para um
bem comum maior. Pode-se ver como isso pode ser resolvido nos exemplos dos acordos multilaterais que tratam
dos oceanos e da atmosfera.

Governanca e engajamento da Internet

O crescimento explosivo do ecossistema da Internet aumentou as tensdes entre as partes interessadas dentro dos
estados-nacdao, entre as partes interessadas nos estados-nacao e entre os proprios estados-nacdo. Tem havido
varias respostas as tensdes domésticas causadas por este crescimento explosivo das praticas digitais de
negacios, estratégias digitais dos governos e preocupacgao com os direitos e deveres de todas as partes
interessadas. Em um nivel, esta a legislagdo como o Regulamento Geral de Protecéo de Dados da Unido
Europeia (GDPR).*" Em outro, estdo as audiéncias do Congresso dos EUA, onde chefes de empresas de midia
social s&o interrogados sobre as funces da empresa em processos socioecondmicos e politicos.* Ainda outro é
o Férum de Governanca da Internet da ONU (IGF), onde varias quest8es da governanga da Internet sao
discutidas.™

O que esta claro € que o0 mundo esta prestes a construir a governanca da Internet em todos os niveis e que
grande parte do ecossistema da Internet é de certo modo isomérfico aos oceanos ou a atmosfera da Terra, ja que
transcende as fronteiras nacionais. Embora haja governangas nacionais da Internet, sera necessario um acordo
mundial sobre governanca global da Internet. Existe uma propriedade distinta e Unica para o desafio da
governanca global no ecossistema da Internet. Dentro da nagéo, as pessoas do Estado sdo cidadés do Estado e
estéo sujeitas aos direitos e obrigacdes dessa cidadania.

Existe uma escassa legisla¢do nacional que define a cidadania digital nacional e nenhuma define a cidadania
digital global, mesmo que o termo “eu sou um cidaddo do mundo” exista desde a época de Didgenes. Embora
mal definida, existe uma no¢éo de cidadania digital global. As pessoas tém uma residéncia digital, onde muitos
dos seus dados sdo armazenados em aglomerados de servidores digitais (a huvem) e espalhados por todo o
mundo. Esta presenca virtual (residéncia digital) esta sujeita ao uso por outras pessoas que impactam na
existéncia real e no bem-estar de cada um.

Isso eventualmente se tornara a cidadania digital global de uma pessoa, provavelmente dentro de uma estrutura
multilateral de governanca da Internet, e vira a incorporar direitos e obrigacfes digitais. O desenvolvimento de uma
estrutura de governanca global da Internet, bem como da governanga nacional da Internet, deve respeitar os
principios contidos na DUDH. Com isso, chegamos ao assunto do artigo 21.

Artigo 21 (1): Toda a pessoa tem o direito de tomar parte na direcdo dos negdécios, publicos do seu pais, quer
diretamente, quer por intermédio de representantes livremente escolhidos.

Artigo 21 (2): Toda a pessoa tem direito de acesso, em condi¢des de igualdade, as func¢des publicas do seu pais.

Artigo 21 (3): A vontade do povo é o fundamento da autoridade dos poderes publicos e deve exprimir-se através
de elei¢cdes honestas a serem realizadas periodicamente por sufrgio universal e igual, com voto secreto ou
segundo processo equivalente que salvaguarde a liberdade de voto.

O artigo 21 da DUDH apresenta desafios para a aplicacdo de seus principios no contexto do ecossistema da
Internet. As Secdes 1 e 2 referem-se ao direito de uma pessoa de se envolver na governanga de seu pais e de ter
acesso ao servico publico em seu pais. Em teoria, € relativamente simples transportar os direitos e obrigacdes da
cidadania nacional real aos direitos digitais e obriga¢fes da cidadania digital nacional. E menos claro como isso
funcionara em relacéo a cidadania digital global.

A secdo 3 afirma que “a vontade do povo sera a base da autoridade do governo”. Para o ecossistema da Internet,
ndo existe uma estrutura de governanca global que possa ser responsabilizada por estabelecer e proteger 0s
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direitos e obrigagfes da cidadania digital global. Quanto aos mecanismos listados na secao 3, ndo ha entidade
para a execucdo dos mecanismos recomendados. Uma forma possivel de honrar os principios contidos no artigo
21 seria tirar ligbes dos acordos multilaterais relativos aos mares e a atmosfera.

Tem havido esfor¢os para dar corpo a possiveis estruturas de governanca da Internet. A Clpula Mundial das
Nac¢bes Unidas sobre a Sociedade da Informacgéo (WSIS) propds a seguinte definicdo em seu relatério de 2005:

“A governanca da Internet é o desenvolvimento e aplicagdo pelos governos, setor privado e sociedade
civil, em seus respectivos papéis, de principios, normas, regras, procedimentos de tomada de deciséo e

n XX

programas compartilhados que moldam a evolu¢do e o uso da Internet”.

Grande parte do didlogo e da discussao é sobre estruturas e processos, com apenas uma leve consideracao aos
direitos e deveres da cidadania digital de alguém, ou referéncia aos principios de direitos humanos subjacentes
extraidos da DUDH.

Alguns, como o professor de direito Yochai Benkler, conceituam a governanca da Internet em termos de camadas
fisicas, l6gicas e de contetido.*" Existem tantas definicbes e conceitos de governanca da Internet quanto os
interesses envolvidos.

O verbete da Wikipedia sobre governanca da Internet confunde tanto quanto esclarece. " Ele descreve a
governanca da Internet da seguinte maneira:

”Nenhuma pessoa, empresa, organizacdo ou governo administra a Internet. E uma rede globalmente
distribuida que compreende muitas redes autbnomas voluntariamente interconectadas. Ela opera sem um
corpo governante central com cada rede constituinte configurando e aplicando suas préprias politicas.”

A Wikipedia continua:

"Sua governancga é conduzida por uma rede multissetorial descentralizada e internacional de grupos
autbnomos interconectados oriundos da sociedade civil, do setor privado, dos governos, da comunidade
académica e de pesquisa e de organiza¢cdes nacionais e internacionais. Eles trabalham em cooperacgéo a
partir de seus respectivos papéis para criar politicas compartilhadas e padrées que mantém a
interoperabilidade global da Internet para o bem puablico.”

Esta descricdo, apesar de precisa em alguns aspectos, ndo é adequada para lidar com a governanca da Internet e
os direitos e deveres da cidadania digital, ou questdes de integridade dos negécios digitais e praticas de
governanca. Refere-se principalmente ao trabalho de grupos como a Internet Engineering Task Force (IETF), o
Internet Architecture Board (IAB) e entidades como a Internet Corporation for Assigning Names and
Numbers (ICANN), para manter a estabilidade e a seguranca das espinhas dorsais da Internet e de seu sistema
de enderecamento de nimeros IP e de nomes de dominio (DNS) X%

Embora sessfes como as do Forum de Governancga da Internet da ONU (IGF) tratem de questdes de governanga,
direitos e deveres especificos e gerais, ndo ha consenso sobre como proceder com a governanca global da
Internet ou com a protecéo dos direitos e deveres da cidadania digital, exceto em relacdo a algumas abordagens
fragmentadas.

Grande parte da discussdo em torno da governanca da Internet abrange a nocao de envolvimento de multiplas
partes interessadas nos processos de governanca. Embora isso possa ser visto como compativel com as secoes 1
e 2 do artigo 21, a se¢do 3 ainda representa um enigma em termos de um papel operacional multissetorial na
governanca da Internet, especialmente em nivel global.

N&o ha um entendimento claro ou consensual sobre as abordagens multissetoriais para a governanca. A ICANN
denomina-se uma organiza¢do multissetorial, mas sua estrutura operacional resulta na predominancia das partes
contratadas e ndo contratadas,”™ e uma presenca fraca da sociedade civil e outros constituintes sem fins
lucrativos. A Organizacéo Internacional do Trabalho (OIT) tem um modelo bem definido de participacdo das partes
interessadas, em que cada estado-membro traz representantes de trés setores (governo, empresas,
trabalhadores) para a mesa de formulacéo de politicas. A OIT nédo tem autoridade legislativa, mas suas

recomendacdes de politicas séo objeto de negocia¢bes multilaterais.
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As estruturas multissetoriais sofrem de deficiéncias. Em geral, os representantes dos setores sdo financeiramente
responsaveis por sua propria participacéo, e isso discrimina os grupos civis marginalizados e sem fins lucrativos
mais intimamente ligados ao interesse comum. Os setores com um interesse financeiro substancial nas politicas
geralmente tém uma influéncia desproporcional nos processos multissetoriais.

Em eventos presenciais uma pessoa ndo pode ter incidéncia se ndo estiver presente, se nao tiver os meios para
exercer essa incidéncia. Por Ultimo, os setores economicamente mais poderosos geralmente defendem seus
interesses especificos e ndo necessariamente principios mais amplos como os da DUDH X A governanca da
Internet deve ter em conta 0s processos multissetoriais como uma etapa intermediaria na governanca da Internet e
esforcar-se em prol da associacéo de cidadé@os e cidadas digitais em torno de valores comuns, e ndo apenas em
torno do status percebido e dos interesses de grupos especificos.

O ecossistema da Internet é global. Os esforgos de governanga da Internet dos governos, em sua maioria, sdo
limitados ao seu préprio territdrio. Para questfes globais que tratam dos oceanos e da atmosfera, esse problema é
tratado por meio de tratados internacionais e acordos multilaterais. No caso da DUDH da ONU, quando os estados
restringem os direitos humanos fundamentais, essas viola¢des tendem a gerar respostas limitadas, exceto em
alguns casos que envolvem crimes contra a humanidade.

A governanca do ecossistema da Internet é particularmente dificil por varios motivos. Nao hé limites geograficos
naturais para muito do que acontece nesse ecossistema. Muitos participantes do setor privado desfrutam de
imensa vantagem financeira em praticas de negécios digitais globais irrestritas. Os governos nacionais tém
demorado a entender as questdes politicas dentro do ecossistema da Internet. Em uma era em que os valores
neoliberais ainda dominam, muitas das politicas que moldariam a governanca da Internet ainda acabam
natimortas.

A sociedade civil desempenha um papel marginalizado quando se trata de governanca da Internet. Os governos e
o setor privado temem a sociedade civil ou consideram que ela persegue objetivos irrealistas. Ambos acham que
seus interesses na Internet sédo valiosos demais para dar a sociedade civil um papel importante em sua
governanca. Conforme mencionado acima, a sociedade civil tem dificuldades para participar devido a falta de
recursos. Para esses setores dominantes, é ainda mais importante que a sociedade civil ndo tenha estruturas
organizacionais regionais e globais para apoiar sua participacao efetiva na governanca da Internet, educar e
prestar contas a sua base. Como resultado, a participacdo da sociedade civil é efetivamente pequena, quase uma
pequena folha de figo para disfar¢ar, ndo sua nudez, mas sua excluséo.

Sem o envolvimento efetivo da sociedade civil na governanca da Internet, ha riscos para o tecido social, para o
contrato social e para as normas sociais aceitaveis (comportamento) em relagcao a nossa residéncia digital no
ecossistema da Internet. Seja por meio de um envolvimento estruturado de varias partes interessadas ou por
outros meios, dar & sociedade civil um papel significativo e um lugar no desenvolvimento da governanga da
Internet deveria ser do interesse de todos 0s setores para legitimar esses processos.

Governanca da Internet: os elementos

Existem elementos do ecossistema da Internet onde existe alguma governanga.wii ICANN é responsavel pela
seguranca e estabilidade do sistema de enderegcamento (nomes de dominio — DNS — e enderecos IP) da Internet e
desenvolveu um modelo de participacao miltipla para a elaboragéo e implementacéo de politicas. Um processo
rigoroso de desenvolvimento de politicas elaborado por grupos de trabalho multissetoriais reflete-se na linguagem
dos contratos da ICANN com as empresas registradoras de dominios de topo (registries) e moldam outras normas
de comportamento conforme se aplicam ao sistema DNS. Outros érgaos, como o Férum de Governanca da
Internet das Nac¢des Unidas (IGF), exploram questfes de governanca e sugerem politicas em varios niveis, mas
nao tém autoridade para definir politicas.

Varios 6rgaos de governanca da Internet cobrem apenas alguns aspectos da governanca da Internet. No caso da
ICANN, o foco esta na seguranca e estabilidade do DNS, e a ICANN procura nédo se envolver em “ampliagao da
missdo”. A preocupacéao € que isso ultrapasse a funcéo da ICANN e perturbe o fragil equilibrio de poderes entre
setores dominantes. Os drgdos das Nagdes Unidas tém uma missao muito mais ampla para promover o
engajamento e discutir questfes gerais de governanga e politicas da Internet.

O poder dos 6érgaos de governanga da Internet, alguns formulados como “érgdos de padrdes”, é baseado em
acordos que se concretizam a partir de negociagdes entre os participantes mais influentes. Ha tentativas
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frequentes de obter mais poder e de controlar 0s processos.

Um exemplo atual é a proposta da Huawei, China Unicom e China Telecom, com o Ministério da Industria e
Tecnologia da Informagéo da China, promovendo um novo padrdo para a tecnologia de redes denominado “Novo
IP”, no ambito da Uni&o Internacional de Telecomunicacdes das Nagdes Unidas ( ITU) . Se adotado, poderia
em tese substituir a ICANN e a IETF por um conglomerado corporativo chinés que também seria capaz de
influenciar os demais 6rgéos de governanga da Internet.**

Participacéo

No contexto do artigo 21 (1), a formulacao é “participar no governo de seu pais, diretamente ou por meio de
representantes livremente escolhidos”. Os governos alegardo que seus cidadaos estao totalmente integrados a
governanca global da Internet de forma representativa por meio de seus representantes eleitos, argumentando
gue a ONU baseia suas representacdes de governanga em seus estados-membros e, por padrdo, em seus
cidadaos.

Dos o6rgaos que lidam com aspectos da governanca da Internet, apenas quatro (ICANN, IETF, IGF e Internet
Society) permitem a participacdo direta e gratuita de cidadaos digitais. Essa participagcéo ocorre sob as limitacdes
do envolvimento de mdltiplas partes interessadas e, no caso da ICANN, os cidadéos digitais enfrentam mais
obstaculos para serem ouvidos.®* A medida que a governanca da Internet amadurece, o principal desafio sera
garantir a voz e a participagao no dialogo e nas politicas de desenvolvimento para as vozes que falam pelo
interesse publico e as que vém das comunidades marginalizadas do ecossistema da Internet.**

Igualdade de acesso ao servigo publico
A Parte 2 do artigo 21 afirma que:
Toda a pessoa tem direito de acesso, em condi¢cfes de igualdade, as fun¢des publicas do seu pais.

Exatamente o que isso significa no ecossistema da Internet requer alguma reflexdo. O direito a igualdade de
acesso ao servico publico pode ser vinculado a nogao crescente de que o0 acesso universal a Internet € uma meta,
muito parecido com os Objetivos de Desenvolvimento Sustentavel (ODSs/SDGs) das Na¢des Unidas. Aqui,
mesmo que néo seja considerado um direito, 0 acesso digital igualitario é considerado uma meta de alta
prioridade, devido ao seu papel preponderante na realizacao literal de todos os ODSs da ONU.

O significado de igualdade de acesso “ao servigo publico” também n&o € claro. A medida que os paises colocam
0S servigos governamentais on-line, € necessario ter acesso a Internet para aceder a esses servigos publicos de
governo eletrdnico. O acesso aos servigos publicos € um elemento essencial para a promog¢éo do bem comum. O
acesso e a participacao dos cidadaos na governanca é em si um servigo publico e um dever. O que isso significa
em nivel global, com (quais) acessos a (quais) servicos do ecossistema global da Internet, € uma area ainda a ser
explorada, mas todos 0os caminhos requerem o acesso universal a Internet.

A vontade do povo
A parte (3) do artigo 21 trata da nocéo crucial da “vontade do povo™:

A vontade do povo é o fundamento da autoridade dos poderes publicos e deve exprimir-se através de
eleicBes honestas a serem realizadas periodicamente por sufragio universal e igual, com voto secreto ou
segundo processo equivalente que salvaguarde a liberdade de voto.

Esse conceito remonta aos pensamentos (misdginos na época) de Jean-Jacques Rousseau, que encontramos
anteriormente nesta série de artigos sobre a DUDH: "Enquanto varios homens reunidos se considerarem como
um s6 corpo, eles terdo apenas uma vontade que é direcionada para a preservacdo comum e o bem-estar

nXXXii
geral."™*"

Rousseau esclarece seu entendimento em outra de suas obras, onde define o contrato social como um
instrumento em que a lei é “uma declaragéo publica e solene da vontade geral sobre um objeto de interesse

n XXXiii

comum .=
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E a autoridade soberana do governo para criar leis. Rousseau e a DUDH argumentam que todos os cidaddos tém
o direito e o dever de participar na formulacgao de leis, com funcionarios do governo encarregados de sua fiel
implementacéo.

N&o comentaremos aqui a situacdo atual em que o didlogo que antecede a formulagéo de leis reside cada vez
mais com representantes eleitos, funcionarios do governo e lobistas de interesses especiais. Os cidadados estao
principalmente focados em quem votar na época das elei¢cdes ou distraidos por niveis de discurso politico puablico
gue dispersam mais do que congregam, levando mais ao confronto do que ao consenso.

A questdo diante de nos aqui é a auséncia de uma estrutura de governanca sobre os territérios do ecossistema da
Internet. Existem aqueles que clamam por uma entidade global, um estado global, para administrar essa
governanca, mas essa € uma solugio questionavel com perspectivas improvaveis. E um pouco como os esforgos
para promover o esperanto como um idioma mundial criado no século passado.**

O principal desafio da governanga é: como a vontade das pessoas é caracterizada, como ela é representada nas
regras e regulamentos, nas normas e estruturas sociais e nos processos do ecossistema da Internet?

Uma abordagem € mudar o foco central de “o que deve ser o0 governo” para “quais principios devem reger os
direitos e deveres da cidadania digital”, bem como o envolvimento dos cidaddos digitais e a “vontade do povo”
gue moldam a governanca. Parte desse caminho seguiria da mesma forma que a DUDH enfocou os direitos
humanos em um nivel universal e como uma alavanca no comportamento do estado-nagéo.

A vontade comum, cidadania e governanca

Aqui, exploraremos as questées em torno da cidadania digital e uma abordagem de cidadania digital global para a

governanca da Internet. A Parte 3 do artigo 21 apresenta desafios interessantes para a busca de mecanismos de

governanca do ecossistema da Internet, desafios que ndo foram enfrentados diretamente. Grande parte da

discussao sobre governanca da Internet, por exemplo, no IGF e em varios 6rgéos legislativos nacionais, tem se

concentrado em problemas especificos como privacidade de dados pessoais, privacidade de dados de registro
XXXV

nos cadastros do DNS ou fluxos de dados transfronteiricos.” Um comeco para uma visdo mais abrangente
comeca com a nogédo de cidadania digital e os direitos e deveres da cidadania digital no ecossistema da Internet.

Rousseau definiu cidaddo como uma pessoa que se submete voluntariamente ao contrato social de um pais com
o0 objetivo de ter uma vida social legalmente organizada. Sua base é a vontade comum. Esta base é considerada
absoluta e dirigida ao bem-estar (bem comum) de todo o povo. Cada cidadéo é portanto parte de um sistema
estatal neutro que realiza a vontade comum e ao mesmo tempo exerce controle total. O problema de cumprir a
vontade comum no ecossistema da Internet é que ndo existe um sistema de estado, nenhum sistema de estado
neutro.

Os principios da DUDH incluem que a vontade do povo deve ser determinada por elei¢cdes periodicas e genuinas,
0 que implica uma politica multipartidaria. Quem pode votar deve refletir o sufragio universal e igual e os
procedimentos de votagdo devem adaptar-se as circunstancias especificas, como os paises se adaptaram com o
advento da Internet e nas crises eleitorais durante a pandemia Covid-19 de 2020.

Embora néo esteja claro qual € o caminho a seguir ao lidar com uma abordagem holistica para a governanca da
Internet, ha licbes da historia e sensibilidades contemporéneas que sugerem elementos do caminho a seguir. Elas
serdo apenas eshocadas aqui e tratadas com mais detalhes no final desta série de ensaios sobre a aplicacdo dos
principios da DUDH a governanca e aos direitos dos deveres da cidadania digital (presenca digital) no
ecossistema da Internet.

Existem trés desafios em jogo aqui. Um é a auséncia de um “sistema estatal” para abrigar a governanca, o outro
€ como envolver a “vontade do povo” nos processos de governanca e o Ultimo é como fazé-lo com confianga e
integridade. A medida que esta série de ensaios progride na DUDH, ela examinaré os papéis das estruturas de
governanca multilateral, o envolvimento de varias partes interessadas e as operacdes de ambos no contexto da
DUDH e dos direitos e deveres globais da cidadania digital.

Parte 8: Artigos 22-25
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Direitos Econémicos, Sociais e Culturais

Quando iniciamos esta analise da DUDH e a relevancia de seus principios para nossos direitos e deveres no
ecossistema da Internet, nds nos comprometemos a trabalhar por meio da DUDH, um artigo de cada vez. Com
esta Parte 8, estamos quase no final desta tarefa. Ficou claro que a DUDH fornece principios orientadores para
incorporar nossos direitos digitais na governanca da Internet e orientar as normas sociais que devem “como ela
deve operar. Prestaremos mais atengdo a esse desafio & medida que encerrarmos esta série e como parte de
nossos planos de revisar este material para publicagéo como um livro.

Neste ensaio, discutimos os artigos 22-25.2** Depois de enfocar os direitos civis e politicos nos artigos anteriores,
os redatores da DUDH voltam-se para a seguridade social, definida como os direitos econémicos, sociais e
culturais necessarios para a dignidade pessoal e a liberdade de desenvolvimento da personalidade.

Artigo 22: Toda a pessoa, como membro da sociedade, tem direito a seguranga social; e pode
legitimamente exigir a satisfacdo dos direitos econdmicos, sociais e culturais indispenséaveis, gracas ao
esfor¢o nacional e a cooperacao internacional, em harmonia com a organiza¢do e os recursos de cada
pais.

Essa seguridade social ndo se refere a um programa governamental (como nos Estados Unidos), nem a um
conceito abstrato. Refere-se a realidade enfrentada onde a pessoa tem acesso equitativo ao trabalho, educagéo,
cultura, descanso e lazer, para atingir um nivel adequado de bem-estar. O artigo 22 déa dignidade a vida e garante
uma base para o autodesenvolvimento e a expressdo. Esta seguridade social ndo pode ser vista separadamente
de outros direitos humanos, pois eles estédo intimamente ligados. O direito de trabalhar com dignidade néo pode
ser implementado sem liberdade de expressao e reunido. A educacao é essencial para o trabalho, a renda e o
bem-estar, e também é fundamental para a compreenséo e o exercicio de nossos direitos civis e politicos.

O individuo é beneficiario direto da seguridade social, mas sua implementacéo é de responsabilidade coletiva.
Requer politicas que apoiem uma rede de seguranga para proteger o bem-estar daqueles que estdo em
desvantagem ou marginalizados e estéo na base da piramide socioeconémica. O ecossistema da Internet € um
lugar importante onde e-governanca, e-reunido e outras tecnologias digitais podem fortalecer ou enfraquecer a
capacidade de conectar-se, interagir e envolver-se em aperfeicoamento proprio como cidadao digital engajado e
parte interessada em governanga e processos sociais.

As oportunidades e inovages digitais disponiveis para melhorar o contexto da seguridade social parecem infinitas,
mas isso ndo significa que estejam disponiveis e disponiveis para todos. O Professor Philip Alston, Relator
Especial da ONU sobre Pobreza Extrema e Direitos Humanos, observa:

"Os Estados Unidos como um dos paises mais ricos e com desenvolvimento tecnoldgico e inovador do
mundo, mas com o maior e crescente fosso entre ricos e pobres ... nem sua riqueza, nem seu poder, nem
suatecnologia estdo sendo aproveitados para enfrentar a situacdo em que 40 milh8es de pessoas
continuam a viver na pobreza.”*!

A ideologia dominante de alguns paises vé o governo com um papel importante na protecdo da seguridade social.
Outros paises deixam a provisdo de seguridade social, conforme definida aqui, para o individuo e as forcas de
mercado.

Depois que a governanca da Internet amadurecer em seu papel de local para expressées globais da “vontade de
[todas] as pessoas”, o envolvimento das partes interessadas exigira politicas em torno dos direitos e deveres da
cidadania digital, nag&o por nac¢édo. Dada a natureza Unica do ecossistema da Internet, sera necessério abordar a
noc¢éo de cidadania digital em nivel global. Os principios da DUDH seréo usados para orientar mudancgas
estruturais na governanca da Internet, de modo que nosso comportamento no ecossistema da Internet ajude a
sociedade a alcancar uma abordagem mais centrada no homem para a seguridade social.

Os redatores da DUDH previam a formulagao de politicas colaborativas por meio da cooperagéo internacional. A
iniciativa em andamento mais significativa em apoio a seguridade social sdo os 17 Objetivos de Desenvolvimento
Sustentavel das Nagoes Unidas (ODS). Os ODSs expressam um “... apelo universal a agdo para erradicar a
pobreza, proteger o planeta e garantir que todas as pessoas desfrutem de paz e prosperidade.”™ ! Os ODSs,
como outras declaracdes da ONU, sdo ambiciosos e ndo vinculativos. Se usado corretamente, 0 ecossistema da
Internet pode construir uma cidadania engajada, processos politicos motivados e solidariedade entre as nacdes e
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dentro das comunidades globais.

Alcancar os ODSs também exigira um uso macico, multifacetado e direcionado de tecnologias digitais.
Atualmente, o cenario da tecnologia digital € moldado principalmente por praticas de negdcios digitais com um
foco estreito nos lucros, receitas e crescimento de empresas. E uma questéo aberta perguntar quais negocios
digitais e préticas de governo eletrénico sdo necessarios, quais devem ser restringidos, e em que medida as
praticas digitais atuais e normas comportamentais e sociais apoiam ou violam os principios da DUDH. Até que
ponto eles apoiam, ou séo prejudiciais, para o alcance dos ODSs e da seguridade social?

Reformar tecnologias digitais para garantir seguridade social direta a todos requer 0s mesmos processos que
foram descritos quando discutimos modelos de negdcios baseados em confianga no contexto do artigo 21. Pode-
se ainda argumentar que processos apropriados para engajamento, governanga, politica e normas sociais sao
essenciais para a preservacéo da propria democracia. >

As nogOes de seguridade social individual e comunitaria ganham novo significado nestes tempos de Covid-19. A
pandemia esta nos lembrando que, embora possamos isolar individualmente, ndo podemos enfrenta-la sozinhos.
O ecossistema da Internet e sua capacidade de construir estruturas e operar processos no tempo e no espaco
abrem um espaco colaborativo para ajudar a enfrentar os desafios da Covid-19, mas também abre espaco para
noticias falsas, pseudociéncia e teorias da conspiracdo. A existéncia de noticias falsas, teorias de conspiracéo e
golpes na Internet abre nossos olhos para o fato de que o bem-estar e o servico social precisam de programas e
estratégias de ajuda governamental de apoio para construir politicas, mas também precisamos de educacéo e
normas sociais para lidar com processos inadequados e atores mal-intencionados no ecossistema da Internet.

A pandemia de Covid-19 mostra a importancia do acesso digital, mas também mostra as consequéncias do
acesso desigual e das normas sociais erréneas no ecossistema da Internet, especialmente quando a
conectividade, os custos e as habilidades digitais impedem o acesso adequado. Precisamos de interconectividade,
precisamos de abertura, precisamos de Internet para todas e todos e precisamos de integridade digital a medida
gue exercemos direitos digitais que refletem os valores humanos universais fundamentais.

Esse tipo de responsabilidade também é necessério em um novo sistema de governanca da Internet, onde o
individuo, os governos e o setor privado agiriam com responsabilidade para desenvolver politicas digitais
aceitaveis, praticas digitais e normas digitais de comportamento.

Direitos trabalhistas e mercados de trabalho

O artigo 23 traduz os objetivos gerais do artigo 22 para o mercado de trabalho.

Artigo 23 (1): Toda a pessoa tem direito ao trabalho, & livre escolha do trabalho, a condi¢Bes equitativas e
satisfatdrias de trabalho e a protecdo contra o desemprego.

Artigo 23 (2): Todos tém direito, sem discriminacédo alguma, a salério igual por trabalho igual.

Artigo 23 (3): Quem trabalha tem direito a uma remuneracgéo equitativa e satisfatoria, que lhe permita e a sua
familia uma existéncia conforme com a dignidade humana, e completada, se possivel, por todos os outros meios
de protecéo social.

Artigo 23 (4): Toda a pessoa tem o direito de fundar com outras pessoas sindicatos e de se filiar em sindicatos
para defesa dos seus interesses.

O ecossistema da Internet e suas tecnologias digitais estdo mudando fundamentalmente a natureza do trabalho e
a natureza dos mercados de trabalho. E importante considerar os principios da DUDH e dos ODSs para examinar
e avaliar essas mudangas.

O direito ao trabalho ndo esta em questdo. Trabalhamos para receber uma remuneracgéo justa para que possamos
viver, esperancosamente, em uma existéncia digna de dignidade humana. Através do nosso trabalho, nds

(esperancosamente) contribuimos para 0 bem comum e sentimos um sentimento de realizacéo.

Robés, trabalho e direitos humanos
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O que esta em questao aqui é a necessidade de identificar e avaliar os impactos sobre os direitos humanos dos
deslocamentos das tecnologias digitais conforme afetam a vida profissional. Embora os robds industriais possam
nos libertar do trabalho repetitivo e perigoso, isso significa que perdemos nosso sustento para uma maquina?
Onde as habilidades e o emprego de uma pessoa costumavam garantir um emprego quase vitalicio,
frequentemente com o mesmo empregador, agora, com o ritmo cada vez mais acelerado da inovacgéo, as
habilidades tém uma vida util curta e uma meia-vida em uso cada vez menor. A vida profissional pode ser caética
e sujeita a abusos.

A educacéo esta se tornando continua e necessaria tanto para a retencao quanto para a satisfacdo no trabalho.
Os direitos humanos também dizem respeito a equidade. Como a divisdo da responsabilidade pelo financiamento
da educacao entre a sociedade, o individuo e o empregador impacta na vida profissional e no bem-estar? Como a
Internet melhora ou transmite os beneficios e obstaculos a educagéo?

A Internet impulsionou o crescimento do gig-work, onde os aplicativos da Internet (Uber, Lyft etc) deixam os
trabalhadores no limbo entre o status de funcionario com beneficios do trabalho e o status de contratado sem
beneficios. Quais séo os direitos do trabalhador temporéario em relagdo ao artigo 23 (4), o direito de formar e filiar-
se a sindicatos para a protecdo dos interesses dos trabalhadores, e como esses direitos sao protegidos?

A Internet facilita a coordenacado da producéo global e linhas de abastecimento. Também forca os trabalhadores a
competir globalmente sob regimes de trabalho marcadamente diferentes que comprometem os direitos dos
trabalhadores de acordo com os principios da DUDH. Isso também resulta em grandes diferencas nos custos de
producéo, produzindo grandes disparidades salariais e de renda.

Como a Internet ajudou a globalizag&o das linhas de producéo e fornecimento, ela desempoderou as forgas de
trabalho nacionais no curto prazo. Como sdo aplicados os direitos de organizacdo e prote¢céo dos interesses dos
trabalhadores do artigo 23.°? Quais séo os direitos de montagem digital aqui, conforme estabelecido no artigo 207
Essas sdo questdes e desafios que sé devem ser enfrentados por meio do engajamento das pessoas nos
processos que moldam a legislacéo, a regulamentacdo e as normas sociais saudaveis.

Inteligéncia artificial, trabalho e os direitos do “eu digital”

Acima, mencionamos como robés controlados digitalmente substituiram manualmente o trabalho humano em
atividades repetitivas e perigosas. Estamos as portas de outra interrupgao significativa do trabalho, causada pela
Inteligéncia Avrtificial (IA). Assim como acontece com os rob@s, a IA varia de aplicativos pequenos ou de
Inteligéncia Avrtificial Estreita (AIE) a grandes aplicativos de Inteligéncia Artificial Geral (AlG), um estado ainda a
ser alcancado em que as maquinas de autoaprendizagem se tornariam “mais inteligentes que os humanos”.

Nos termos do artigo 23, isso levanta questdes mais profundas em torno dos direitos dos trabalhadores. Os rob6s
foram introduzidos para substituir ou complementar o trabalho humano. A introducdo da IA abrange isso, mas vai
muito além. Os algoritmos de |A também s&o usados para avaliar trabalhadores como candidatos a emprego, seu
desempenho como trabalhadores, seu comportamento como consumidores e, com o crescimento da Internet das
Coisas (loT), monitorar cada aspecto de sua vida pessoal. O trabalhador estd em uma situagcao em que as
ferramentas e os algoritmos monitoram o trabalhador como tal e todos o tempo todo.

Todos esses processos, da contratagdo ao monitoramento, sdo “caixa preta”, com pouca ou nenhuma
transparéncia ou consulta a respeito dos processos ou dos usos pretendidos. O trabalhador produz um “produto”
e parte desse produto sdo dados sobre uma miriade de fatores que envolvem tanto o trabalhador quanto o
processo de producéo.

Assim como existem questfes negocidveis em torno da divisdo de esfor¢os entre robds e trabalhadores, e entre
algoritmos de IA e trabalhadores, também existem questdes que deveriam ser negociaveis em torno do fluxo de
dados gerado pelo trabalhador e pelo processo de trabalho com o uso da IA macica e da Internet das Coisas (IoT).
Esses problemas do local de trabalho tém muito em comum com os problemas em torno do acesso a dados
pessoais fora do local de trabalho e 0s usos que 0s negécios e a governanca fazem dos dados transacionais, de
midia social e dados pessoais ambientais.

Sob a orientacdo dos principios da DUDH, quais fungdes os humanos desempenham e em que governanca,
gestédo e estruturas de trabalho o fazem, para garantir os principios e prote¢fes do artigo 23? A maioria de nés
trabalha para viver. A forma como a méo-de-obra é empregada e remunerada afeta fortemente nossos estados de
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bem-estar individual e coletivo.

Ha todo um campo minado de preocupacgdes aqui que vdo muito além do foco do artigo 23. O trabalho sera
gratificante e expressivo, ou seremos transformados em consumidores estupidos, distraidos pela midia de massa
(gerada pela IA)? Essas tendéncias correm o risco de levar a concentra¢gdes de poder e marginalizacao que
ameacam nossas hoc¢des e praticas de democracia? Como planejamos a trajetéria de nossas vidas e trabalhamos
na trajetéria da sociedade a medida que o ecossistema da Internet é moldado para servir ao bem-estar de todos?

Existem decis6es fundamentais a serem tomadas aqui, seja por engajamento ativo das partes interessadas ou por
padrédo. Como podemos entender como essas paisagens e processos digitais impactam nossas no¢des mais
amplas de direitos humanos e formas democraticas de governang¢a? Como podemos projetar estratégias de
governanca digital que respeitem os principios da DUDH e fornecam um terreno fértil para o avanco digital e o
bem-estar para todos?

Essas sdo areas em que a governanca da Internet (IG) entra em jogo e onde uma infinidade de politicas
relacionadas a Internet e decisdes de normas sociais ainda precisam ser tomadas.

Isso nos traz de volta a questao de quais sdo os direitos e deveres da cidadania digital (aqui em relacéo ao
emprego)? Como construimos processos de governanca e politicas que respeitem nossos direitos e deveres?
Como incorporamos esses mesmaos principios em nossas hormas sociais de comportamento? Dentro dessas
politicas e normas sociais, como exercemos o0s principios da DUDH em relacdo aos nossos dados na nuvem de
dados? Como transmitimos esses principios a constelacdo de praticas de negdcios digitais corporativos que
cercam a presenca digital de alguém no ecossistema da Internet? A maneira como essas questfes sédo tratadas
depende dos modelos de governanca que escolhermos.

Acesso: 0 problema e a cura

A DUDH orienta as partes interessadas (trabalhadores, cidaddos) em relacdo ao engajamento na governancga da
Internet. Essa direcdo precisa ser operacionalizada nas estruturas de governanca digital, nos direitos e deveres
gue envolvem o trabalho e nos direitos e deveres codificados da cidadania digital.

Como um exemplo especifico, as comunidades online de trabalhadores substituem os sindicatos que passaram
décadas lutando para estabelecer e proteger os direitos dos trabalhadores. Essas conquistas serdo minadas ou
mesmo destruidas? Como um novo “Sindicato de Freelancers Globais” pode organizar e fornecer direitos e
protecdo aos trabalhadores como é feito pelos sindicatos estabelecidos hoje? Os sindicatos ndo precisam mudar
sua missao e visdo, mas devem adaptar suas estruturas e processos a um novo mundo do trabalho eletrénico
operando em um contexto global. Os trabalhadores e seus direitos devem se tornar parte integrante da tomada de
decisbes sobre governanca da Internet. Os trabalhadores digitais e o trabalho dependente da Internet e de seu
sistema de aplicativos exigem politicas de protecao do trabalho e do trabalhador e, se ignorado, o aumento da
dependéncia de acesso e aplicativos pode resultar no que seriam efetivamente novas formas de servidao.

Em um mundo onde a Internet alimentou a crescente globalizacdo no fornecimento de bens e servicos, como
preservamos a vida como “uma existéncia que preserve a dignidade humana”? A méo-de-obra, incluindo a méo-
de-obra qualificada, € muito mais cara em Nova York do que em Mumbai. Como o trabalhador em Nova York e 0
trabalhador em Mumbai lidam com seus papéis muatuos na producgéo global? Ha um emaranhado de politicas
nacionais e forgas globais que abrangem comércio, direitos dos trabalhadores e dignidade humana que precisa
ser confrontado em escala global.

Muitos dos desafios apresentados pelas tecnologias digitais que os causaram fardo com que essas mesmas
tecnologias desempenhem um papel crucial ao enfrenta-los. Embora o novo mundo do trabalho possa se tornar
um mundo com menos discriminacéo e mais equidade, ele também pode ir na dire¢do oposta. Um dos primeiros
desenhos animados da revista New Yorker de dois cdes em um computador tinha a legenda: “Na Internet,
ninguém sabe se vocé é um cachorro.” Isso poderia reduzir a discriminacdo com base em deficiéncia, género,
raga etc. No entanto, como a midia social, doxing, noticias falsas, perseguicao digital e similares demonstram, o
acesso pode ser usado para aumentar a discriminagdo, exclusao e marginalizagdo. Até o proprio acesso e as
habilidades necessérias na Internet podem representar barreiras e atrapalhar o trabalho existente.

Trabalho em tempos de Covid-19
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O papel da Internet no contexto de trabalho ganhou importancia durante a pandemia de Covid-19. Em varios
graus, a estrutura e 0 processo que 0s humanos construiram para operar em tempo e espagco literais precisam se
adaptar para operar em tempo sincrono e assincrono através do espago. Isso nos permitiu manter muitas tarefas e
processos “a distancia”, reduzindo os riscos de infeccao e transmissao.

Os custos econémicos e outros tém sido altos. Nem todas as tarefas permitem trabalhar em casa, nem todos tém
permissao para trabalhar em casa e a casa pode ser um local de trabalho (ou espaco educacional) menos
adequado. Essa rapida transformacéo foi precipitada pela pandemia de Covid-19, que forgou ajustes imprevistos
nas rotinas de trabalho. O bloqueio maci¢o da pandemia interrompeu o trabalho e ameagou o bem-estar
econdmico e sécio-psicologico de milhdes de trabalhadores e suas familias em todo o mundo.

E muito cedo para dizer quais respostas de emergéncia para trabalhar sob a Covid-19 se tornarédo parte da nova
estrutura de trabalho depois que a pandemia tiver passado. Olhando para tras, para os principios do artigo 23 (a),
o direito ao trabalho, a livre escolha de emprego e a prote¢do contra o desemprego foram seriamente afetados por
medidas de emergéncia pandémica.

Os efeitos dos bloqueios continuos do trabalho, educacao, governanga, comunidades, familia e vida social foram
sentidos imediatamente. Familias, empresas e governos tiveram que inventar respostas de emergéncia em sua
busca pela sobrevivéncia. Os efeitos sobre o trabalho e 0 bem-estar sdo parcialmente contornados por medidas
de emergéncia financeira. Ajustes no trabalho e na vida familiar durante a pandemia rapidamente se tornaram o
“novo normal” temporario. Em termos de bem-estar individual e comunitario, as decisfes tiveram que ser feitas
buscando um equilibrio entre a satde da populacéo e os fatores econémicos. Em periodos criticos a pandemia
estava sobrecarregando tanto a capacidade hospitalar em alguns locais que os protocolos de triagem de
tratamento cada vez mais dificeis (quem tratar e quem deixar morrer) estavam sendo colocados em pratica.

A quest&o maior e duradoura do artigo 23 € o direito a “... condi¢des de trabalho justas e favoraveis”. E dificil
prever como o trabalho digital sera moldado em um “novo normal” pés-pandémico, mas as questdes ja em
andamento em torno da “economia de gig” apontam para um periodo de estresse nas relacdes de trabalho, se
ndo de agitacdo trabalhista. As estratégias em torno dos termos do trabalho digital e do trabalho influenciado pelas
forcas digitais precisam estar ancoradas nos principios do artigo 25 da DUDH.

Repensando o trabalho

As rupturas causadas pelas tecnologias digitais estdo nos obrigando a atualizar e repensar o conceito de trabalho.
As politicas de governanca da Internet devem reconhecer seu papel no futuro do trabalho e criar os instrumentos e
ferramentas que garantam que o artigo 23 seja respeitado em sua plena extensao também nos espacos digitais.

Como pode haver protecéo contra o desemprego e substituicdo em um mercado de trabalho global com
circunstancias diferentes? A governanca da Internet deve garantir que no ecossistema da Internet todos estejam
igualmente habilitados e tenham direito a oportunidades. Uma das func¢des da governanga da Internet é,
paradoxalmente, a preocupagédo com o impacto da Internet no trabalho néo digital. Nem todo trabalho pode ser
migrado para um ambiente digital ou executado por meio digital. As condi¢Bes e controles envolvidos nas solucdes
de trabalho digital podem tornar necessaria a preservagéo de areas de trabalho néo digital (onde h4 escolha) para
preservar “uma existéncia compativel com a dignidade humana”, para optar por ndo usar conscientemente
ajudantes digitais e sim pelo arado e bois, em vez do trator John Deere autdnomo e controlado por IA.

Que papel futuro existe para o humano? O que “trabalho” significara no futuro? Trabalho significa cumprir uma
tarefa. A tarefa pode ser deslocar uma pilha de pedras, montar um carro ou resolver um problema logistico. No
futuro, a IAG criara a maquina que desloca as pedras, monta o carro e resolve o problema logistico. O futuro papel
dos humanos sera viver e criar maneiras de realizar-se e expressar-se livremente? O futuro sera apenas
consumidores estupidos entretidos por distracdes em massa geradas por IA (midia /guerra)?

Estamos no caminho de criar novos modelos de governanca onde poucos usam meios digitais (IA) para controlar
as massas, ou a maquina assume, e de uma forma ou de outra, acabamos sob uma ditadura estruturada (mas
estupida?)? Estruturas e processos de governanga de decisdes fundamentais, em uma ampla gama de atividades
humanas, incluindo o trabalho, ainda precisam ser tomadas. E ai que os principios da DUDH entram para dar
direcdo, e é ai que a governanca da Internet entra para dar a todos e todas uma voz nas decisdes fundamentais
de nossas vidas.

Page 15 of 24



POL|TIC A Declaracdo Universal dos Direitos Humanos na Era Digital (Parte 2)
Published on PoliTICS (https://www.politics.org.br.)

Uma publica¢io do Instituto Nupef

Quanto ao trabalho, pode-se pensar que é melhor labutar e suar deslocando as pilhas de pedra, apenas para
manter uma participacéo no que estd acontecendo, mas isso € um beco sem saida. Um quarto de século ap6s a
adocdo da DUDH, centenas de milhdes de trabalhadores em todo o mundo ainda ndo tém a prote¢éo dos
principios trabalhistas mais basicos estabelecidos na DUDH. Para muitos, suas vidas profissionais e meios de
subsisténcia estao sendo dificultados por causa de um ecossistema da Internet ao qual nem mesmo tém acesso.
O Unico caminho a seguir é o envolvimento mais amplo das partes interessadas nas estruturas e processos de
governanca que moldam o contexto para o bem-estar para todos.

Artigo 24: O direito ao descanso e lazer

A primeira vista, parece dificil vincular o artigo 24 da DUDH aos temas centrais desta série de ensaios, sendo eles
(a) os direitos e deveres da cidadania digital e (b) o envolvimento das partes interessadas nos processos de
governanca, formulacéo de politicas e implementacédo de politicas . A redacéo do artigo 24 é a seguinte:

Artigo 24: Toda a pessoa tem direito ao repouso e aos lazeres, especialmente, a uma limitacdo razoavel da
duracéo do trabalho e as férias periddicas pagas.

Apés qualquer ato de descoberta ou invencgéo, os humanos tendem a reagir de forma insuficiente e exagerada. As
reacdes de curto prazo séo oportunistas, momentaneas, e tendem a subestimar o impacto transformador de longo
prazo das descobertas e invencdes. A descoberta europeia do chocolate nos anos 1600 provocou uma loucura em
gue ricos frequentadores da igreja exigiam que seus servos trouxessem chocolate quente no meio da missa.
Passados os seiscentos anos que se seguiram, até hoje, quem colhe os gréos do cacau ainda tem pouco ou
nenhum acesso aos direitos trabalhistas previstos na DUDH, e uma das dez mulheres mais ricas do mundo obtém
sua riqueza de um império de doces baseado em chocolate.”

O trabalho derivado das tecnologias digitais oferece complica¢6es adicionais e ndo tem limites naturais em termos
de tempo e espaco. O trabalho pode ser 24 horas por dia, 365 dias por ano, a qualquer hora e em quase todos 0s
lugares. Antes das tecnologias digitais, o tempo em que trabalhavamos era regulamentado e, na maioria dos
trabalhos, seguia os ritmos naturais do dia e da noite. Com a revolu¢do industrial e as noc¢des crescentes dos
direitos das pessoas, o trabalho infantil nas minas do final do século 19 foi reduzido, e o trabalho nas fabricas
passou a ser cada vez mais sujeito a uma mistura de legislacdo e contratos sindicais bilaterais concebidos para
melhor recompensar e proteger os trabalhadores.

As tecnologias digitais perturbaram as relacdes e condi¢des de trabalho prevalecentes na segunda metade do
século XX. O trabalho a distancia e o controle da producéo a distancia permitiram que a produgcéo e 0 comércio
pudessem operar globalmente. O surgimento da economia gigantesca impactou no direito do trabalhador ao
descanso e lazer, limitacéo razoavel das horas de trabalho e férias remuneradas periddicas.

Considere os servi¢cos da “gig economy” como taxi alternativo e entregas. O custo de entrada € baixo, exigindo
acesso a veiculo e carteira de habilitagdo. A remuneracao é altamente variavel e depende do local e das horas
trabalhadas. Ser legalmente visto como um contratado e ndo um empregado significa nenhum beneficio de
trabalho. Outros elementos da “gig economy”, como codificacao e trabalho de design, requerem as habilidades
necessarias, mas operam com intensa competicéo global e poucos ou henhum beneficio de trabalho além do
salario contratado. Muitos dos elementos desse trabalho violam os principios do artigo 24, e esse trabalho s6
existe por causa do ecossistema da Internet.

Mais uma vez, vimos a necessidade de estruturas e processos de governanca para lidar com essas novas
condicBes de trabalho. O trabalho humano € literal e ocorre em tempo e espaco literais. Parte da solucéo para
esses desafios envolve tomar os mesmos principios e abordagens legislativas que foram usados para melhorar a
vida profissional literal e o0 bem-estar do trabalhador e aplica-los ao trabalho na era digital.

Isso pode parecer dissociado de um dos temas desta série sobre a DUDH, que é a necessidade da cidadania
digital e os direitos e deveres dessa cidadania digital. No entanto, a natureza global da Internet conectou o
trabalho em todo o tempo e espaco globais de uma forma que mal existia ha trés décadas. Essas ligacbes e
interdependéncias globais complicaram as estratégias nacionais para lidar com as condi¢6es da vida profissional.
Elas exigirdo abordagens que envolvam globalmente a cidadania digital em uma colaboragdo multilateral e
multissetorial.

Covid-19 e o direito ao trabalho, descanso e lazer
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O mundo estd em uma pandemia global e é Util fazer uma pausa e observar o impacto da pandemia no trabalho,
descanso e lazer. A doenga, morte e perturbacfes da pandemia Covid-19 estédo afetando as condi¢Bes de vida
profissional de varias maneiras. Os bloqueios deixaram milhdes de pessoas desempregadas, com o isolamento
reduzindo sua mobilidade. Os bloqueios e o isolamento fizeram com que milhdes de funcionarios de escritério
trabalhassem remotamente de casa, frequentemente em condic¢des abaixo das ideais. O trabalho essencial,
especialmente no setor da salde, colocou milhdes de pessoas que estdo empregadas em sério risco pessoal. Os
governos sdo obrigados a fornecer pacotes financeiros para mitigar alguns dos impactos sobre a resiliéncia e
viabilidade individual, familiar e empresarial durante a pandemia.

A pandemia também viu uma marcha for¢cada para o uso de ferramentas digitais e do ecossistema da Internet para
tarefas profissionais, estudo, consumo e entretenimento, tarefas que antes operavam principalmente em tempo e
espago literais. E muito cedo para dizer quanto dessa mudanca impulsionada pela contingéncia seréo elementos
do “novo normal” apds a pandemia. Os bloqueios, o isolamento, os riscos e o trabalho digital estdo afetando a
saude fisica e mental das pessoas, inclusive obscurecendo a diviséo entre trabalho, descanso e lazer.

Tudo o que esta claro € que a pandemia provavelmente terd impactos duradouros no trabalho, no futuro individual,
familiar e empresarial, e provavelmente deixard um residuo de problemas de saltde mental. Quaisquer que sejam
0s mecanismos de governanca, formulacao de politicas e engajamento dos diferentes setores, o impacto do
trabalho no bem-estar, descanso e lazer provavelmente estara na agenda.

Bem-estar, servi¢os sociais e direito a cuidados especiais

O artigo 25 incorpora uma tendéncia na progressao geral dos artigos da DUDH. Torna-se mais especifico em
termos de direitos e prerrogativas em relacdo as areas que agora estdo incorporadas aos ODSs.

Artigo 25 (1): Toda a pessoa tem direito a um nivel de vida suficiente para Ihe assegurar e & sua familia a saude e
0 bem-estar, principalmente quanto a alimentacéo, ao vestuéario, ao alojamento, a assisténcia médica e ainda
guanto aos servi¢cos sociais necessarios, e tem direito a seguranca no desemprego, na doenga, na invalidez, na
viuvez, na velhice ou noutros casos de perda de meios de subsisténcia por circunstancias independentes da sua
vontade.

Artigo 25 (2): A maternidade e a infancia tém direito a ajuda e a assisténcia especiais. Todas as criangas,
nascidas dentro ou fora do matriménio, gozam da mesma protecdo social.

Aqui a DUDH mudou o foco dos direitos politicos para os direitos sociais. O artigo 25 reline os direitos sociais de
modo que dependem da aplicacao dos direitos politicos dos artigos anteriores da declaracdo. Conseqlientemente,
0s objetivos do artigo 25 devem servir como guia para politicas e normas sociais que moldam como as estruturas
e processos das tecnologias digitais incidem nesses objetivos. E tarefa da politica e das normas sociais garantir
gue a governancga da Internet e os setores nela engajados moldem um ecossistema da Internet que opere com
integridade e preserve a dignidade de todos e todas.

Esses quatro artigos (22-25) da DUDH tratam do direito ao trabalho, dos direitos dos trabalhadores e de um
conjunto mais geral de metas relacionadas ao bem-estar, metas que agora estéo refletidas nos atuais ODSs da
ONU. A misséo desta exploracéo dos principios, metas e objetivos nos artigos da DUDH € entender o que eles
nos dizem sobre as maneiras pelas quais podemos abordar os direitos e deveres da residéncia / cidadania digital
no ecossistema da Internet. A exploracéo e a analise sdo projetadas para ajudar a compreender a importancia da
noc¢éo de cidadania digital de alguém como um principio orientador a medida que construimos as estruturas e
processos de governanga da Internet. Um esforgco consequente € sugerir que, na auséncia de uma noc¢ao de
cidadania digital, as politicas adotadas para proteger o bem-estar das pessoas das for¢as originarias do
ecossistema da Internet serdo fragmentadas, dificeis de implementar e inadequadas em escopo e cobertura.

H& uma diferenga importante entre abordar a relacé@o entre as pessoas e 0 ecossistema da Internet em termos de
direitos e deveres digitais pessoais, versus primeiro confirmar a cidadania digital e, em seguida, abordar os direitos
e deveres digitais dessa cidadania digital. O primeiro é mais fragmentado e trata o ecossistema da Internet como
um lugar quase estranho que se pode visitar, como um viajante, necessitando de certas prote¢des e tomando
certos cuidados. O segundo, onde alguém é residente, um cidad&o digital, torna o virtual tdo real quanto o literal e
€ mais parecido com a forma como os direitos humanos literais séo protegidos pelos principios da DUDH.
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Essa diferenca tem implicacdes para a estrutura de governanca da Internet, para 0 escopo e 0s mecanismos de
formulag&o de politicas e para a evolugéo das normas sociais apropriadas para a presenca / residéncia / cidadania
de uma pessoa no ecossistema da Internet. Esta série de ensaios na DUDH prestard mais atencéo a esse desafio
ao tratar dos Ultimos cinco artigos da DUDH.

Parte 9: Artigos 26-30

Um amanha melhor: direitos, responsabilidades, integridade digital e confianca

Enquanto trabalhamos neste ensaio final abordando os ultimos cinco artigos da DUDH, exploramos como a
Declaragéo fornece os principios sobre os quais construir os direitos e responsabilidades da cidadania digital e
trazer integridade e confianca ao ciberespaco e ao ecossistema da Internet. Refletimos sobre o que aprendemos.

Para nds, os autores desta série, somos lembrados de que a confianga nos processos multissetoriais €
fundamental para o bem-estar da sociedade, de nossas comunidades, de nossas familias e de nés mesmos. A
segunda coisa que devemos lembrar é que a confianca no espaco digital € baseada na integridade dos processos
de governanca digital, negdcios e processos sociais. Isso requer atencgao tanto as estruturas de governo,
empresas e sociedade, quanto aos processos em que se engajam.

A medida que avangamos neste trabalho, estamos empreendendo uma nova e desafiadora iniciativa: a Internet
Integrity Task Force (IITF)™, na qual esperamos um amplo envolvimento das partes interessadas & medida que
abordamos os desafios futuros. Isso anda de méos dadas com as chamadas mais amplas por um maior
engajamento da cidadania na governanca, maior engajamento das partes interessadas nos negocios e uma maior
preocupac¢do com nossas nog¢des de comunidade. Isso vale para nossa existéncia tanto no mundo literal quanto
no virtual.

Voltando a esta Ultima parte em nossa andlise da DUDH e suas implicacBes para os direitos e responsabilidades
da cidadania digital, a integridade da governanca, processos empresariais e sociais, abordamos os artigos 26, 27,
28, 29 e 30 da DUDH. Mas primeiro retornemos brevemente ao Predmbulo da DUDH para as percepcoes e
orientacdes finais.

Preambulo da DUDH

Esse PreAmbulo comega com o reconhecimento da dignidade inerente dos direitos iguais e inalienaveis de todos
os membros da familia humana como o fundamento da liberdade, justica e paz no mundo. Salienta ainda que: “...
um entendimento comum destes direitos e liberdades é da maior importancia para a plena realizacédo deste
compromisso”. Um entendimento comum semelhante em relacdo a governanca digital, processos empresariais e
sociais exige o envolvimento responsével da cidadania digital.

Vale a pena repetir a linguagem completa da Proclamacédo da Assembleia Geral da ONU:

A Assembleia Geral proclama a presente Declaragédo Universal dos Direitos Humanos como ideal comum a
atingir por todos os povos e todas as nagdes, a fim de que todos os individuos e todos os orgéos da
sociedade, tendo-a constantemente no espirito, se esforcem, pelo ensino e pela educacgéo, por
desenvolver o respeito desses direitos e liberdades e por promover, por medidas progressivas de ordem
nacional e internacional, o seu reconhecimento e a sua aplicac&o universais e efetivos tanto entre as
populacdes dos préprios Estados membros como entre as dos territérios colocados sob a sua jurisdi¢ao.

Ao olhar para os direitos e responsabilidades digitais, um desafio € que a presenca de alguém no ciberespaco e
no ecossistema da Internet é nacional e global e que garantir os direitos e responsabilidades da cidadania digital
global é uma tarefa adicional.

Quando comecamos esta analise da DUDH e suas ligGes para nossos direitos e responsabilidades no
ciberespaco, ndo tinhamos certeza de quédo robusta a DUDH seria e para onde nossas explora¢des nos levariam.
Compreendemos que nossa presenca digital no ciberespaco € tao real em nossas vidas quanto nossa presenca
literal no tempo e espaco fisicos.
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Também vimos os esfor¢os graduais para resolver os problemas nos diversos setores, bem como esforgcos para
resolver os problemas associados a nossa presenca digital, e queremos uma abordagem mais holistica, baseada
em principios e guiada pelos DUDH, para auxiliar nossa compreenséo da cidadania digital, integridade digital e
confianca. Voltemos aos artigos.

Artigo 26: Educagd@o como um direito humano
O artigo 26 é aspiracional:

Artigo 26: (1) Toda a pessoa tem direito a educagdo. A educacao deve ser gratuita, pelo menos a correspondente
ao ensino elementar fundamental. O ensino elementar é obrigatério. O ensino técnico e profissional dever ser
generalizado; o0 acesso aos estudos superiores deve estar aberto a todos em plena igualdade, em fung&o do seu
meérito.

Quando a DUDH foi escrita, a sociedade estava passando por uma grande transformacgédo no papel social da
educacédo. No final do século 19, a maior parte do mundo era predominantemente agricola, com muito
conhecimento e a maioria das habilidades baseadas no aprender-fazendo. Em meados do século 20, a educac¢éo
formal e uma cidadania instruida passaram a ser essenciais para o progresso socioecondmico e o bem-estar.

Artigo 26: (2) A educacao deve visar & plena expanséo da personalidade humana e ao refor¢o dos direitos
humanos e das liberdades fundamentais e deve favorecer a compreensao, a toleréncia e a amizade entre todas as
nacdes e todos os grupos raciais ou religiosos, bem como o desenvolvimento das atividades das Nac6es Unidas
para a manutengdo da paz.

No inicio do século 21, a educacao e o compartiihamento de conhecimento foram cruciais para o progresso e o
bem-estar. O ciberespaco, o espaco digital, 0 ecossistema da Internet, qualquer que seja o rétulo usado,
representam uma transformagao revolucionaria na forma como o conhecimento € produzido, compartilhado e
usado.

Os beneficios da educagéo e do uso compartilhado do conhecimento sdo essenciais ndo apenas para 0 avanco
pessoal, mas também para o engajamento como parte interessada em governanca, no ambiente empresarial e
Nos processos sociais, bem como para a compreensdo muatua de um tecido social fundado na solidariedade a na
paz.

A parte final do artigo 26 estabelece que os pais tém o direito de escolher o tipo de educacéo que sera ministrada
a seus filhos:

Artigo 26: (3) Aos pais pertence a prioridade do direito de escolher o tipo de educacgéo a dar aos filhos.

Na época da proclamacao da DUDH, essa proposta parecia ndo ser controversa. No entanto, existe um duplo
desafio aqui. Em muitos ambientes, a metodologia curricular tornou-se altamente politica, com os pais envolvidos
em batalhas que nem sempre corrspondiam ao melhor interesse de seus filhos. Além disso, um grande nimero de
criancas ndo tem acesso a educacgéo ou tem acesso limitado a uma educacao deficiente em ambientes com
escassez de recursos, moldados pela baixa qualidade educacional ou pelas fracas prioridades educacionais dos
governos. Como resultado, elas ndo compartilham os beneficios da educagcao nem adquirem o conhecimento e as
ferramentas para engajar-se na governanga, empreender ou envolver-se em processos sociais qgue moldam o
literal, e muito menos no mundo digital ao seu redor.

Infelizmente, os primeiros usos do ciberespacgo e do ecossistema da Internet demonstraram que os locais digitais
também podem alimentar o 6dio racial e religioso e acender o fogo do conflito. Além disso, as praticas digitais de
governos e empresas também podem apoiar ou contrariar os principios da DUDH. Isso representa um desafio
maior e urgente em trazer direitos humanos, dignidade e confianca aos processos digitais dos diversos setores. O
envolvimento com conhecimento é fundamental para essa tarefa.

Artigo 27: Participacdo e direitos de propriedade intelectual
O artigo 27 da DUDH tem duas partes. A primeira parte enfoca os direitos de uma pessoa de participar livremente

da vida cultural da comunidade, de desfrutar das artes e de compatrtilhar o avanco cientifico e seus beneficios. A
segunda parte trata da propriedade intelectual e afirma que todos tém direito & prote¢do dos interesses morais e
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materiais decorrentes de qualquer producéo cientifica, literaria ou artistica da qual seja autor.

Artigo 27: (1) Toda a pessoa tem o direito de tomar parte livriemente na vida cultural da comunidade, de desfrutar
das artes e de participar no progresso cientifico e nos beneficios que deste resultam.

Este primeiro paragrafo destaca o engajamento da pessoa tanto como consumidora quanto como produtora e de
maneiras que vao além da mera participacdo no mercado. O envolvimento da cidadania no desenvolvimento de
politicas e praticas nos varios setores é fundamental para alcangar e manter a integridade digital e a confianca da
sociedade.

O segundo paragrafo do artigo 27, que trata da propriedade intelectual, apresenta desafios maiores tanto para a
sociedade literal quanto para a digital. Esses desafios abrangem o que constitui propriedade intelectual, como é
produzida e os termos sob 0s quais é acessada e usada. O espaco digital abalou e ampliou as questfes e
desafios em torno da propriedade intelectual. Esta € uma area vasta, complicada e em mutacéo.

Artigo 27: (2) Toda a pessoa tem direito a protecdo dos interesses morais e materiais ligados a qualquer
producéo cientifica, literaria ou artistica da sua autoria.

Embora existam inUmeras questdes de propriedade intelectual no ecossistema da Internet, aqui € no préximo
trabalho da proposta da IITF, nos concentramos nos direitos assegurados no paragrafo primeiro. Entendemos que
isso significa engajamento como produtor, consumidor e beneficiario, incluindo o engajamento na governanca e
nas normas sociais que definem as politicas e comportamentos para tal participagdo. Com relagdo a propriedade
intelectual, para nosso trabalho na proposta do IITF, nos concentraremos na relagéo entre os direitos atribuidos a
propriedade intelectual e os direitos e responsabilidades da cidadania digital, integridade digital e confianga social.

Artigo 28: Ordem social e internacional para os direitos e liberdades

O artigo 28 é aspiracional e apela a uma ordem social e internacional em que os direitos e liberdades delineados
na DUDH possam ser assegurados. O mesmo pode ser dito sobre os direitos e responsabilidades digitais da
cidadania digital.

Artigo 28: Toda a pessoa tem direito a que reine, no plano social e no plano internacional, uma ordem
capaz de tornar plenamente efetivos os direitos e as liberdades enunciadas na presente Declaracéo.

Uma complicagao importante é que no espaco digital também ha uma presenca e residéncia globais. Isso aponta
para o desenvolvimento de politicas multilaterais (globais) que consagrem os direitos e responsabilidades de uma
pessoa como cidadao digital global, e lembra as abordagens para as leis do mar e do espaco.

Artigo 29: Obrigagfes e deveres

O artigo 29 trata de obrigacBes e deveres e lembra-nos que temos deveres para com a comunidade para garantir
gue todos possam buscar o desenvolvimento livre e pleno de sua personalidade, sujeito apenas as limitagdes
determinadas por lei exclusivamente para garantir o devido reconhecimento e respeito pelos direitos e liberdades
de outros e de satisfazer os requisitos justos de moralidade, ordem publica e bem-estar geral em uma sociedade
democrética.

Artigo 29: (1) Toda pessoa tem deveres para com a comunidade, fora da qual ndo é possivel o livre e pleno
desenvolvimento da sua personalidade.

Artigo 29: (2) No exercicio deste direito e no gozo destas liberdades ninguém esta sujeito sendo as limitacbes
estabelecidas pela lei com vistas exclusivamente a promover o reconhecimento e o respeito dos direitos e
liberdades dos outros e a fim de satisfazer as justas exigéncias da moral, da ordem publica e do bem-estar numa
sociedade democratica.

Artigo 29: (3) Em caso algum estes direitos e liberdades poderéo ser exercidos contrariamente e aos fins e aos
principios das Nacdes Unidas.

Isso requer atencao as estruturas literais e digitais dos varios setores e a integridade digital multissetorial.
Ademais, a DUDH declara que isso esta sujeito apenas as limitacdes determinadas por lei exclusivamente com o
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objetivo de garantir o devido reconhecimento e respeito pelos direitos e liberdades de terceiros e de atender aos
justos requisitos de moralidade, ordem publica e bem-estar geral em uma sociedade democrética.

E importante notar que nas disputas atuais sobre os direitos de alguém em relacéo as boas praticas dentro da
pandemia Covid-19, a maior énfase tem sido em "meus direitos individuais" com pouca aten¢édo dada as "minhas
responsabilidades individuais". Isso aponta para deficiéncias em nossa educacao e nosso conhecimento
compartilhado das fun¢des complementares de direitos e responsabilidades.

Hoje, dada a situacéo do planeta, o impulso do artigo 29 € mais importante do que nunca. A cultura politica,
especialmente a cultura politica digital, os desafios imediatos como a pandemia de Covid-19 e os desafios de
longo prazo como a mudanca climatica sdo lembretes de que temos responsabilidades para com a comunidade.

A evolugdo das normas socioecondmicas e comportamentais ao longo do século passado, impulsionada por
forgas de mercado focadas no consumidor e combinada com um declinio dramatico na educac¢do em torno da
governanga (civica), resultou em um senso intensificado de "meus direitos" e diminuigdo no senso de “minhas
responsabilidades”. A nogdo de “na minha bolha” levou a um sentimento de tribalismo e de “n6s contra eles” que
fragmentou a sociedade e desvalorizou as preocupac¢des com o bem comum. Essas tendéncias sdo anti-DUDH e
aumentaram com a velocidade e o escopo dos processos no ciberespaco e no ecossistema da Internet.

Da mesma forma, preocupacdes aspiracionais, como as dos Objetivos de Desenvolvimento Sustentavel (ODS)
das Nag8es Unidas, podem ser auxiliadas ou obstruidas, dependendo de como as organizagdes e processos
digitais operam em relacédo a cada um desses objetivos e como eles moldam o cenério global para lidar com as
necessidades prementes da pobreza, exclusdo e marginalizacéo, especialmente no contexto das mudancas
climéticas.

Artigo 30: Nao, ndo obstante o poder

O artigo 30, o artigo final da DUDH, amplia o artigo 29 e afirma que nenhum Estado, grupo ou pessoa pode se
envolver em atividades contrérias aos direitos e liberdades aqui estabelecidos, ou em qualquer atividade ou ato
destinado a destruigdo de qualquer dos direitos e liberdades estabelecidos na DUDH.

Artigo 30: Nenhuma disposicéo da presente Declaracéo pode ser interpretada de maneira a envolver para
gualquer Estado, agrupamento ou pessoa o direito de se entregar a alguma atividade ou de praticar algum
ato destinado a destruir os direitos e liberdades aqui enunciados.

Isso significa que a DUDH n&o permite nenhum poder que permita aos governos desprezar certas partes da
Declaracgédo. Isso, no entanto, ndo tem impedido governos de ignorar aspectos da DUDH, suprimir os direitos
humanos e bloguear o envolvimento de alguém nas responsabilidades da cidadania.

Observac@es Finais

Quando iniciamos esta revisdo da DUDH e a busca pelo que ela poderia nos ensinar sobre a necessidade de uma
abordagem baseada em principios para nossos direitos e responsabilidades digitais e como um guia para a
integridade da governanca digital, negdcios e processos sociais, nhdo tinhamos certeza de onde isso poderia hos
levar. Ao concluirmos esta revisao, estamos convencidos de que a DUDH pode servir como a base para nossa
convivéncia e nossa humanidade comum no espaco literal e digital.

Na maior parte, os principios da DUDH podem servir de base para direitos, responsabilidades, integridade e
confianca no espaco literal e digital. Comecar com uma abordagem de principios € preferivel a uma abordagem
fragmentada e caso-a-caso para a politica digital e normas sociais.

Nosso trabalho sobre a Declaragdo Universal dos Direitos Humanos na Era Digital ndo chega ao fim; ele apenas
se move para um nivel mais amplo e inclusivo. No trabalho em dire¢do a IITF, planejamos redigir uma Carta de
Direitos e Responsabilidades Digitais, mas isso sera um exercicio consultivo, resultando em pequenas alteragfes
na linguagem da DUDH para acomodar alguns das propriedades Unicas do ciberespaco e do ecossistema da
Internet e para modernizar certas redagdes, por exemplo, o uso de termos inclusivos e neutros em expressées de
género. Além disso, havera mais artigos e publicacdes impressas em varios idiomas sobre os temas. Para
estabelecer um entendimento mais amplo sobre a importancia fundamental da DUDH e seus valores, também
havera eventos online, por exemplo, no ambito dos préximos eventos do Férum de Governanca da Internet da
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ONU (IGF), entre outros.

Por dltimo, os autores agradecem ao CirclelD pela oportunidade de empreender esta jornada e convidar nossos
leitores a juntarem-se a eles como cidadaos digitais engajados enquanto enfrentam os desafios do trabalho na
Forca-Tarefa de Integridade da Internet .

* Os originais deste texto foram publicados em iNgIEs em circlelD A Com) a pari e dezembro de 2019, §
_Q . am

Lanfranco é professor emérito e sénior, York University, Toronto. Klaus Stoll ¢ consultor em tecnologia da
informacéo e governanca da Internet. Os autores contribuiram para este artigo apenas para fins de discussao e
exclusivamente a titulo pessoal, e agradecem a Sarah Deutsch por suas valiosas contribuicdes para

O texto Ari « ” . .
- Comentarios com a palavra “DUDH” no titulo podem ser enviados a klausstoll@thebrocasgroup.com.

i As partes de 1 a 6 foram publicadas na poliTICs n°31.

ii Esta série de artigos é apresentada um pouco como preparar a fundagdo de uma casa; aqui, a casa é a “casa dos regulamentos e direitos”
na era digital. Uma compreenséo dos direitos digitais desejados e das armadilhas da politica e regulamentacéo é necessaria para construir
uma plataforma robusta e relevante de direitos digitais. Esses artigos também s&o uma contribuicdo para o 75° aniverséario da DUDH da ONU e
como o inicio de uma ampla discussédo do ecossistema da Internet em torno dos direitos digitais e do desenvolvimento de politicas.
Comentarios séo bem-vindos. (Envie comentarios com “DUDH” na linha de assunto para klausstoll@thebrocasgroup.com). Os comentarios
serdo usados para atualizar esta discussdo sobre direitos digitais em artigos subsequentes.

iii A importancia para a sociedade e sua participacéo na sociedade esta na base das demandas pela universalizagéo do acesso a internet,
sendo como um direito, pelo menos como meta de desenvolvimento humano.

iv De certa forma, isso foi antecipado pelo artigo 19, que diz “... buscar receber e transmitir informacdes e ideias através de qualquer midia e
independentemente de fronteiras.”

v Para uma discussdo mais detalhada da Internet como um direito humano, consulte a secéo: Criticas aos direitos humanos ao acesso a
Internet em: https://en.wikipedia.org/wiki/Right to Internet_access

vi https://www.itu.int/en/ITU-D/Statistics/Documents/statistics/2020/FixedB...

vii https://internetworldstats.com/stats.htm, visualizada em 04 de agosto de 2020.

viii Por exemplo: Relator Especial das Nagdes Unidas para a promogéo e protecéo do direito a liberdade de opinido e expressao, Frank La
Rue, relatério ao Conselho de Direitos Humanos da ONU, 2011: “85. Dado que a Internet se tornou uma ferramenta indispenséavel para a
realizagéo uma série de direitos humanos, combatendo a desigualdade e acelerando o desenvolvimento e o progresso humano, garantindo o
acesso universal a Internet deve ser uma prioridade para todos os Estados ".Ver:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/095/12/PDF/G1609512.pdf

ix Existem muitos exemplos em que o0 acesso foi declarado como um direito, mas ndo seguido pela implementacéao.

x Os telefones celulares inteligentes deram uma contribui¢éo significativa para preencher essa lacuna. Por exemplo, na década de 1990, o
acesso ao telefone nigeriano era de cerca de 10 por 100. Atualmente, os nimeros de dispositivos conectados a Internet na Nigéria se
aproximam de duas (principalmente de telefone celular) conexdes por pessoa.

Xi https://www.top10vpn.com/cost-of-internet-shutdowns

Xii https://thediplomat.com/2020/08/kashmir-internet-shutdown-continues-desp...

Xiii Por exemplo: Unidade “Declaragéo de Principios”, WSIS-03 / GENEVA / DOC / 4-E, Cupula Mundial sobre a Sociedade da Informacéo,
Genebra, 12 de dezembro de 2003, “1. Nos, ..., declaramos nosso desejo e compromisso comuns para construir uma sociedade da informagéao
centrada nas pessoas, inclusiva e orientada para o desenvolvimento, onde todos possam criar, acessar, utilizar e compatrtilhar informages e
conhecimentos, permitindo que individuos, comunidades e povos atinjam seu potencial total na promogéo de seu desenvolvimento sustentavel
e na melhoria da qualidade de vida, com base nos propdsitos e principios da Carta das Nagdes Unidas e respeitando integralmente e
defendendo a Declaragdo Universal dos Direitos Humanos. Ver: http://www.itu.int/net/wsis/docs/geneva/official/dop .html

Além disso: No relatério do Relator Especial das Nacdes Unidas para o Conselho de Direitos Humanos da ONU de 2011 sobre a promogéo e
protecéo do direito a liberdade de opinido e expressao “, 79. O Relator Especial apela a todos os Estados para garantir que o acesso a Internet
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seja mantido em em todos os momentos, inclusive em momentos de agitacéo politica.” Ver:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/095/12/PDF/G1609512.pdf

Também a resolugdo do Conselho de Direitos Humanos da ONU, (n&o vinculativa), 2016, consulte:
https://www.article19.org/data/files/Internet_Statement Adopted.pdf

Xiv https://www.visualcapitalist.com/cost-of-mobile-data-worldwide

xv O Professor Philip Alston, Relator Especial das Nag8es Unidas sobre pobreza extrema e direitos humanos, em um discurso em Washington
(15 de dezembro de 2017) forneceu um exemplo de “primeiro mundo” em seu relatério sobre Acesso ao acesso a banda larga de alta
velocidade na Virginia Ocidental: “... Civil organizacdes da sociedade pediram que eu me concentrasse nos obstaculos a conectividade com a
Internet em comunidades empobrecidas na Virginia Ocidental. Esse é um problema persistente no estado, onde cerca de 30% dos residentes
da Virginia Ocidental ndo tém acesso a banda larga de alta velocidade (em comparagao com 10% nacionalmente) e 48% dos residentes rurais
da Virginia Ocidental ndo tém acesso (em comparagao com 39% da populagéo rural nacionalmente). “ Quando [Alston] perguntou ao gabinete
do governador sobre os esforgos para expandir o acesso & banda larga em comunidades rurais pobres, ele sé poderia apontar para um esforgo
de expanséo da banda larga em 2010 e minimizar a extensédo do problema, alegando “.. que havia” alguns problemas “com acesso a Internet
nos vales da Virginia Ocidental.”

xvi Ver atualmente a nota de rodapé 14 do artigo 18 [ajustar]

xvii Declaragéo de Independéncia dos EUA. https://www.archives.gov/founding-docs/declaration-transcript

xviii https://gdpr.eu

Xix https://www.washingtonpost.com/technology/2020/07/29/apple-google-facebo...

xx https://www.intgovforum.org/multilingual

xxi http://www.wgig.org/docs/WGIGREPORT.pdf

xxii Benkler, Yochai (2000) “From Consumers to Users: Shifting the Deeper Structures of Regulation Toward Sustainable Commons and User
Access”, Federal Communications Law Journal: Vol. 52: n° 3, artigo 9. Disponivel em: https://www.repository.law.indiana.edu/fclj/vol52/iss3/9

xxiii_ https://en.wikipedia.org/wiki/Internet_governance

xxiv Ver: https://www.ietf.org, https://www.iab.org e https://www.icann.org

XxVA “casa” de partes contratadas engloba as entidades registradoras (registries) e suas distribuidoras (registrars)
de dominios representadas na Organizacao de Suporte de Nomes Genéricos (GNSO) da ICANN — o conselho que
define os critérios de criacao e distribuicdo de nomes de dominio. A “casa” de partes ndo contratadas na GNSO
inclui o grupo de partes interessadas comerciais (usuarios de nomes de dominio, agentes de propriedade
intelectual e provedores de acesso e Servicos) e de partes interessadas ndo comerciais.

xxvi Comentario Geral 25 do Comité de Direitos Humanos, https://www.refworld.org/docid/453883fc22.html

xxvii Para obter uma lista completa e mais informacdes sobre os 6rgdos de governanca da Internet, consulte a lista em:
https://en.wikipedia.org/wiki/Internet_governance

xxviii Ver: https://www.beltandroad.news/2020/03/29/china-huawei-propose-reinvention...

xxix Outro exemplo histérico de “grilagem” da governanca da Internet é a proposta do IBAS de 2011. Durante uma clpula entre india, Brasil e
Africa do Sul (IBAS), foi proposto transformar a governancga da Internet em um “Comité das Nacgdes Unidas sobre Politica Relacionada a
Internet” (UN-CIRP). A proposta exigia a subordinacao dos 6érgéos do IG, como ICANN e a ITU, a uma organizagéo politica operando sob os
auspicios das Nacdes Unidas. A proposta foi posteriormente abandonada.

xxx Isso foi discutido em nosso artigo “Quo Vadis ICANN”". Consulte: http://www.circleid.com/posts/20181211 quo_vadis_icann. A participagdo
na comunidade da ICANN é aberta a todos, mas principalmente por agueles com interesse comercial no Internet e alguns forasteiros da auto-
eleicdo. Os nedfitos devem aprender a complexa estrutura e processos da ICANN e se tornar proficientes na linguagem rica em acrénimos da
ICANN. A participacao é efetivamente um trabalho de tempo integral, 0 que é bom para as partes interessadas e seus agentes, que sao pagos
por seus constituintes. A carga de trabalho discrimina as partes interessadas da sociedade civil e impede as partes interessadas nao
remuneradas da formulagado de politicas. A fraca presenca da sociedade civil consiste em individuos com meios privados ou académicos,
advogados e consultores para 0s quais a participacao contribui para o capital da carreira.
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xxxi Na ICANN, n&o se pode dizer que a sociedade civil e os participantes sem fins lucrativos representam esses constituintes em grande
escala. Um “gesto de leve” é os representantes da sociedade civil dizerem: “Nao falamos em nome da sociedade civil, falamos em nome das
preocupacdes da sociedade civil”. Um dos resultados é o tempo gasto em questées em que nenhuma politica € feita, questdes que poderiam
ser mais bem tratadas fora do mandato de politica focado no DNS da ICANN. Essas deficiéncias no envolvimento de vérias partes interessadas
comprometem a eficiéncia da tomada de decisdes e podem manchar o papel do envolvimento de partes interessadas. “

xxxii Do Contrato Social, Livro IV, Capitulo 1, Paragrafos 1 e 2

xxxiii Lettres de la montagne, citado por Swenson (2000), p. 164.

xxxiv https://simple.wikipedia.org/wiki/Esperanto Criado na década de 1880 na Poldnia, ganhou alguma atencéo entre os aficionados apos a
Segunda Guerra Mundial, com o crescimento do multilateralismo.

xxxv https://www.internetjurisdiction.net/news/kicking-off-the-data-sovereign...

xxxvi Esta série de artigos é apresentada como uma contribuigdo para a compreenséo de como incorporar direitos digitais na governanca da
Internet. Uma compreenséo dos direitos e deveres digitais desejados e do caminho para a politica e regulamentacéo é necessaria para
construir uma plataforma robusta e relevante de direitos digitais. Esses artigos também sdo uma contribuigdo para o 75° aniversario da DUDH
da ONU e como o inicio de uma ampla discusséo do ecossistema da Internet em torno dos direitos digitais e do desenvolvimento de politicas.
Comentarios séo bem-vindos. (Envie comentarios com “DUDH” na linha de assunto para klausstoll@thebrocasgroup.com). Os comentarios
serdo usados para atualizar esta discusséo sobre direitos digitais em artigos subsequentes e no livro planejado.

xxxvii Declaragao sobre a visita aos EUA, pelo Professor Philip Alston, Relator Especial das Nac¢des Unidas sobre pobreza extrema e direitos
humanos, Washington, 15 de dezembro de 2017.

xxxviii http://www.undp.org/content/undp/en/home/sustainable-development-goals.html

xxxix https://www.nytimes.com/2021/01/29/opinion/sunday/facebook-surveillance-...

Xl https://www.forbes.com/sites/kristinstoller/2020/04/07/the-top-10-riches...

xli https://iitf.online
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