POL|TIC As porcas e parafusos da criptografia: uma cartilha para formuladores de politicas*
Published on PoliTICS (https://www.politics.org.br.)

Uma publica¢io do Instituto Nupef

As porcas e parafusos da criptografia: uma cartilha para formuladores de
politicas*

Edward W. Felten, pesquisador do Centro de Politicas de Tecnologia da Informacéo do Departamento de Ciéncia
da Computacédo, Escola Woodrow Wilson de Assuntos Publicos e Internacionais, Universidade de Princeton.

Data da publicacgéo:

Abril de 2017

Este documento oferece uma introducdo simples a criptografia, tal como ela é implementado nos sistemas atuais,
em um nivel de detalhe adequado para discussdes de politicas. Ndo é assumido nenhum conhecimento prévio
sobre criptografia ou seguranca de dados.

A criptografia é usada em dois cenarios principais. A armazenagem criptografada permite que os dados sejam
armazenados em um dispositivo, com a criptografia que protege os dados caso um elemento malicioso tenha
acesso ao dispositivo. A comunicacao criptografada permite que dados sejam transmitidos entre dois pontos,
muitas vezes através de uma rede, com a criptografia que protege esses dados em transito de um elemento
malicioso. A criptografia & usada de maneira um pouco diferente nesses dois cenarios, por isso faz sentido
apresenta-los separadamente. Vamos discutir armazenagem criptografada em primeiro lugar, porque € mais
simples.

Enfatizamos que as abordagens descritas aqui ndo séo descri¢cdes detalhadas de qualquer sistema especifico
existente, mas descricdes bastante genéricas de como os sistemas atuais funcionam normalmente. Os detalhes
de produtos e normas especificas podem ter diferencas, mas basicamente sdo semelhantes no nivel de detalhe
apresentado aqui.

Armazenagem criptografada

Suponha que uma usuaria, Alice, quer armazenar dados em um dispositivo, que pode ser um smartphone da
usudria, ou pode ser um servidor de armazenagem operado por um provedor de servigos. Alice gera uma senha
secreta que sO ela sabe, e ela usa a senha secreta para criptografar os dados. A criptografia protege a
confidencialidade dos dados, de modo que um elemento malicioso quem tenha acesso ao dispositivo mas ndo
sabe a senha secreta ndo pode entender o contetido dos dados de Alice. A criptografia também protege a
integridade dos dados, de modo que uma pessoa maliciosa quem tenha acesso ao dispositivo mas ndo sabe a
senha secreta ndo pode alterar os dados sem que Alice perceba.

A criptografia de um dispositivo, como um smartphone, funciona tipicamente como descrito a seguir (figura 1). A
chave do dispositivo, que é exclusiva para o smartphone especifico de Alice, é incorporada ao aparelho quando
este é fabricado. Além disso, Alice digita uma senha secreta de acesso quando ela desbloqueia o aparelho?. A
chave do dispositivo e a senha sdo combinadas por meio de criptografia para criar uma chave de armazenagem,
gue sera utilizada para criptografar os dados. Daquele ponto em diante, sempre que uma aplicacéo pretende
armazenar dados no aparelho, os dados seréo criptografados com a chave de armazenagem antes de serem
gravados. Sempre que um aplicativo quiser recuperar esses dados, estes sdo decodificados antes de ser
entregues ao aplicativo. Quando o sistema decodifica os dados, também verifica a integridade dos mesmos com
vistas a possivel adulteracao.

Porque todos os dados séo criptografados antes de serem armazenados, um elemento malicioso que roube o
dispositivo mas néo sabe a senha secreta de Alice ndo pode recuperar os dados, nem pode afetar a integridade
dos mesmos sem deteccao.
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FIGURA 1

A seguranca dos dados do dispositivo depende basicamente duas chaves. O uso da chave do dispositivo garante
gue os dados podem ser decifrados apenas no aparelho especifico de Alice — e o telefone normalmente tem
protecao interna forte, de modo que é muito dificil para uma pessoa maliciosa extrair a chave do dispositivo. O uso
da senha de Alice para gerar a chave de armazenagem assegura que Alice deve executar uma agao explicita —
digitar sua senha — para permitir a decodificacdo ou modificagio autorizada de dados.

Quando Alice blogueia o telefone, ou quando o telefone ficar sem energia, a senha de Alice e a chave de
armazenagem sao apagadas do telefone. Neste estado o telefone ja ndo contém a chave que permite que a
informacéo nele contida seja recuperada ou modificada sem detec¢do. Decodificacdo e adulteracdo ndo sédo
possiveis porque a chave de armazenagem nao esta presente. A chave de armazenagem n&o pode ser recriada
porque a senha de Alice ndo esta presente. S6 com esta senha pode ser possivel novamente a decodificacéo e
modificacdo autorizada dos dados.

Mas essas prote¢des serdo inuteis se um elemento malicioso puder obter a senha de Alice. Na prética, os
usudrios costumam escolher senhas que sdo de facil adivinha¢éo por um computador que pode fazer um grande
namero de tentativas muito rapidamente. Um sistema seguro deve ter defesas adicionais contra quebra de senha.
Normalmente, isso envolve fazer com que o sistema imponha um atraso depois de uma tentativa fracassada de
inserir o codigo e pare de aceitar tentativas de quebra de senha completamente ap6s um determinado nimero de
tentativas. Isso tornara invidvel a quebra do cédigo, a menos que Alice escolha uma senha excepcionalmente
fraca, como 0000 ou a data de seu aniversario.

Comunicacéo criptografada

A comunicacéo criptografada funciona de forma diferente. Suponha que dois parceiros, Alice e Beto, querem
trocar uma série de mensagens. Eles querem usar criptografia para proteger a confidencialidade das mensagens
(para que ninguém mais possa entender o conteldo das mensagens) e a integridade das mesmas (de modo que
ninguém possa alterar mensagens sem detecc¢do); e eles querem usar a criptografia para autenticar-se
mutuamente (de modo que ambos saibam que ndo estdo comunicando-se com um impostor).

Para a comunicacao criptografada, cada um dos parceiros gera uma chave de identidade de longo prazo, que sera
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mantida em segredo. Um parceiro pode usar sua chave de identidade de longo prazo para provar sua identidade
para outros parceiros.

Tal como ilustrado abaixo, uma comunicacéo criptografada opera em duas fases. Na primeira fase, conhecida no
jargdo técnico como handshake (aperto de méo), os dois parceiros trocam uma série de mensagens
especialmente criadas. Se tudo correr bem, o handshake inicial tem dois resultados: cada parceiro recebe a
confirmacéo da identidade do outro (ou seja, que o0 outro parceiro é realmente Alice ou Beto, e ndo um impostor),
e Alice e Beto concordam em usar uma chave de sessao secreta que é conhecida apenas pelos dois. Os detalhes
de como o processo de handshake inicial obtém estes resultados sdo complexos, mas ndo diretamente relevantes
para a discusséao de politicas.

Tendo completado o handshake inicial, Alice e Beto podem entéo trocar mensagens em seguranca. Se Alice quer
enviar uma mensagem a Beto, ela criptografa a mensagem com a chave de sesséo e envia os dados
criptografados resultantes a Beto. Beto usa a chave de sessao para decifrar a mensagem e assim recuperar a
mensagem original e confirmar que ndo houve adulteragdo enquanto a mensagem esteve em transito.

Fase Inicial (handshake)
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FIGURA 2

Os sistemas de comunicacgéo criptografada usam diferentes chaves criptograficas para diferentes fins. Cada um
dos parceiros na comunicacédo tem uma chave de identidade de longo prazo, que é usado na fase inicial de
handshake para autenticar a identidade do parceiro e negociar uma chave de sesséo inicial. Se um elemento
malicioso obtiver a chave de identidade de longo prazo de Alice, isso permitird que esse elemento possa passar-
se por Alice no futuro, mas que ndo permitira decodificacdo ou adulteracdo de mensagens enviadas em sessdes
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seguras.

As chaves de sessédo séo utilizados para proteger as mensagens individuais que transitam entre dois parceiros. Se
um elemento malicioso obtém uma chave de sessao, ele pode decodificar ou adulterar mensagens criptografadas
com a chave de sessdo. Os sistemas comumente trocam as chaves de sessdo com frequéncia, para limitar os
danos que poderiam resultar da perda de uma chave de sesséo especifica. Muitos sistemas geram uma nova
chave de sessdo para cada troca de mensagem, de modo que a perda de uma chave de sessdo compromete
apenas a respectiva mensagem. Uma vez que uma nova chave de sessado é gerada, todas as cépias das chaves
de sessao anteriores sao apagadas.

Na comunicac¢éo criptografada, as consequéncias de um elemento malicioso ter acesso a uma chave secreta vai
depender de qual chave é comprometida. Um elemento malicioso que de alguma forma tenha acesso a chave de
identidade de longo prazo de um usuario sera capaz de passar-se por ele no futuro, mas néo seréa capaz de
decifrar as mensagens antigas. Um elemento malicioso que de alguma forma tenha acesso a uma chave de
sessdao sera capaz de decifrar todas as mensagens que foram criptografados com essa chave de sessao, mas nao
sera capaz de decifrar as mensagens enviadas com chaves de sessao anteriores ou posteriores, e ndo sera capaz
de passar-se por outra pessoa. A utilizacdo de véarias chaves e a préatica de mudar as chaves de sessdo com
frequéncia limitam o dano resultante do possivel comprometimento de qualquer das chaves.

Discusséo: tendéncias comuns em praticas de criptografia modernas

Vérios tépicos sdo comuns aos projetos atuais de aplicacdes de criptografia:

¢ A criptografia faz mais do que apenas manter segredos. Além de proteger a confidencialidade dos dados,
protege a integridade, permitindo a deteccdo de qualquer tentativa ndo autorizada de mexer com 0s
mesmos. Em algumas aplicagdes, a integridade é a principal raz&o para a utilizagao de criptografia.

e A comunicagéo criptografada faz mais do que apenas proteger a propria mensagem de decodificagao ou
adulteracdo. Ela também permite que os dois parceiros que estdo se comunicando autentiquem suas
identidades mutuamente. Em algumas aplicac¢des, a autentica¢éo da identidade e da fonte de mensagens
€ a principal razéo para o uso de criptografia.

¢ Ainformacao é protegida muitas vezes pela destruicdo de todas as cépias da chave usada para criptografa-
la. Na armazenagem criptografada, a chave de armazenagem e senha de Alice sdo apagadas quando o
dispositivo esta bloqueado, garantindo assim que um elemento malicioso com acesso ao dispositivo
blogueado néo possa decodificar os dados. Na comunicac¢do criptografada, a chave de sesséo usada para
criptografar uma mensagem é apagada logo que a mensagem foi decodificada pelo destinatéario,
garantindo assim que um elemento malicioso que registrou os dados criptografados ndo tera como obter a
chave que permitiria decifra-la.

* 1. Este trabalho esta licenciado sob Creative Commons Atributtion 4.0 International License
(http://creativecommaons.org/licenses/by/4.0/). Uma verséo atualizada deste trabalho sera publicada em
https://www.cs.princeton.edu/~felten/encryption_primer.pdf

2. Esta senha pode ser gerada por um sensor de impressao digital, uma sequéncia numérica ou outros métodos
[n.ed.].
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