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Dois eventos que ocuparam as manchetes do mundo digital em 2016 balizam a pauta da governanga da Internet
em 2617yvikovdizelflifléngagebro de 2016 a superviséo das fungdes IANA passou a ser conduzida pela comunidade
multissetorial representada na ICANN, com a expiracdo do contrato de supervisdo entre esta entidade e o governo
dos EUA.2 Em 2 de novembro de 2016, o governo chinés anunciou a entrada em vigor de uma nova lei de
seguranca cibernética a partir do dia 1° de julho de 2017.

A Transicdo da IANA e a Lei Chinesa de Seguranca Cibernética

A transicdo da IANA significa um processo no qual as politicas s&o formuladas a partir das bases. Por sua vez, a
lei chinesa € uma abordagem governamental que se da de cima para baixo. O novo estatuto da ICANN talvez nédo
seja a versdo mais avancada de um mecanismo multissetorial em prol de uma Internet livre, aberta e
desfragmentada. A lei chinesa da seguranca cibernética talvez seja a versdo mais eloguente de como um pais é
capaz de controlar a Internet no interior de suas fronteiras territoriais. Aqui temos uma rede multissetorial global.
L& temos um governo nacional. E o governo chinés nédo € o Unico a aprovar uma legislagédo nacional forte para a
Internet. Também o fazem Rdssia, Turquia, Ird, Paquistao, Arabia Saudita, Hungria, Poldnia, até mesmo o Reino
Unido. Sera que vamos ver surgir um novo tipo de conflito entre redes multissetoriais e politicas nacionais para a
Internet? Sera que a nova onda de nacionalismo vai alastrar-se pelo ciberespaco onde ja nao existem fronteiras?
E com um novo nome agora ocupando o Saldo Oval de Washington, sera que a politica do poder, pura e
exclusivamente, vai atropelar a sabedoria coletiva? Sera que as ficcdes vao ganhar dos fatos?

A resposta mais simples que se pode dar para essa pergunta retorica é: infelizmente “sim”. Sim, vamos continuar
com os calafrios de uma “Ciberguerra Fria”. Sim, veremos que mais e mais governos, em nome da seguranca,
passarao a restringir direitos humanos individuais basicos tais como privacidade e liberdade de expressao. E sim,
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veremos que mais e mais governos querem renacionalizar o ciberespaco global e erguer fronteiras em torno do
seu “segmento nacional da Internet” onde conseguem controlar individuos, empresas privadas, dados pessoais
bem como o fluxo e o contelido da comunicagao.

Entretanto, essa resposta curta s6 conta metade da verdade. A realidade é mais complexa. Qualquer tentativa de
descrever o ciberconflito basico de nosso tempo como “democracias vs. ditaduras” seria simpléria demais. Sim,
existem conflitos entre estruturas politicas, sistemas de valores e ideologias. E sim, existem conflitos entre
espacos demarcados (geridos por estados hierarquicamente organizados). Mas a verdade é que existem
hierarquias nas redes e redes nas hierarquias. E ndo existe 100% de democracia de um lado e 100% de ditadura
do outro.

Existem governos no mundo ocidental que preferem uma regulamentacéo forte para a Internet, argumentam que a
seguranca do ciberespacgo € mais importante do que a prote¢do dos dados e reduzem qualquer compromisso que
tenham com o modelo multissetorial a uma mera gestao técnica dos recursos da rede tais como nomes de
dominio, enderecos IP ou protocolos de Internet. Por outro lado, o governo chinés ja reconheceu que o conceito
de soberania no espaco cibernético, conforme insiste o presidente Xi, precisa levar em consideragao também o
papel dos atores ndo estatais. Observadores criticos reconheceram que, na 3a Conferéncia Mundial de Internet de
Wuzhen, os conferencistas introduziram a terminologia da “governanca quadripartite”, que é a verséo chinesa do
modelo multissetorial. A “governanca quadripartite da Internet” convida a iniciativa privada, a comunidade técnica
e inclusive a sociedade civil do pais a participarem na formulagdo das politicas para a Internet. Até que ponto isso
vai traduzir-se na pratica é o que se vera no futuro, mas trata-se de um passo interessante no bojo de uma
linguagem de governanca j4 ideologicamente sobrecarregada.

Em outras palavras, o que vimos em 2016 e o que ja vemos em 2017 é uma mistura cada vez maior de posturas
de amplo espectro, que vao desde um modelo multissetorial plenamente funcional como o da nova ICANN pos-
transicdo da IANA até uma legislagdo nacional bastante rigida, simbolizada na nova lei chinesa de seguranga do
ciberespago.

O Ecossistema de Governanca da Internet como uma “floresta tropical”

No meu artigo sobre perspectivas da governanca da Internet em 2014° comparei o ecossistema de governanca da
Internet a uma floresta tropical:

Na floresta tropical, um sem-ndmero de plantas e animais diversos convivem no seio de um sistema muito
complexo.” Na “floresta tropical virtual”, também temos uma diversidade cada vez maior de redes, servicos,
aplicativos, regimes e outra propriedades que coexistem num mecanismo de interdependéncia de comunicacao,
coordenacdo e colaboracdo. Uma coisa que se pode aprender é que nao ha como gerir a floresta tropical. Ela ndo
pode ser governada nem controlada, mas pode ser danificada e destruida. No ecossistema de governanga da
Internet, diversos atores com situac¢des juridicas muito distintas entre si atuam em diferentes camadas — nos niveis
local, nacional e regional — movidos por inovacao técnica, necessidades do usuério, oportunidades de mercado e
interesses politicos.

Como resultado disso, vemos um processo muito dindmico onde, a partir de uma otica politico-juridica, surge uma
ampla gama de regimes regulatérios, co-regulatérios ou auto-regulatorios, que coexistem, complementam-se ou
entram em conflito uns com os outros. Como um todo, o sistema é descentralizado, diversificado e ndo tem
autoridade central. Entretanto, no cerne dos varios subsistemas existe uma variedade incrivelmente grande de
submecanismos distintos que vao desde estruturas hierarquicas controladas por um Gnico governo ou sob controle
intergovernamental até redes ndo hierarquicas baseadas em mecanismos auto-regulatérios de grupos néo
governamentais com uma ampla gama de acertos co-regulatérios no meio nos quais setores interessados — sejam
eles do governo, da iniciativa privada, da sociedade civil ou da comunidade técnica — trabalham de maos dadas.

Nao existe uma solugdo Unica que atenda a todos os quesitos. A forma especifica de cada subsistema precisa ser
elaborada conforme necessidades muito especificas e de acordo com a natureza de cada questdo. Havendo um
mecanismo assim, a legislagédo tradicional de cada pais e os acordos intergovernamentais continuardo
desempenhando o seu papel, mas precisardo estar embutidos nos arcaboucos ja existentes e nos varios niveis
das regulamentagdes. Assim, o principio de “ndo causar dano” torna-se mais importante do que nunca. Significa
gue aquilo que os atores tanto governamentais quanto ndo governamentais fizerem na Internet precisara levar em
conta as consequéncias diretas ou indiretas que tais atos teréo sobre terceiros ndo envolvidos bem como o que os
efeitos colaterais ndo intencionais acarretardo para o sistema como um todo.

Page 2 of 9



POL|TIC A Governanca da Internet em 2017: Hierarquias nacionalisticas versus redes multiss
Published on PoliTICS (https://www.politics.org.br.)

Uma publica¢io do Instituto Nupef

Uma coexisténcia entre regimes e mecanismos de tal forma distintos e tdo competitiva assim cria oportunidades,
mas também riscos. Existem oportunidades incriveis para novos mecanismos, plataformas e servicos que possam
trazer uma dinamica maior para as estratégias politicas, as a¢des sociais e o desenvolvimento de mercados. Essa
coexisténcia competitiva é capaz de estimular a inovacdo, promover a criacdo de empregos, aumentar todo tipo de
atividade cultural e ampliar o uso das liberdades individuais pelo publico em geral nos paises tanto desenvolvidos
guanto em desenvolvimento. Mas existe o risco de que as diferencas entre regimes e sistemas criem controvérsias
e produzam conflitos pesados, dentre 0s quais a ameaca de impedir inovacdes, um abalo no desenvolvimento
sustentéavel, uma reducéo das liberdades individuais e a poluicdo do ecossistema de governanca da Internet de
forma tal que algumas partes ficardo prejudicadas ou mesmo destruidas.

EUA vs. China: As chances de uma détente digital

Era o caso em 2014. E também é em 2017 e nos anos vindouros. O que precisa ser acrescentado hoje é que,
entre os riscos que ora enfrentamos, também ha o de uma “ciberguerra acirrada” com ciberarmas de verdade,
uma guerra invisivel de consequéncias incalculaveis e efeitos colaterais indesejados. O governo estadunidense ja
deixou claro que qualquer ciberataque sério contra a sua soberania ou infraestrutura critica ir4 receber uma
resposta forte. No dia 2 de dezembro de 2016, a Comissdo sobre o Aprimoramento da Ciberseguranca Nacional
dos EUA, presidida por Thomas Donilon, apresentou o seu relatdrio ao Presidente Obama e este recomendou que
0 seu sucessor leve muito a sério as recomendagées da comisséo.*

Trés semanas depois, em 29 de dezembro de 2016, a Administracdo do Ciberespaco da China (CAC)® apresentou
a sua nova “Estratégia Nacional para a Seguranca do Ciberespaco”.® O documento diz que o uso da Internet “para
traicdo, secessdo, revolta, subversdo, roubo ou vazamento de segredos de estado sera castigado”. Ele avisava
também das punicdes por trabalhar com “forgas estrangeiras” com vistas a “sabotagem, subverséo ou

secessao”.

Acaso seria em preparacgao para uma luta iminente? Sim e ndo. Comparando os dois documentos, é possivel se
chegar a algumas conclusfes interessantes. Existe de fato a grande probabilidade de uma corrida armamentista
de hardware e de software, e também de sérios ciberconflitos sino-americanos em 2017. Mas também existem
janelas abertas para o didlogo e a compreensdo mutua. Ambos os artigos destacam a necessidade de se
trabalhar em conjunto na luta contra os ciberterroristas e os cibercriminosos. E ambos querem promover a
economia digital.

Em outras palavras, o confronto e a cooperacao vao andar lado a lado. Existe muita desconfianca e ha tanto
interesses quanto valores conflitantes. Mas também existe uma disposicao para o dialogo e para criar confianca
no ciberespaco bem como para o respeito ao direito internacional na era digital. Para 2017, isso significa que as
vérias negociacdes e os varios didlogos multilaterais em torno da ciberseguranca, tais como o trabalho do 50
Grupo de Especialistas Governamentais (GGE)’ da ONU ora em andamento, estdo agora mais importantes do
gue nunca. Contanto que haja canais de comunicacao abertos, sempre havera opc¢des para se lidar com as
polémicas e para se chegar a algum acordo. E a nova “Comisséo Global sobre a Estabilidade no Ciberespago”
(GCSC)®, lancada em fevereiro de 2017 na Conferéncia de Seguranca de Munique (MSC)®, poderia tornar-se uma
plataforma bastante til para a construgdo de pontes, para combater as novas cibertensées e para abrir caminho
para uma nova “détente digital”.

Sequéncia infindavel de negociagdes governamentais e ndo-governamentais

O cenario das grandes ciberpoténcias é uma realidade. Mas seria simpldrio outra vez reduzir a Agenda da
Governanca da Internet para 2017 a ciberrivalidade entre Estados Unidos e China. A ciberseguranca, a economia
digital e os direitos humanos sédo, entrementes, questdes de alta prioridade para quase todos os paises. E o
assunto estara na pauta de varios encontros de cupula politica no ano de 2017.

Reunides de Cupula

Em 2016, a Cupula do G7, rede das principais poténcias do mundo ocidental, adotou em Isa-Shima um
documento especial para fortalecer a ciberseguranca. Em 2017, a Italia detém a presidéncia do G7. A cUpula esta
prevista para o fim de maio de 2017, em Taormina. Em setembro do mesmo ano, haverd uma reunido especial
dos Ministros do G7 para a Internet, em Torino, semelhante ao encontro que o Japdo organizou em Takamatsu
em abril de 2016. Em 2017, o G7 vai contar com novos lideres sentados a mesa de negociacdo. Resta saber
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guanto tempo e energia ainda detém os paises do G7 para ultrapassarem os acordos de Isa-Shima no que tange
a governancga da Internet. Em 2018, a presidéncia do G7 vai para o Canada, um dos paises que mais vém
apoiando o modelo multissetorial, ha anos.

A cupula dos BRICS, que retne lideres da China, Russia, india, Brasil e Africa do Sul, estd marcada para
setembro de 2017, na litoranea cidade chinesa de Xiamen. A reunido de cupula dos BRICS de 2016 na cidade
indiana de Goa prestou substancial apoio ao GGE da ONU destacando que “os estados tém o importantissimo
papel de assegurar a estabilidade e a seguranca no uso das TICs". Mas também defenderam uma “Internet
aberta, desfragmentada e segura, reafirmando que a Internet € um recurso global e que os Estados devem ter
igual participagdo na sua evolucao e funcionamento, levando em conta a necessidade de envolver setores
relevantes na sua atuacao e nas suas responsabilidades”.’® Pode-se questionar, porém, se a clipula de Xiamen
vai conseguir ir além dessa linguagem. Os BRICS, neste momento, passam por uma fase complicada. Brasil e
Africa do Sul estdo ocupados com problemas domésticos, india agora esta apoiando o modelo multissetorial
enquanto Russia e China pensam diferente a respeito de transferir a “cibersoberania” para os canais da
diplomacia internacional.

Também n&o esta claro como a Organizacéo de Cooperacéo de Xangai (SCO na sigla em inglés)** vai atender as
guestdes cibernéticas. Os fundadores da SCO séo a China, a Russia e algumas das antigas republicas soviéticas.
Agora, paises como o Paquistdo, o Ird e a Turquia estdo parados na fila de espera. A clpula da SCO esta
marcada para o0 més de junho de 2017 em Astana, no Casaquistao.

A paz que resta entre ICANN e UIT?

O ano serad novamente agitado para o pessoal da governanca da Internet. Porém, ap6s a transicdo da IANA e a
renovacao do mandato do IGF, ndo existe nada de significativo a espreita. O ano de 2017 provavelmente vai se
tornar o “ano da transicao”, onde novos lideres politicos irdo definir suas posi¢des, novos mecanismos serao
postos a prova do estresse e sera elaborada uma nova pauta politica, com vistas ao ano de 2020 em diante.

A ICANN fara trés reunides: em Copenhague (margo), Joanesburgo (junho) e Abu Dhabi (outubro). Depois da
transicao da IANA, a ICANN tem agora a chance de voltar a sua atividade fim, que é a gestéo do Sistema de
Nomes de Dominio (DNS). Mais de mil novos gTLDs na raiz da Internet e mais de 25 milh6es de novos nomes de
dominio registrados dentro do novo programa gTLD n&o esta mal. A concorréncia funciona. Mas néo é sé o
mercado que conta. A cada novo gTLD, a lista de problemas politicos relacionados e geralmente inesperados
aumenta: .amazon, .africa, .gmbh, .vin sdo apenas alguns exemplos a nos dizer que, por tras de cada palavra, que
agora aparece depois de um ponto, também existe um conflito politico. Mas esse problema também é uma boa
chance de demonstrar que o modelo multissetorial funciona, que aquilo que agora esta no papel nos novos
estatutos da ICANN passa na prova do estresse do cotidiano. E a ICANN devera concluir este processo sob o
chamado “Workstream 2”: transparéncia das organizagdes de apoio e dos comités consultivos, direitos humanos,
jurisdicdo e outros.?

A Forca-Tarefa de Engenharia da Internet (IETF)*® também teré trés reunides: Chicago (marco), Praga (julho) e
Cingapura (outubro). Passo a passo, ela foi percebendo nos ultimos anos que as questdes técnicas com as quais
lidam tém muitas implicag¢des politicas, particularmente em relagdo a privacidade. Sera interessante ver como em
2017 os programadores globais da IETF e outras organiza¢des padronizadoras como a IEEE ou o W3C irdo
melhorar a cooperagdo com os legisladores de cada pais. E isso continua sendo uma questéo para cinco registros
regionais da Internet (os RIRs)™ que gerenciam o conjunto de bilhes de enderecos IPv4 e IPv6, recurso que vem
se tornando cada vez mais visado pelas normas internas de cada pais.

Até agora, esses recursos se encontram em boas maos da iniciativa privada e da comunidade técnica. O ano de
2016 ja demonstrou que a UIT*® e a ICANN poderé&o trabalhar juntas se respeitarem os seus dominios. Mas n&o
se pode excluir que, nos anos vindouros, alguns governos na UIT tornem a tentar arrancar competéncias das
maos das organizacdes técnicas para coloca-las sob o regime de uma UIT intergovernamental. Alguns esforcos
durante a Assembleia de Padronizagéo das Telecomunicacdes Mundiais da UIT (WTSA-16)*° em outubro de 2016
na Tunisia emitiram incémodos sinais que tém o poder de perturbar o que alguns chamaram de “Paz de Busan”.
Em Busan, durante a Conferéncia Plenipotenciéria da UIT de 2014, houve um acordo tacito que a UIT néo vai
mais tentar interferir nas atividades da ICANN, da IETF e dos RIRs. Mas essa paz € fragil, e algumas das antigas
e falidas propostas podem ressurgir, agora recicladas.

Existem vérios grupos de trabalho da UIT que lidam com politicas publicas relativas a questdes da Internet. Esses
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grupos se abriram um pouco mais para o publico, mas ainda estéo longe de se tornarem mecanismos
multissetoriais. Existe o Grupo de Estudo 20 da UIT-T, que lida com a Internet das Coisas. Esse 6rgdo novo detém
um mandato um tanto vago que também pode ser mal utilizado para uma reprogramagao dos objetivos originais. E
esse redirecionamento também é assunto para o Férum da CMSI, organizado pela UIT. O mandato original para o
Foérum da CMSI foi documentar o progresso nas Linhas de Ac¢do da CMSI-16, adotado pelo Plano de Acédo de
Genebra de 2003. Mas, com o passar dos anos, o Forum da CMSI foi além do seu bem demarcado territério e
adentrou o campo mais sensual da Governanca da Internet. Conforme a Agenda da Tunisia, o Férum da
Governanca da Internet (FGI/IGF)*’ é o principal local para se discutir assuntos relativos & Internet. A concorréncia
sempre é boa, mas com recursos limitados é melhor pensar duas vezes para ver se é necessario repetir o IGF
através de um Foérum anual da CMSI, conforme combinado novamente para julho de 2017 em Genebra.

O Conselho da UIT fara sua reunido anual em maio de 2017. Pretende-se dar inicio aos preparativos para a
Conferéncia Plenipotenciaria da UIT 2018 em Dubai. Foi la onde se realizou a fracassada Conferéncia Mundial de
Telecomunicag8es Internacionais de 2012. Espera-se que ndo seja escrita na parede...

O que se faz necessario ndo € vinho antigo em garrafas novas; o que se faz necessario € uma melhor cooperacao
entre todos os setores envolvidos. O 20 Grupo de Trabalho sobre Cooperagédo Aprimorada (WGEC 1) da
Comisséo de Ciéncia e Tecnologia para o Desenvolvimento (CSTD) da ONU poderia desempenhar um papel
importante aqui, uma vez que precisa apresentar um relatério com recomendacdes para a 73a Assembleia Geral
da ONU no segundo semestre de 2018, que ocorrerd justo antes da Conferéncia Plenipotenciaria da UIT em
Dubai.'® Uma primeira reunido foi realizada no final de janeiro de 2017, em Genebra. Sera discutido um relatério
interino durante a reunido regular da CSTD em maio de 2017. Com a transicao da IANA, desaparece uma
polémica fundamental, que impedia todo e qualquer progresso do primeiro WGEC. O caminho agora deveria estar
livre para se pensar e apresentar ideias inovadoras, e para aprimorar ainda mais a colaboracéo entre todos os
setores, governamentais e ndo governamentais, dos paises desenvolvidos e ndo desenvolvidos.

Existem muitos outros orgaos lidando com questfes da governanca da Internet, como a OMPI, a OMT ou a
UNESCO, que realizardo em Paris a sua 39a Conferéncia Geral em novembro de 2017,*° na qual irdo discutir o
progresso dos principios ROAM (direitos, abertura, acesso e multissetorialidade) da UNESCO para a Governanca
da Internet desde a 38a Conferéncia em 2015.

A lista das importantes reunides sobre a governanca da Internet para 2017 é, mais uma vez, extensa. Comecgou
em janeiro com o Férum Econémico Mundial (FEM) em Davos, onde sédo discutidas questdes como o crime
cibernético, politicas digitais nacionais e a localizacdo de dados. A Conferéncia de Seguranca de Munique ja
mencionada analisou em profundidade a ciberseguranga. Havera reuniées da Freedom Online Coalition (FOC),
que realizou sua 8a reuniao em 2016 na Costa Rica, do projeto “Internet & Jurisdiction”, que teve uma 6tima
primeira reunido de alto nivel em novembro de 2016 em Paris, e outra Conferéncia Mundial da Internet no
segundo semestre de 2017 em Wuzhen, China. Havera uma série interminavel de simposios académicos,
encontros de negdécios e seminarios técnicos nos niveis global, regional e nacional que irdo produzir milhares de
paginas de relatorios de pesquisa, propostas normativas e recomendacdes para agfes futuras. E em 2017
deverdo ser realizados cerca de 100 féruns de governanca da Internet nacionais e regionais. Encerrando o ano,
em dezembro de 2017 o 120 FGI ocorrera no Palais des Nations, em Genebra.

O Papel Fundamental do FGI

Olhando para o que ja aconteceu, é possivel dizer que o FGI amadureceu. Ele vem se tornando, cada vez mais, o
gue ninguém chegou a esperar em 2005 quando foi lancado: uma cAmara de compensacéo para a hormatizacéo
da Governanca da Internet. Depois de onze anos, e com um mandato renovado até 2015, o FGI é agora o melhor
lugar de fato para se iniciar uma discussdo ou para se organizar a presséo em prol a formacao de érgaos
decisérios capazes de encontrar solu¢fes para as questdes que vao surgindo.

Durante o recente FGI em Guadalajara (dezembro de 2016), isso ficou demonstrado, dentre outras coisas, pelas
sessOes sobre a governanga da Internet e pelas negocia¢des do comércio. Ninguém discorda que o comércio,
particularmente o e-comércio, seja um elemento fundamental para o futuro da economia digital. Fazem-se
necessarios acertos entre os paises. Porém, até 0 momento, as negociacdes sobre a Internet e as negociagdes do
comeércio baseiam-se em duas culturas politicas bastante distintas. As discuss@es em torno da governanca da
Internet baseiam-se em processos abertos e transparentes onde todos os setores estdo envolvidos a partir dos
seus papéis respectivos e em suposto pé de igualdade. As negociacGes do comércio ocorrem entre governos,
apenas a portas fechadas, com lobby muito forte dos grandes atores da iniciativa privada.
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Para muitos dos palestrantes em Guadalajara, os fracassos da ACTA, da Parceria Transpacifica (TPP) ou da
Parceria Transatlantica de Comércio e Investimento (TTIP) sdo resultado de um embate entre culturas. O bom de
Guadalajara foi que todos os setores — negociadores governamentais para 0 COmeércio e seus oponentes das
organizagfes de protecdo ao consumidor, empresarios e especialistas técnicos — tiveram uma chance de
apresentar seus entendimentos, suas perspectivas e suas expectativas, e todos deram ouvidos a todos.

Tal nivel de abertura e transparéncia € fundamental para identificar as areas afins e para encontrar solu¢ées que
equilibrem interesses legitimos, porém conflitantes, com os quais, ao fim e ao cabo, todas as partes possam
conviver. A discussado ajudou a ampliar a compreensao dessa nova complexidade.

Os processos multissetoriais decerto sdo mais dificeis, e provavelmente demoram mais. Porém, entre 0s
participantes de Guadalajara pdde-se observar um reconhecimento cada vez maior do fato de que um processo
inclusivo como esse ha de aprimorar as oportunidades para que se encontrem solugcdes sustentaveis. E nas
negociacdes de comércio da OMC, os governos ndo se mostraram capazes de atingir resultados mais rapidos
entre si, atuando em um silo isolado. A Rodada de Negociacdes do Comércio de Doha permanece sem resultados
concretos ja ha quase vinte anos.

Este exemplo € um bom indicativo das razfes pelas quais o FGI é necessario, e também das razdes pelas quais o
Forum nao precisa de um mandato para fazer ele mesmo as negociacdes. E 6bvio que se faz necesséaria uma
nova rodada de negociac8es sobre o comércio global. E, no final das contas, seréo os governos a tomar a decisao
final, de assinar e ratificar tratados. Mas as discussdes multissetoriais abertas — como as que ocorrem no FGI —
permitem que os especialistas dos governos sentados a mesa de negocia¢des possam compreender melhor as
vérias perspectivas em conflito a fim de encontrar as concessdes certas a serem feitas de parte a parte para que
se alcance um desfecho sustentavel. E permitem que o0s setores nao governamentais ergam a voz, articulem
interesses especiais e se tornem parte do processo.

Outro exemplo foi a discussédo em torno da Internet das Coisas (1oT). Desde 2008, uma chamada Coalizdo
Dindmica do FGI para a Internet das Coisas (DC-IoT) vem discutindo as questfes da loT, inclusive sua
governanca, privacidade e seguranca. Em 2008, quando foi formada a Coaliz&o Dindmica durante o 30 FGIl em
Hyderabad, india, a loT meramente despontava no horizonte. Agora, em 2016, encontra-se no centro do debate
sobre a Internet global. Em Guadalajara, a reunido do DC-IoT apresentou as perspectivas dos governos
(Comissao Europeia, NTIA do Departamento de Comércio dos EUA, o Grupo de Estudo 20 da UIT-T), da
comunidade técnica (IETF, ISOC), da iniciativa privada (ICC Basis, Oracle, Google) e grupos da sociedade civil
gue levantaram, entre outros temas, a necessidade de aprimorar também a compreensao que se tem das
implicacbes éticas no desenvolvimento de novos servigos e dispositivos relativos a 1oT.

O encontro ndo tirou um resultado concreto. Mas as questfes levantadas na discussdo foram alertas para que
todos os presentes no saléo abarrotado de gente de todas as partes e setores nédo figuem sé nos seus silos de
interesse setorial onde se discutem questes da IoT junto a seus circulos mais fechados de especialistas, mas que
sim saiam ao encontro de outros interessados e demais setores para falarem das suas praticas e aprenderem uns
com 0s outros a aproveitar as novas oportunidades da loT mantendo controle sobre os inerentes riscos de
seguranca e privacidade.

Um novo “grand design” para a agenda de governanca da Internet

Em outras palavras, o FGI foi amadurecendo com o passar dos anos e acabou tornando-se uma plataforma de
discusséo que ajuda a formular pautas e a deitar bases para acdo. Num mundo cibernético, onde a lista de
guestdes novas e abertas cresce a cada semana, uma “estruturacédo do debate” desse porte, por si s6, é um
grande valor. Um tipo de estrutura capaz de permitir uma abordagem mais holistica é dividir as dezenas de
guestdes relativas & governanga da Internet em quatro compartimentos diferentes. Isso ajuda a identificar areas
(“cestas”) onde se fazem necessarios acordos formais e informais entre os varios setores (inclusive os tratados
intergovernamentais) e quem deve discutir o que com quem, onde e como.

Cesta 1: Ciberseguranca

Todas as novas ameacas a seguranc¢a nacional, os riscos de guerras cibernéticas, o surgimento das armas
cibernéticas, a espionagem cibernética, a luta contra o ciberterrorismo e o cibercrime vdo dominar a discussdo em
torno da Internet durante muitos anos daqui para frente. O FGI néo sera o lugar onde se negociardo as solucgdes.
Mas, para que se compreendam todos os novos desafios da seguranga cibernética, nao bastara que especialistas
governamentais se relinam para tentar chegar a acordos relativos a novos tratados intergovernamentais. Sera
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necessaria a cooperag¢do da comunidade técnica e da iniciativa privada, como bem demonstrou recentemente o
caso entre o FBI e a Apple. E a sociedade civil também precisa tomar parte na discusséo. Se os governos
ignorarem os interesses de bilhdes de usuarios da Internet, todo e qualquer acordo intergovernamental em torno
da seguranca cibernética estara fadado ao fracasso, conforme ja vimos com os acordos comerciais.

O 6rgéo que surgiu nos ultimos anos com a maior autoridade para as questdes globais de seguranca cibernética é
sem davida o ja citado GGE, que opera dentro do 10 Comité da Assembleia Geral da ONU. Trata-se de um
mecanismo puramente intergovernamental. Porém, seria sabio da sua parte ouvir com atencao o FGI e outras
discussBes multissetoriais e acatar as ideias e 0s argumentos razoaveis, que representam os legitimos interesses
e perspectivas de setores ndo governamentais.

Cesta 2: Economia Digital

N&o se deve esquecer que, por tras das estratégias politicas e valores culturais, existem os interesses
econdmicos. A economia digital é for¢ca motriz do crescimento econdmico e da gera¢do de empregos nos EUA, na
China e no resto do mundo. Até 2020, mais dois bilh8es de pessoas vao ingressar no mundo online. Quem vai
atender esses novatos no mundo cibernético? Acaso serdo as GAFAs norte-americanas (Google, Apple,
Facebook, Amazon), ou as chinesas WeiBATs (Weibo, Baidu, Alibaba, Tencent), ou os novos grandes da Europa,
Asia, América Latina ou Africa?

Economicamente falando, ndo ha como voltar a era pré-Internet. Conforme ja mencionamos, um dos aspectos
fundamentais disso € o comércio. Mas o futuro da economia digital vai além do e-comércio. Nesse futuro estao
incluidas — conforme prop6s a recente Reunido Ministerial da OCDE em Cancun (junho de 2016) — as e-skills
(capacitacdo cibernética) e os e-jobs (empregos cibernéticos), a industria 4.0 e os varios outros aspectos. Na
reunido de cupula do G20 em Hangzhou em setembro de 2016, os lideres dos 20 maiores paises adotaram a
“Iniciativa de Desenvolvimento e Cooperacéo sobre Economia Digital”.?° Trata-se de uma iniciativa que ainda esta
mal definida, em seu estagio inicial. Porém, estando ligada as recomendac¢fes da conferéncia da OCDE de
Cancun, tem grande potencial para ajudar os paises a definirem as estratégias para a sua economia digital e a
identificarem novas areas para cooperacao digital global.

Em 1° de dezembro de 2016, a Alemanha assumiu a presidéncia do G20 para 2017. A clpula do G20 esta
marcada para julho de 2017 em Hamburgo. Em abril de 2017, sera realizada uma reunido especial dos ministros
responsaveis pela economia digital com uma conferéncia multissetorial especial marcada para a véspera.

Tal qual ocorre no campo da segurancga cibernética, o FGI ndo deverd tornar-se o 6rgéo de negociagéo para a
economia digital global. A OMC, o G20, a OCDE e outros 6rgdos intergovernamentais tém legitimidade e
autoridade para transformar discussées em decisdes. Mas isso ndo exclui os setores nao governamentais da
normatizacao e do processo decisério da economia digital. Um bom exemplo €, novamente, a OCDE. L4, os
setores ndo governamentais encontram-se organizados em quatro comités consultivos: negdcios (BIAC),
sindicatos (TUAC), comunidade técnica (TAG) e sociedade civil (CSISAC). Todos eles participaram da elaboragéo
dos documentos finais de Cancun, e suas contribuicdes foram extremamente Uteis na formulacdo de estratégias
como e-skills e e-jobs.

Cesta 3: Direitos Humanos

A protec¢édo aos direitos humanos na era digital esta mais importante do que nunca. Nunca se viu na histéria da
humanidade risco maior de perda da privacidade e do direito a livre expressao. Conquistas importantes foram
consagradas nos ultimos anos. O Conselho da ONU para os Direitos Humanos adotou uma resolu¢do confirmando
gue os individuos tém os mesmos direitos dentro e fora da rede cibernética. Grande passo também foi a adogao
da de uma declaragé@o consensuada de principios de governanca da Internet no Encontro NETmundial em S&o
Paulo, em abril de 2014,% que colocou os direitos humanos no topo dos seus oito principios. Mas também
testemunhamos uma quantidade cada vez maior de violagBes dos direitos humanos no ciberespaco.
Recentemente, a IPS noticiou que, em 2016, dezenas de paises aprovaram medidas internas de censura
restritiva.”? E a pratica cotidiana do vigilantismo continua.

N&o é preciso introduzir novos direitos humanos. Mas ha necessidade, sim, de aprimorar a compreensao que
temos de como implementar na era digital os direitos humanos ja consagrados. A Coalizdo Dinamica do FGI sobre
Direitos e Principios produziu um bom documento que pode ser usado como diretriz para melhorar essa
compreensao. Existem projetos como o Marco Civil brasileiro ou a Carta de Direitos da Internet italiana.
Recentemente, foi apresentada ao Parlamento Europeu uma iniciativa aleméa para uma Carta Europeia dos
Direitos Digitais.

Page 7 of 9



POL|TIC A Governanca da Internet em 2017: Hierarquias nacionalisticas versus redes multiss
Published on PoliTICS (https://www.politics.org.br.)

Uma publica¢io do Instituto Nupef

Contudo, mais esfor¢cos ainda se fazem necessarios. Com seus relatores especiais para a liberdade de expressao
na era digital, o Conselho da ONU para os Direitos Humanos é um forte mecanismo capaz de fazer muito no
sentido de destacar ou de envergonhar governos e empresas caso venham a violar os direitos humanos no
ciberespaco. Existem varios vigilantes nesse campo, como os Repérteres Sem Fronteiras, a Human Rights Watch
e outros mais. O ano de 2019 marcara o quinto aniversario do importante encontro multissetorial NETmundial.
Talvez seja uma boa ideia a comunidade multissetorial produzir um relatério abrangente sobre a implementacao
dos principios de Sdo Paulo. O NETmundial+5 poderia ser realizado em coopera¢cao com o 140 FGI em 2019.

Cesta 4: Tecnologia

A Internet, por si s6, é uma inovacao técnica. Mas neste meio tempo, existem tantos produtos, dispositivos e
servicos inovadores surgindo além da Internet e do seu DNS que o desenvolvimento tecnolégico como tal ja se
tornou uma questdo central. Hoje em dia, a Internet das Coisas, a Computacdo na Nuvem e a Inteligéncia Artificial
ja estéo no centro da discusséo. Ninguém sabe quais seréo as invenc¢des do amanha, nem que aspecto terd a
proxima geracdo de questdes. E importante contar com um ambiente multissetorial para a conducéo das
discussbes acerca dessas novas questdes. O FGI pode funcionar aqui como um sistema de alerta previdente,
onde tanto as oportunidades para o surgimento de novas tecnologias quanto 0s seus inerentes riscos e ameacas
possam ser discutidos.

Olho no futuro: tudo estaligado a tudo

O 110 FGI em Guadalajara ajudou a estruturar a agenda da governanga da Internet para o ano de 2017 em
diante. Mas também ajudou a abrir nossos olhos para compreender melhor que, no mundo da Internet, tudo esta
conectado a tudo. Isso significa que tanto as questdes de ciberseguranga quanto as questdes relativas a
economia digital ou aos direitos humanos ja ndo podem mais ser discutidas em separado. Tomando apenas um
exemplo: a Internet das Coisas, uma questao técnica, é fundamental para a economia digital. Mas se passarmos
dos carros sem motoristas para tanques sem condutores, a mesma tecnologia se torna uma questéo de
ciberseguranca. E o seu impacto sobre a nossa privacidade individual € imenso.

Noutras palavras, se pensarmos no futuro, sera preciso montar discussdes e negociacdes globais sobre a
governanca da Internet sobre um mecanismo capaz de refletir essas interconexdes universais. Isso de fato requer
uma normatizacao inovadora. A Internet € a rede das redes, conectada através de protocolos técnicos universais.
O que precisamos no campo da normatizacdo € uma rede de redes semelhante de politicas, onde varios 6rgaos,
plataformas e regimes estejam interconectados através de algo como um “protocolo politico” universal.

O ciberespaco ainda é territorio ainda sendo mapeado, aberto a criatividade e a inovagédo. Mas € um bem comum
gue pertence a toda a humanidade. Nao existe alternativa a cooperacao global entre todos os setores, tanto dos
paises desenvolvidos quanto dos paises em desenvolvimento. Esforcos nacionais solitarios ou a tradicional
politica do poder ndo irdo trazer solu¢des, mas tém o potencial de jogar o mundo numa turbuléncia muito séria.
Ser& que aprendemos alguma coisa com a histéria?

Nos meus tempos de estudante, em dado momento assisti a uma aula de um velho professor que falava sobre
“Os Sete Saltos na Histéria da Humanidade”. Ao mudar do passado para o futuro, ele ilustrou o argumento
contando-nos que a humanidade agora se encontra numa canoa que desce em dire¢do a uma enorme cachoeira.
E fez uma breve pausa antes de nos dar a sua recomendacéo: “N&ao briguem com a cachoeira; procurem
estabilizar a canoa!”

* 1. Adaptado do texto original publicado em CirclelD:
http://www.circleid.com/posts/20160106 _Internet outlook 2017 nationalist.... Publicado com autorizag&o do autor.

2. Para informaces detalhadas sobre as funcdes IANA e a transicdo mencionada, ver D.R.Canabarro,
E.T.Rodrigues, “A transicdo IANA chegou a outra margem do Rubicao”, poliTICs
23, https://politics.org.br/edicoes/transi%C3%A7%C3%A30-iana-chegou-%C3%A0-0...

3. Wolfgang Kleinwachter, “Internet Governance Outlook 2014: Good News, Bad News, No News?”, CirclelD,
dezembro de 2013, http://www.circleid.com/posts/20131231 internet governance outlook 2014 ...

4. O relatdrio pode ser obtido em https://www.nist.gov/sites/default/files/documents/2016/12/02/cybersecur...
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5. Ver https://en.wikipedia.org/wiki/Cyberspace_Administration_of China

6. O documento em inglés pode ser obtido em https://chinacopyrightandmedia.wordpress.com/2016/12/27/national-
cybersp...

7. Ver https://digitalwatch.qgiplatform.org/processes/ungge

8. Ver https://cyberstability.org

9. Ver https://www.securityconference.de/en

10. Ver http://indianexpress.com/article/india/india-news-india/8th-brics-summit...

11. Ver http://www.sectsco.org

12. Ver https://community.icann.org/display/WEIA/WS2+-+Enhancing+ICANN+Accountab...

13. Ver http:/lietf.org

14. Ver https://www.nro.net

15. Ver http://www.itu.int/en/Pages/default.aspx

16. Ver http://www.itu.int/en/ITU-T/wtsal6/Pages/default.aspx

17. Ver http://www.intgovforum.org/multilingual

18. Ver http://unctad.org/en/Pages/CSTD/WGEC-2016-t0-2018.aspx

19. Ver https://en.unesco.org/events/general-conference-39th-session

20. Ver http://www.china.org.cn/world/2016-09/28/content 39392786.htm

21. Ver http://netmundial.br/pt

22. Ver http://www.ipsnews.net/2016/12/more-than-50-internet-shutdowns-in-2016
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