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Histérias de desastres envolvendo a Internet das Coisas estdo na moda®. Incluem carros (com ou sem motorista),
a rede de/enentie fbihiragess e sistemas de ventilagdo de tineis. Uma especialmente vivida e realista, uma ficgéo
sobre o futuro proximo publicada no més de junho de 2016 no New York Magazine descrevia um ciberataque a
Nova York envolvendo ataques de hackers a veiculos, ao sistema de abastecimento de agua, a hospitais,
elevadores e a rede elétrica. Nessas historias, milhares de pessoas morrem. Estabelece-se o caos. Enquanto
alguns desses cenérios exageram a destruicdo em massa?, os riscos individuais séo todos reais. E a seguranca
de computadores e redes tradicional ndo esta preparada para lidar com eles.

A seguranca da informacao classica é uma triade: confidencialidade, integridade e disponibilidade. Em inglés essa
triade é frequentemente referida pela sigla CIA (“confidentiality, integrity, and availability”), que, convenhamos,

cria alguma confuséo no contexto da seguranca nacional. Mas basicamente as trés iniciativas que podem ser
feitas com seus dados sao furtd-los (confidencialidade), modifica-los (integridade) ou bloqueéa-los impedindo que
vocé os use (disponibilidade).

Até agora as ameacas da Internet tém sido largamente sobre confidencialidade. Estas podem ter consequéncias
custosas; uma amostragem estimou que as violacdes de dados custam uma média de US$ 3,8 milhdes cada®.
Elas podem ser constrangedoras, como o furto de fotos de celebridades do iCloud da Apple em 2014 ou a
violagdo do portal Ashley Madison em 2015. Eles podem ser prejudiciais, como quando o governo da Coreia do
Norte furtou dezenas de milhares de documentos internos da Sony ou quando hackers roubaram dados de cerca
de 83 milh&es de contas de clientes do banco JPMorgan Chase, ambos em 2014. Elas podem até mesmo afetar a
seguranca nacional, como no caso da violacao de dados do Escritério de Administracdo de Pessoal do governo
dos EUA, presumivelmente pela China em 2015.
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Na Internet das Coisas, as ameacgas a integridade e disponibilidade sdo muito piores que as ameagcas a
confidencialidade®. Uma coisa é se a fechadura inteligente de sua porta permite bishilhotagem para saber que esta
em casa. Outra coisa bem diferente é se a fechadura pode ser violada por hackers para permitir que um ladréo
abra a porta — ou impeca o dono da casa de abrir a porta®. Um hacker que pode blogquear o controle de seu carro,
ou assumir o controle do mesmo, € muito mais perigoso do que aquele que pode escutar suas conversas ou
rastrear a localizacdo do seu carro.

Com o advento da Internet das Coisas e de sistemas ciberfisicos em geral, estamos dando a Internet maos e pés:
a capacidade de afetar diretamente o mundo fisico®. Ataques contra dados e informagdes agora passam a ser
também ataques contra pessoas fisicas, aco e concreto.

As ameacas de hoje incluem queda de avides através de ataques a redes de computadores’, e desativacéo
remota de veiculos, seja quando estdo desligados e estacionados ou enquanto eles estao em alta velocidade na
estrada®. Estamos preocupados com manipulagéo de contagens em urnas eletronicas’, canos de agua
congelados devido a ataques a termostatos'?, e assassinato remoto através de ataques a sistemas médicos™. As
possibilidades sdo quase literalmente infinitas. A Internet das coisas podera permitir ataques ndo podemos sequer
imaginar.

Os maiores riscos sdo provenientes de trés coisas: sistemas controlados por software; interconexdes entre
sistemas; e sistemas automaticos ou autbnomos. Vejamos cada um deles:

Software de controle

A Internet das coisas é o resultado de existir um computador em todos os dispositivos. Isso nos d4 um enorme
poder e flexibilidade, mas também traz insegurancas. A medida que mais coisas estdo sob controle de software,
tornam-se vulneraveis a todos os ataques ja mencionados contra computadores. Mas devido a que muitas dessas
coisas séo de baixo custo e de longa duracao, muitos dos sistemas de atualizagdes e corre¢des que ocorrem
rotineiramente para computadores e smartphones nao funcionam. Atualmente, a Gnica maneira de corrigir ou
atualizar o software da maioria dos roteadores domésticos é joga-los fora e comprar novos. E a seguranca obtida
com a substituicdo do seu computador ou telefone celular a cada poucos anos néo vai ser viavel com seu
refrigerador ou o termostato de sua casa: na média, um refrigerador é substituido a cada 15 anos*?, e o termostato
provavelmente nunca vai ser trocado. Uma pesquisa recente da Universidade de Princeton encontrou 500 mil
dispositivos inseguros na Internet*3. Esse niimero esté prestes a explodir.

Interconexdes

A medida que os sistemas s&o interligados, as vulnerabilidades em um podem levar a ataques contra outros. Ja
vimos contas do Gmail comprometida através de vulnerabilidades em refrigeradores inteligentes Samsung™*, redes
hospitalares comprometidas através de vulnerabilidades em dispositivos médicos'®, e os sistemas da empresa
Target invadidos devido a uma vulnerabilidade no seu sistema de ventilacdo e ar condicionado®®. Sistemas contém
externalidades que afetam outros sistemas de modos imprevisiveis e potencialmente prejudiciais. O que aparenta
ser benigno para os projetistas de um sistema pode tornar-se prejudicial quando ele é combinado com algum outro
sistema. Vulnerabilidades em um sistema podem propagar-se a outros sistemas, e o resultado é uma
vulnerabilidade que ninguém percebeu e ninguém é responsavel pela mitigacdo. A Internet das coisas vai tornar
muito mais corriqueira a ocorréncia de vulnerabilidades exploraveis. E matematica simples. Se 100 sistemas est&o
interagindo, isso significa cinco mil intera¢des e cinco mil vulnerabilidades potenciais resultantes dessas
interacdes. Se 300 sistemas estéo interagindo, isso resulta em 45 mil interacdes. Mil sistemas: 12,5 milhdes de
interacdes. A maioria delas vai ser benigna ou desinteressante, mas algumas serdo muito prejudiciais.

Autonomia

Nossos sistemas de computacao sdo cada vez mais autbnomos. Eles compram e vendem acdes, ligam ou
desligam o aquecedor, regulam o fluxo de eletricidade através da rede e — no caso de veiculos sem motorista —
pilotam automaticamente viaturas a seus destinos. A autonomia € interessante por varias razées, mas de uma
perspectiva de seguranga ela significa que os ataques podem ter efeito imediato, automatico e amplo. Quanto
mais nés removemos o0s seres humanos do controle, ataques mais rapidos podem ocorrer e mais perdemos a
capacidade de usar dispositivos inteligentes que nos ajudariam a perceber falhas antes que seja tarde demais.

Estamos construindo sistemas que sdo cada vez mais poderoso e cada vez mais Uteis. O efeito secundério
decorrente é que eles sdo cada vez mais perigosos. Uma Unica vulnerabilidade forcou a Chrysler a chamar para
reparos 1,4 milhdes de veiculos em 2015'. Estamos acostumados a computadores sendo atacados em massa —
basta lembrar das infec¢des por virus em grande escala a partir da Gltima década - mas ndo estamos preparados
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para a possibilidade de isso ocorrer em todas as coisas ao nosso redor.

Os governos estdo comecando a preocupar-se. No ano passado, tanto o diretor da Inteligéncia Nacional (DNI) dos
EUA James Clapper*® e o diretor da NSA Mike Rogers'® testemunharam perante o Congresso, alertando para
essas ameacas. Ambos acreditam que somos vulneraveis.

A Avaliacdo de Ameacas Mundiais feita pelo DNI em 2015 coloca o desafio desta forma: “A maior parte da
discusséao publica sobre as ameacas cibernéticas concentrou-se na confidencialidade e oferta da informacéo; a
espionagem cibernética enfraquece a confidencialidade, ao passo que os ataques de negacao de servico e as
acoes de destruicdo de dados enfraquecem a oferta de produtos e servi¢os. No futuro, no entanto, poderemos ver
também mais operac¢des cibernéticas para alterar ou manipular informacao eletrdnica, a fim de comprometer a sua
integridade (ou seja, precisao e confiabilidade) em vez de apaga-la ou bloquea-la. A tomada de decisdes
governamentais, de executivos, investidores ou outros sera prejudicada se eles ndo podem confiar nas

informacdes que estédo recebendo™?°.

A edicdo de 2016 da Avaliacdo do DNI constatou: “As operacdes cibernéticas futuras quase certamente darao
uma énfase maior nas acfes de manipulacéo ou alteracdo de dados para comprometer sua integridade... que
poderdo afetar a tomada de decisdes, reduzir a confiangca em sistemas ou causar efeitos fisicos adversos. A
adocdo mais ampla de dispositivos de Internet das coisas e inteligéncia artificial — em ambientes como sistemas

de salde e servicos publicos — sé ir4 agravar esses efeitos potenciais™*.

Especialistas em seguranca estao trabalhando em tecnologias que podem mitigar grande parte desses riscos, mas
muitas soluc¢des ndo poderdo ser implantadas sem o envolvimento dos governos. Isso néo € algo que o mercado
pode resolver. Tal como no caso da privacidade dos dados, 0s riscos e as solugfes sao técnicos demais para a
compreenséo da maioria das pessoas e organizacdes; empresas podem procurar esconder de seus clientes, seus
usudrios e o publico a inseguranca de seus préprios sistemas; as interconexdes podem tornar impossivel
relacionar os violadores de dados com os danos resultantes; e os interesses das empresas muitas vezes ndo
coincidem com os interesses do publico®.

Os governos precisam desempenhar um papel maior: estabeler normas, fiscalizar a conformidade, estimular a
implementacdo de solugcbes em empresas e redes. E, nos EUA, mesmo que o Plano de Acdo Nacional de
Ciberseguranca do governo federal tenha alguns pontos corretos, esta longe de ser suficiente, até porque muitos
de nés desconfiam de qualquer solu¢éo liderada pelo governo. A proxima pessoa a ocupar a presidéncia dos EUA
serd provavelmente forcada a lidar com um desastre na Internet em grande escala que podera inclusive matar
muita gente. Espero que ele ou ela responda com tanto o reconhecimento do que o governo pode fazer que a
inddstria ndo pode, como com a vontade politica de fazer isso acontecer.
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