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“A Internet esté prestes a mudar, deixar de ser uma supervia de informacéo livre e passar a ser controlada por
grandes fortunas. Como resultado, vocé pode perder o seu Yahoo, Hotmail, Gmail e outras contas gratuitas de e-
mail, ou elas podem tornar-se mais lentas ou pagas...”, dizia um artigo num jornal queniano® em 15 de junho de
2006.

Entre as reagfes suscitadas, manifestaram-se preocupagfes de que o autor estaria tentando assustar os usuarios
— potencialmente desestimulando a adocao crescente e 0 uso mais amplo da Internet. Uma consultora em
terceirizacdo tomou nota do artigo por causa das suas implicacdes para o exercicio da sua profissdo. Semanas
mais tarde, sem que tenham ocorrido “revelacdes chocantes” sobre o fendmeno assustador, a questéo saiu do
debate publico, como sempre esquecida no fundo de algum arquivo.

Em novembro de 2007, motivada por sua necessidade de manter-se atualizada com seu escritério e sua
correspondéncia eletrénica pessoal, uma jovem comprou um telefone celular Nokia 6610i habilitado para Internet.
Sua decisdo seguiu-se a uma campanha de propaganda macica em praticamente toda a midia local. Tentada pela
conveniéncia de um servico “always on” de Internet de bolso por conexdo GPRS [Servi¢cos de Radio de Pacotes
Geral], que entéo custava apenas centavos, ela pensou que o investimento mais alto no aparelho valia a pena.

Foi muito facil adquirir o servigo. Assinantes s precisavam enviar uma curta mensagem de texto para um ndmero
fornecido pela operadora de celular, e as configuragdes eram enviadas ao usuario quase imediatamente. Bastava
salvar as configuracdes, desligar o telefone por alguns minutos e entéo religa-lo, e a pessoa estava conectada a
Internet. Nenhuma necessidade de chamar assisténcia técnica e nenhum contrato a assinar — mas também
nenhuma ciéncia dos termos e condi¢bes associados ao servico. Incluiam-se entre esses termos e condicdes a
aceitacdo da degradacéo dos servicos de dados e a preferéncia aos servicos de voz sempre que o operador da
rede julgasse necessario.

O servigo era bom, e esta consumidora de Internet (este € 0 modo como nossa associacao prefere referir-se a
usudrios de ferramentas modernas de informacéo e comunicacéo) pdde receber suas mensagens através do
Gmail e respondé-las como desejava e onde quer que estivesse. Devido ao aumento percebido de disponibilidade,
escolha e conveniéncia, ela talvez tenha se gabado um pouco dizendo que tinha dado “um tchau aos cibercafés
abarrotados,” certa da sua nova conexdo funcionando dia e noite a um custo de centavos, em comparacéo ao
preco minimo de dez xelins cobrados pelos cibercafés.

Mas a situagcdo comecgou a mudar em janeiro de 2008, com o surgimento de um problema de intermiténcia do
servigo. A conexao deixou de ser rapida e tornava-se mais dificil durante o dia, em comparag&o com a noite. Listas
de e-mails com reclamacfes foram enviados a companhia — tendo em vista a impossibilidade de acesso a
assisténcia técnica — e as respostas traziam a sugestéo de desligar o telefone por alguns minutos e liga-lo outra
vez. Embora inicialmente isso funcionasse, logo tornou-se um ritual frustrante, que néo parecia trazer uma solucao
permanente para a conexao problematica.

Os problemas pioraram em fevereiro e, ao tentar acessar a sua tela de login no Gmail, ela comecou a receber a
mensagem de erro “Rede nédo disponivel”. Ela ficou bastante frustrada, tendo em vista que somente cinco
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semanas tinham se passado desde seu investimento num aparelho caro, motivada pela possibilidade de trocar
mensagens de e-mail com sua lista de contatos preferida no Gmail, os quais ela ndo conseguia mais acessar. Por
alguma razéo, porém, seu telefone podia acessar o login do Yahoo - e assim ela abriu uma conta de e-mail no
Yahoo. Usou-a até abril, quando novamente a mesma mensagem de erro “Rede nédo disponivel” comecou a
aparecer o tempo todo, tornando o seu investimento sem sentido, se levarmos em conta seu proposito inicial.

Mais ou menos na mesma época, a companhia de telefonia celular acabara de introduzir um novo servi¢co de
dados em “banda larga”, e varios anuncios “estimulavam” o usuario a migrar de servico — se “desestimulavam”
ou ndo o servico GPRS em prol da mais lucrativa “banda larga”, € discutivel, mas altamente provavel. Sendo ou
ndo este servico qualificado como “banda larga” por padrées internacionalmente aceitos, o fato é que os
consumidores no Quénia ndo eram (e a maioria ainda nédo €) tecnicamente capacitados para dizer se o servico é
mesmo de banda larga. Felizmente, o problema da “propaganda enganosa” sera regulamentado num Decreto de
Protecéo ao Consumidor que esta sendo proposto no pais, e o governo reconhece a necessidade de revisar a lei
de protecdo aos consumidores de Tecnologia de Informagédo e Comunicacéo (TIC).

Obviamente, a jovem consumidora desta histéria nunca foi informada de clausula(s) que especificasse(m) a
prioridade do trafego de voz sobre o trafego de dados nos termos e condi¢des dos servicos, considerando-se que
ela nunca assinou um contrato e supondo-se que ela teria compreendido e aceito os termos e condi¢des do
servico, caso estes tivessem sido apresentados.

Ao lancar o Programa de Educacéo do Consumidor do 6rgédo regulador da industria de telecomunicagfes do
Quénia, o ministro Samuel Poghisio? disse: “Sob a lei vigente, as poucas clausulas que visam salvaguardar os
interesses dos consumidores estéo dispersas em varios estatutos diferentes e longe de serem adequadas. Este
cenario prevalece na industria de TICs. O governo deve continuar a revisar a lei em consulta estreita com grupos
de consumidores e outras partes interessadas, em vista de garantir que esta anomalia seja enfrentada.”

ESPECULAGAO COM OS CONTEUDOS DAS REDES

Curiosamente, apesar de ndo acessar o Gmail e o Yahoo, o telefone de nossa jovem consumidora conseguia
acessar a pagina inicial da operadora de servicos Internet, o que a fez perguntar-se como isso era possivel, “ja
que ndo havia Internet?” Pelo visto, a operadora também tinha passado a oferecer servigos de e-mail gratuitos, -
0s quais a consumidora, incomodada, resolveu experimentar, enviando para uma amiga uma breve mensagem de
texto sem formatacéo como teste. Este servigco “gratuito” saiu caro no final, pois ao analisarem a conta do
destinatério, assinante da mesma rede, perceberam que foram cobrados 7 xelins pelo recebimento da mensagem.

Entre os motivos para a degradacdo do servico GPRS e suas consequéncias, podemos considerar os seguintes
elementos:

a. A percepcéo, pela empresa provedora de acesso mével & Internet, de que é uma "dumb pipe™ e, portanto,
poderia especular controlando os contetidos dos usuarios. Tendo oferecido servicos de e-mail gratuitos, a
empresa estaria abusando da propriedade da rede para bloguear alguns sitios e competir com outros servicos de
e-mail gratuitos, no caso o Google e o Yahoo.

b. Retencao do cliente: ao oferecer servi¢cos de e-mail vinculados a uma rede, a atitude da companhia € contréria
a competicéo, tendendo & monopolizacdo privada da comunicagdo dos cidadaos.

c. Migracao forgada para seus novos produtos e servigos de Internet. Considerando que o GPRS, que pode ser
utilizado em todo o pais, nédo da tanto lucro, eles projetaram servicos novos de custo mais elevado para os
consumidores, assim desencorajando tecnicamente e deliberadamente o uso do GPRS.

d. Maximizagao dos lucros apresentando produtos de modo equivoco; por exemplo, comercializando uma “banda
larga” que ndo corresponde aos padrdes internacionais.

e. Exploracédo do nivel geralmente baixo dos conhecimentos e competéncias tecnoldgicos dos consumidores
vulneraveis. A consumidora, crendo na possibilidade de conectar-se a pagina inicial da rede WAP [Protocolo para
Aplicagdes sem Fio], procura o Google ou opta por tentar o Gmail ou o Yahoo. Todavia, tendo feito a escolha,
recebe a mensagem perturbadora: “Pode ser que seu telefone ndo suporte Gmail. Para tentar novamente, clique
aqui.” Quando ela tenta clicar, recebe “Rede nao disponivel” como resposta, o que significa que o servico esta
indisponivel ou desativado. Considerando que o mesmo telefone ja havia acessado o servigo antes, a
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consumidora é levada a suspeitar que o servico ndo esteja disponivel por causa do seu cartdo SIM [Modulo de
Identidade do Assinante] ou aparelho de telefone.

f. Outra possibilidade: aparelhos podem ser alvo de ac¢des deliberadas para desabilitar a comunicagéo de
determinada pessoa. Com as tecnologias modernas de comunica¢éo personalizada, torna-se muito simples visar e
isolar um certo individuo, impedindo-o de receber informagdo. Neste caso, mais do que apenas uma agéo ilegal,
esta seria uma violacdo da garantia constitucional do direito do individuo de receber informacdes sem
interferéncia. E seria uma violacao ao direito a liberdade de expresséo, uma violagdo ao Artigo 19 da Declaracao
Universal dos Direitos Humanos.

g. Desrespeito aos direitos dos consumidores e as condi¢des de licenca impostas pelo érgéo regulador. O
regulador exige que os provedores publiquem todos os servigos oferecidos em linguagem clara e simples, e que
antes que qualquer servigo deixe de ser oferecido, o 6rgao regulador seja informado a fim de aprovar a suspenséao
da oferta do servigo — salvo, geralmente, se um novo servico oferecido em substituicdo for melhor e mais barato
para o consumidor.

Nés, da Associacdo de Consumidores de TICs do Quénia, estendemos nossa atuacéo e passamos a fazer o
monitoramento de outros provedores de Internet - nos expondo mais amplamente ao risco de censura privada.
Logo depois de lancarmos o sitio da associac&o,” recebemos queixas de usuarios da Internet que n&o conseguiam
acessa-lo. Isso nos levou a promover uma série de testes que mostraram que, de fato, ndo era possivel acessar
nosso sitio a partir de alguns links. Uma campanha de conscientizagao sobre o problema, feita através de listas de
correio eletrdnico, resultou no desbloqueio, por uns poucos provedores, do acesso ao nosso sitio - mas nés temos
consciéncia de que nosso papel como protetores dos direitos dos consumidores € manter um esfor¢o continuo de
vigilancia.

INTERNET ABERTA

Na Africa, ilhas dispersas de conectividade simbolizam a entrada atrasada do continente no mundo conectado em
banda larga. A Ultima década testemunhou uma proliferacéo e crescimento exponencial de pontos conectados a
Internet em toda a Africa, inclusive no Quénia. Estes pontos representam a recém-descoberta compreenséo do
potencial que esta tecnologia incrivelmente poderosa e capacitante representa para o desenvolvimento. Dai a
recepc¢ao calorosa pelos povos de uma tecnologia que, diferente de todas as anteriores, ndo tem um “controle
central” que possa vir a determinar o que é (in)apropriado ao seu publico.

O fundamento da Internet neste design aberto resultou, no comec¢o dos anos 1990, numa resisténcia oficial a sua
introducéo em toda a Africa, o que encontra-se bem documentado, entre outras fontes, em Negotiating the Net in
Africa: The Politics of Internet Diffusion® (M. Muiruri et. al. 2006),” que narra os temores e as questdes politicas,
econdmicas e tecnoldgicas envolvendo a difusédo da Internet no continente.

Uma vez que ficou claro o incrivel poder da Internet de mudar o cendrio historico da exploragdo estrutural do
continente, a taxa de crescimento do uso da Internet na Africa entre 2000 e 2008 é a segunda maior do mundo,?
atras apenas do Oriente Médio. O Quénia, como outros paises africanos, investiu pesadamente em conectividade
por fibra terrestre e submarina. Porém, se a Internet ndo continuar sendo aberta como a conhecemos, a
possibilidade de que venha a libertar a Africa e assegurar seu desenvolvimento e sua competitividade no cenario
mundial fica ameacada, e os fundos publicos investidos em infraestrutura terdo sido um desperdicio.

TECNOLOGIAS CONEXAS E QUESTOES SOCIAIS

Estreitamente ligados ao tema da neutralidade da rede, estdo as preocupag¢fes com a privacidade e o medo de
gue a tecnologia seja usada para limitar o carater aberto da Internet. Avangos técnicos, junto com a combinacao
de firewall, deteccdo de invaséo e tecnologias de prevencao resultaram na tecnologia de filtragem de pacotes na
rede, a Inspecédo Profunda de Pacotes (DPI) - que analisa os conteldos das comunicacfes que transitam na rede.
Isto possibilita ndo sé o fornecimento de servicos em camadas, mas a reconstrucéo total do tréfego. Usos tipicos
da tecnologia DPI pelos provedores de servicos Internet incluem interceptacéo legal, definicdo de politicas e de
sancdes orientadas para a diferenciacao entre propaganda e servi¢os, a combinacéo de ofertas de contelidos com
niveis diferenciados de preco e a imposi¢ao de pagamento de copyrights.

Ao utilizarem estas tecnologias em suas redes, de uma hora para outra os provedores de acesso passam a saber
muito mais sobre seus usuarios e seu trafego. Eles também adquirem a capacidade de bloquear, conformar,
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monitorar e priorizar este trafego em qualquer direcdo. De repente, torna-se simples, digamos, priorizar a entrada
de tréfego de um sitio qualquer que tenha dado ao provedor de acesso uma mala de dinheiro, enquanto os demais
sitios brigam pelo trafego nos canais “engarrafados”.

Esta tecnologia hoje é usada por empresas, provedores de acesso e governos e, numa ampla gama de
aplicacBes, sera usada para limitar o carater aberto da Internet. Além de usar a inspecéo de pacotes para a
seguranca das suas proprias redes, os governos da América do Norte, da Europa e da Asia a usam para Vvarios
fins de vigilancia e censura em muitos projetos confidenciais.

Técnicos dizem que a privacidade n&o existe na arena da informacéo e das comunicagdes, ao passo que
defensores dos direitos humanos advogam que ela deve existir e ser observada, apresentando provas
contundentes das conseqiiéncias quando esses direitos sao violados. Ambos os argumentos se sustentam, mas
suscitam a questdo: quem ou o que esta certo?

No Férum sobre Governanca da Internet (IGF)° em 2007, foi sugerido que s6 devemos escrever em e-mails o que
pode ser dito na frente da propria mée ou escrito num cartdo postal, pois seria imprudente para qualquer um
confiar de forma excessiva em comunicacdes eletrdnicas. Na defesa da era da convergéncia, o0 movimento social
deve “convergir’ com a comunidade técnica. “Os técnicos tendem a se dividir em duas categorias: especialistas e
generalistas. O especialista aprende cada vez mais sobre um campo cada vez mais estreito, até finalmente, no
limite, saber tudo sobre nada. O generalista aprende cada vez menos sobre um campo cada vez mais amplo, até
finalmente nao saber nada sobre tudo”, disse William Stucke.*®

RESISTIR AO CONTROLE PRIVADO DA INTERNET

A rede neutra é aquela que ndo tem restricdes quanto aos tipos de equipamento que podem ser acoplados, sobre
0s modos de comunicag¢do permitidos; ela ndo restringe conteldos, sitios ou plataformas, e nela um fluxo de
comunicacao ndo é absurdamente degradado por outros fluxos de comunicacéo. Quando um dispositivo de
filtragem de informacéo € inserido entre as comunicagdes de dois usuarios, interferido desse modo na
comunicacao ponta-a-ponta, a natureza on-line da Internet € perdida. A liberdade reconhecida de receber e
disseminar informagéo, expressao e cultura estara perdida se a batalha pela neutralidade for perdida.

Ironicamente, essas reconhecidas liberdades correm o risco de perder a batalha- ndo para os monopoélios estatais
vigentes nas telecomunicacdes, nem para os ditadores, ou para a corrup¢do, para o analfabetismo, para a doenca
ou para outras imagens que os paises do Norte tém do continente africano -, mas sim para as mesmas velhas
forcas colonialistas que sdo provedoras da informacéo e das comunicacgdes. Isso também representa um golpe
contra os ganhos em transparéncia e governanca, e contra as iniciativas bem sucedidas de liberdade de
informac&o na Africa. E, além disso, da espaco e cria argumentos para ditaduras moribundas reprimirem a
expressao e negarem os avangos democraticos.

Uma caracteristica importante da Internet é que o0 acesso e o alcance das comunica¢des hoje sao globais, em
contraste com a situagdo no passado, quando eram estruturados em conformidade com as divis6es geopoliticas
da ordem imperialista.'* A natureza aberta da Internet possibilitou que pontos conectados na Africa, por poucos
gue sejam, participassem do ecossistema do conhecimento e pds em questéo a desinformagéo e as
representacdes equivocadas do passado.

A Internet aberta — conforme a conhecemos hoje — ameacou os controladores da comunicacdo, mediadores da
velha ordem mundial ha muito estabelecida, que exerceram deliberadamente o controle priorizando a informagéo
que fortalecia o Norte e reforcando, com a amplificacdo de relatos negativos, o pessimismo africano.*? E
fundamental lutarmos até podermos falar de uma “Africa vibrante”,** confiante, com pleno acesso & informacéo, a

publicos e a mercados globais.

CONCLUSOES

Sofisticadas infraestruturas de informacao, comunicacgdes e tecnologias - cuja propriedade é principalmente de
paises do hemisfério Norte — impdem riscos aos continuos esfor¢os para a redefinicdo das prioridades para o
desenvolvimento do Sul e ameagam a exposic¢ao eficaz desta agenda as audiéncias globais, e a apoiadores em

potencial.

Cabe lembrar que as tecnologias de comunicacdo modernas foram introduzidas na Africa por forcas externas a fim
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de incrementar interesses e objetivos outros que ndo os dos povos africanos. A chegada do telégrafo e a
colocagédo de cabos submarinos em todo o continente desde o final dos anos 1880 tinha objetivos explicitos de
dominio politico e militar imperialista e de exploragdo comercial colonialista. Significativamente, é por isso que as
primeiras conexdes de telégrafo e de telefone correm paralelamente as redes ferroviarias rumo as areas de
mineracéo e de exploracdo de outras matérias-primas.**

O “Renascimento Africano” tentou mostrar abertamente a ira e a vergonha sentidas em nivel muito pessoal e

profundo - em relacdo ao estado do continente africano, aos horrores infligidos aos seus povos, e em relacdo a
percepcao que o restante do mundo tem da Africa e dos africanos.'® Alfred Sauvy observou: “... pois afinal este
Terceiro Mundo ignorado, explorado e desdenhado como o Terceiro Estado quer ser alguma coisa também..."*°

Neste pano de fundo, é do maior interesse da Africa preservar a neutralidade da rede. Até porque, a maioria das
companhias de telecomunicac¢des na Africa e em outros “mercados emergentes” sdo possuidas e controladas por
paises ricos do Norte. A menos que a Internet seja mantida neutra, fatores estruturais responsaveis pelo fracasso
do desenvolvimento da Africa tornardo a se manifestar. No momento mesmo em que a Internet ofereceu uma
esperanca de mudancga, os interesses privados colonizadores do Norte estdo se entrincheirando no coragéo da
tecnologia, com seu potencial devastador — capaz de obstruir todas as esperancas de desenvolvimento.
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