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Atualizacdo: Dr Heesob Nam, advogado sul-coreano especialista em patentes e direitos de propriedade intelectual
com doutpkadaheetallinivgesidade de Londres, foi um importante ativista pela universalizagéo do acesso a
medicamentos. Faleceu em 10 de maio de 2021, vitima de cancer, aos 55 anos. O texto abaixo foi uma
contribuicé@o a esta edi¢édo da revista poliTICs, um trabalho para o qual tive a honra de escrever um preambulo.
--Carlos A. Afonso.

PREAMBULO

A luta pelo Marco Civil da Internet no Brasil ndo terminou - pelo contrario, sera acirrada nos préximos meses e no
momento a vantagem pende para as operadoras de telecomunica¢des (contra a neutralidade da rede), apoiadas
por alguns setores do governo federal, e para as empresas de midia (que defendem a responsabilizacéo de
intermedidérios e a retirada arbitraria de contetido da rede sem o devido processo legal).

O experimento conhecido como “verme de Morris”, no final de 1988, revelou a extrema vulnerabilidade da rede
originalmente concebida, e desencadeou uma infinidade de processos para estabelecer mecanismos de
protecédo’. Podemos dizer que Robert Morris, hoje professor do MIT, “expulsou a Internet do Paraiso”. Surgiram
entdo as firewalls em servidores e em computadores caseiros, as técnicas de monitoramento e controle, e uma
gigantesca industria de antivirus. Inevitavelmente descobriu-se que esse monitoramento poderia também permitir
uso comercial ou politico da bisbilhotagem, levando aos sistemas atualmente existentes de monitoramento e
manipulacdo do trafego de rede.

A neutralidade da rede tem sido rotineiramente violada na chamada “camada de enlace” da Internet - através da
qual qualquer computador € conectado a Internet. A conexao é um servico dominado pelas operadoras de
telecomunicacdes, seja via cabo da TV por assinatura, ou através da linha telefénica, ou ainda por radio digital
(celulares, tablets, conexdes via provedores wi-fi, conexdes via satélite e outros). O texto de Heesob Nam sobre a
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bisbilhotagem do trafego Internet na Coreia do Sul é revelador de uma situagédo rotineira em todo o mundo - o
emprego de técnicas de inspec¢édo profunda de datagramas (deep packet inspection ou DPI) para fins de controle,
censura e eventual monetizagdo do perfil de navegacéo dos usuarios.

A violacdo de direitos na camada de enlace por parte das operadoras e grandes provedores vem de longe.
Lembremos do caso AT&T denunciado pela Electronic Frontier Foundation (EFF) em 2006, de espionagem
massiva de dados dos usuarios a servico da National Security Agency (NSA) dos EUA?. Nesse mesmo periodo
surgiam denuncias de bloqueio do trafego do Skype na rede da Brasil Telecom®. Coincidentemente, a BR Telecom
utilizava o0 mesmo software que a AT&T usava para a bishilhotagem de datagramas.

Em julho de 2012 o cientista-chefe da APNIC, Geoff Huston, denunciou a Telstra (principal operadora de
telecomunicacdes da Australia) exatamente por isso: praticar DPI sobre o trafego de dados de seus usuarios,
catalogar os perfis de navegacao e repassar esse cadastro a uma empresa canadense especializada em
mineragéao de dados e monetizagéo de perfis, a Netsweeper®. Essa escandalosa violagéo de privacidade (que
pode até colocar em risco a seguranca pessoal de milhares de usuarios) foi reconhecida pela Telstra, que afirma
néo ter feito nada ilegal - o que indica que continuard a violar a privacidade de seus usuarios e a adotar outras
formas arbitrarias de controle sobre os dados trafegados por sua rede.

Em dezembro de 2012 a Unido Internacional das Telecomunicacdes (UIT/ITU), através de seu organismo que
define padrbes (ITU-T), aprovou em sessdes fechadas uma norma para a bisbilhotagem dos dados que trafegam
na camada de enlace. A norma Y.2770 sacramenta a DPI, estabelecendo um conjunto detalhado de regras para
monitorar, inspecionar e manipular cada datagrama que passa por essa camada. Destina-se especialmente as
empresas que produzem equipamentos e software de bisbilhotagem utilizados pelas operadoras e provedores.

Ao mesmo tempo, na Conferéncia Mundial sobre Telecomunicacdes Internacionais (WCIT), 89 paises (entre os
quais o Brasil) assinaram um novo tratado para regulacdo das telecomunicag¢fes (ITR), que requer a aderéncia
aos padrBes aprovados pelo ITU-T. Consultados sobre esse padrdo de bisbilhotagem, membros da Anatel
insistem que o Brasil assinou o tratado mas nao esta obrigado a cumpri-lo em sua totalidade e tampouco a seguir
sem ressalvas a normatizacdo respectiva. Isso é estranho - tratados internacionais sdo vinculativos. Que partes,
gue normas, que determinagdes o Brasil seguira ou deixara de seguir?

Mesmo que a aprovacao dos novos ITRs tenha sido na pratica um fracasso (dos 193 Estados membros da UIT,
uma maioria de 104 paises ndo assinou ou absteve-se, entre estes os EUA, a Europa e Japao), qualquer pais
filiado ou ndo a UIT acaba seguindo os padrdes desta, muitos dos quais tém crucial relevancia para a operacéo da
rede - exemplos sé@o os padrdes da série G.X para codificacdo da comunicagéo digital via ADSL ou via radio
digital, os codecs para transmissao de voz e video, e muitos outros. Afinal, a Internet esta “montada” em uma
estrutura de telecomunicagdes normatizada por essa agéncia da ONU. A norma Y.2770 pertence a série Y.27X,
dedicada a seguranca das redes.

A assinatura do tratado por parte do Brasil, especialmente no momento delicado e muito dificil em que tentamos
aprovar o Marco Civil com forte oposi¢édo de lobbies poderosos, deu a impresséo que o Brasil disse ao mundo:
ainda nao aprovamos o Marco Civil, mas por coeréncia (ou por vinculacdo ao tratado) agora pelo menos a
neutralidade da rede desaparecera dele.

Mas nao nos iludamos: a Coreia do Sul, a Australia e os EUA néo assinaram o tratado e sdo exemplos marcantes
de violacdo da neutralidade da rede desde bem antes da normatizacéo da ITU-T. Isso fica bem claro no artigo de
Heesob. Vamos a ele.

INTRODUCAO

A Inspecao Profunda de Pacotes (conhecida como DPI, sigla em inglés de Deep Packet Inspection) € uma
tecnologia que permite a um observador saber quem vocé é e o que vocé esté fazendo online. Esta tecnologia ndo
€ neutra - no sentido de que tem sido desenvolvida e adotada por aqueles que tiram proveitos da possibilidade de
vigiar em funcgéo de seu préprios interesses. Um destes interesses é ganhar o controle sobre os usuarios da
Internet; outro é o lucro comercial. O Estado, normalmente os érgaos do Executivo, beneficia-se da DPI, pois
através dela obtém uma quantidade inimaginavel de informag8es sobre as pessoas, 0 que é essencial para
controla-las. O propésito dos interesses comerciais ao usar a tecnologia DPI é simples: ganhar mais dinheiro. Com
a DPI as empresas podem fazer mais dinheiro, expulsando concorrentes do mercado ou tirando melhor proveito
de oportunidades para atrair mais clientes.
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Durante os Ultimos quatro ou cinco anos, nés, sul-coreanos, testemunhamos inimeras histérias de adogdo da
tecnologia DPI, utilizada tanto para a vigilancia do Estado como também para a vigilancia por parte de empresas.
Este artigo tem como objetivo compartilhar as nossas experiéncias e licdes. A histéria apresentada aqui ndo é uma
histéria de sucesso. Ao contrario, mostra que o debate em curso sobre tecnologias de vigilancia e seu resultado
dependem em grande medida da reacdo dos defensores de uma Internet livre e aberta.

Para efeitos de contextualizacdo sobre a industria de telecomunicacdes da Coreia, é importante assinalar que
para prestar servicos de telecomunicac¢des ou ser provedor de servigos de acesso a Internet é preciso antes obter
uma aprovacao da autoridade reguladora. Em setembro de 2012, havia 119 provedores de acesso no pais.
Entretanto, o mercado é dominado por trés grandes provedores: Korea Telecom (KT), SK Telecom e LG U +. Sdo
estes os principais atores quando se fala na implantacdo das tecnologias DPI.

VIGILANCIA DO ESTADO: AS ESCUTAS NA INTERNET

Na Coreia a pratica de escuta € estritamente proibida por lei. Conforme a Lei de Protecdo da Privacidade das
Comunicagdes (CPPA, por sua sigla em inglés), promulgada em 1993, escutas referemse a qualquer ato de
conhecer ou gravar o contetdo das comunicagdes eletrdnicas de outros usando-se dispositivos mecanicos ou
eletrdnicos®. A definicdo de “comunicacdes eletrdnicas” é ampla: cobre qualquer transmiss&o ou recebimento de
qualquer tipo de som, texto, video ou sinal por meio de fio, por redes sem fio, por fibra 6ptica ou qualquer outro
meio eletrénico. Qualquer pessoa que efetua escuta telefénica sem autorizacdo judicial e sem o devido processo
legal pode ser condenada a pena de priséo de até dez anos ou a suspenséao de qualificacdo de até cinco anos.
N&o é permitida a pena pecuniéria no lugar da prisdo. Autoridades como promotores de justi¢ca, oficiais da policia e
de agéncias de informacao ndo sdo excecao.

No entanto, a proibi¢éo estrita de escutas telefénicas ndo garante a total protecao da privacidade das
comunicacdes. Para escutas telefdnicas legais, a CPPA exige que as autoridades executoras da lei obtenham
uma permisséao judicial (ou uma aprovacao do presidente, nos casos em que estrangeiros estao envolvidos),
especificando como inspecionar, o que serd inspecionado, por quanto tempo e em que medida a inspecao deve
ser feita. No entanto, as autoridades policiais tém encontrado facilidade para obter dos tribunais a permissao de
inspegao.

Por exemplo, em 2011, o Servico de Inteligéncia Nacional (SIN) fez escutas telefénicas em 6.840 nimeros de
telefone. Isso equivale a 95,4% do total de inspec¢@es feitas no pais por autoridades encarregadas da aplicagédo
das leis®. Este nimero reflete apenas a vigilancia realizada por intermédio de provedores de Internet, a pedido do
SIN - o que significa que a inspec¢éao realizada pelo SIN sem passar pelos provedores nédo é contabilizada (note-se
gue o SIN possui mais de 30 equipamentos de inspecédo, conforme foi revelado em 2010 por uma investigacao do
Congresso). De acordo com Della, um dos ativistas de privacidade mais proeminentes na Coreia do Sul, as
autoridades que fazem investigagéo estéo utilizando cada vez mais a Internet como alvo de suas escutas. Em
2011, o percentual de escutas na Internet foi superior a 60% do total de escutas realizada em servigos de
telecomunicacgfes. As autoridades investigadoras observaram os e-mails dos suspeitos e toda a sua navegacao
na Web. As a¢des de inspecdo na comunicagdo movel vao além de nossa imaginacdo. Quando algo suspeito
acontece em uma determinada area, as autoridades policiais inspecionam todas as estagfes moveis dentro
daquela area. Somente no ano de 2010, cerca de 39 milhdes de nimeros de telefones moveis foram
inspecionados na Coreia.

Durante muito tempo apés a promulgacdo da CPPA, em 1993, ndo sabiamos se a inspec¢ao autorizada pelos
tribunais (que é chamada de “medidas restritivas sobre a comunica¢éo”, nos termos da lei) incluia inspecao
profunda de pacotes. Entretanto, durante um julgamento criminal em 2009, foi revelado que o SIN havia
inspecionado cada mensagem de e-malil, toda a navegacao na Internet e todas as conversas telefonicas do
suspeito. Em outro caso, ficou provado que o SIN realizou inspecéo profunda de pacotes por cerca de seis anos -
de julho de 2003 a junho de 2009. Nesta situagdo, o SIN conseguiu obter a permissédo da corte 36 vezes para
inspecionar a mesma pessoa sob a mesma suspeita, que estava relacionada a Coreia do Norte.
Surpreendentemente, o tribunal permitiu a inspecéo da linha de Internet instalada na casa do suspeito, de duas
contas de e-mail do suspeito, e da linha de conexao a Internet do local de trabalho do suspeito. Isso significa que
o SIN pode capturar todos os pacotes que fluem através das conexdes e assistir remotamente e em tempo real
tudo o que esta sendo exibido na tela do computador da pessoa.

Este caso causou polémica sobre a legalidade da inspec¢éo de pacotes. Em 2010, os membros da Assembleia
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Nacional organizaram uma discussédo aberta, demonstrando como a inspec¢éo de pacotes funciona. Os
participantes da discussé@o podiam ver cada mensagem de e-mail e até mesmo a senha que um usudério digitou
para entrar num programa de mensagens instantaneas — estes dados foram capturados e exibidos na tela do
sistema de DPI. Alguns legisladores apresentaram projetos de lei para limitar a inspec¢éo legal de pacotes. Uma
proposta foi a de permitir a inspecao de pacotes somente quando um observador autorizado estiver presente.

Todavia os esforcos legislativos ndo se concretizaram. Por isso, em 29 de marco de 2011, defensores dos direitos
humanos levaram o caso para o Tribunal Constitucional argumentando que a inspecao profunda de pacotes é
inconstitucional porque a autorizacgao judicial permitindo a inspecéo de pacotes € equivalente ao mandado
genérico de busca e apreenséo, que é proibido’. Note-se que o argumento deles n&o era o de limitar o &mbito do
gue é admissivel em se tratando de DPI. Também nao se tratava de aprimorar a vigilancia judicial sobre o governo
em questdes envolvendo DPI. O argumento era simples e claro: a permissao para uso de DPI, por si s0, é
inconstitucional.

De acordo com a nossa constituicdo, um mandado judicial deve ser de alcance limitado, ou seja, deve especificar
gual pessoa sera inspecionada. No entanto, a inspecao profunda de pacotes em uma conexao de Internet permite
a inspecéo da comunicacdo de outras pessoas que compartilham a conexdo, o que € comum em se tratando de
conexdo a Internet. Além disso, o controle deve ser limitado a certas comunicacdes - aquelas que séo relevantes
para o crime sendo investigado. Todavia esta relevancia ndo pode ser determinada até que os investigadores
olhem para o conjunto das comunicacdes feitas através daquela conexao e decidam que parte da comunicacédo é
relevante. Portanto, o mandado que permite a DPI equivale a um mandado “genérico”, que é inconstitucional - os
freios e contrapesos judiciais ndo podem ser postos em pratica, quando se trata de DPI.

MARKETING E DPI - O PHORM E A PUBLICIDADE DIRECIONADA

O uso de DPI para fins comerciais € outra ameaca a privacidade. Um exemplo que merece atencéo € o uso de
DPI para publicidade direcionada, que foi chamado em 2009 pela Korea Telecom de “QOOK SmartWeb®.” A KT
desenvolveu este sistema com base no sistema Webwise do Phorm®, e tornou publico o fato de que a KT ja
colocou em prética um servigo experimental desta tecnologia tendo como alvo milhares de clientes que vivem em
Seul.

Muitas organizacdes da sociedade civil e especialistas expressaram suas preocupacdes sobre a potencial violagdo
do direito a privacidade dos usuarios porque a publicidade direcionada da KT baseava-se na inspecao e analise
de termos de busca e comportamentos online dos usuarios. Enquanto a KT, o Phorm e seus advogados
argumentaram que nao havia ameaca a privacidade porque o servico foi aplicado apenas aqueles que
consentiram ser alvo de seu uso, as organiza¢cdes da sociedade civil obtiveram sucesso em mostrar que a
publicidade direcionada viola a CPPA, que proibe qualquer ato que busque conhecer e gravar a comunicacao
eletrbnica alheia.

USO DE DPI EM BENEFICIO DO PROVEDOR DE SERVICOS INTERNET: O CASO DA SMART TV

Provedores de acesso a Internet usam a tecnologia DPI para seu préprio beneficio. Eles anseiam por garantir suas
vantagens de mercado da maneira que for possivel, mesmo que isso signifique sufocar a concorréncia.

Em 10 de fevereiro de 2012, a Korea Telecom blogueou uma conexao a Internet feita através da smart TV da
Samsung. De acordo com a KT, seu bloqueio foi legitimo, porque era muito provavel que a smart TV gerasse
trafego excessivo (diz-se que a smart TV gera trafego de 5 a 15 vezes maior do que a IPTV). Mas este argumento
nao foi razoavel, porque a KT n&o bloqueou a smart TV da LG Electronics. A Korea Telecom argumentou que
tentou negociar com a Samsung sobre a taxa de uso de sua rede, mas a Samsung nédo quis negociar. Em 2010 e
2011, a Samsung vendeu cerca de 750.000 aparelhos de smart TV na Coreia e, para o servi¢co de smart TV, tinha
77 servidores alocados nos EUA e linhas alugadas da AT&T.

A KT pdde bloquear o trafego de smart TV, simplesmente capturando pacotes com endereco de destino dirigidos
para os servidores da Samsung e derrubando-os em seus quatro roteadores centrais localizados em Seul*'. No
dia seguinte, a Samsung foi a justica e pediu uma liminar para proibir a KT de fazer este bloqueio - e 0 governo
coreano, ou seja, a Korea Communications Commission (KCC) interveio no caso. Além disso, a opinido publica
estava contra a KT.

Finalmente, em 14 de fevereiro de 2012, a KT suspendeu sua san¢do a smart TV da Samsung, e a KCC decidiu
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em 4 de maio que o bloqueio da KT violara a Lei de Empresas de Telecomunicacdes, pelo fato de ter sido feito
apenas ao trafego da smart TV da Samsung e nédo ao trafego da LG. Além disso, o blogueio foi feito sem aviso
prévio aos assinantes.

USO DE DPI E SERVICOS DE VOIP MOVEL

O debate sobre servicos de voz sobre IP mével (VolP mével) em 2012 mostrou como o DPI foi usado para o
beneficio das operadoras de telefonia, solapando o principio da neutralidade da rede. O servigo KakaoTalk, que foi
langado em 2010 e tinha, em janeiro de 2013, cerca de 70 milhdes de assinantes (sendo que 35 milhdes s6 na
Coreia), € uma aplicacdo de software para dispositivos méveis que permite aos usuérios enviar e receber
mensagens, incluindo textos, fotos e videos. No ano passado, a KakaoTalk comecou a oferecer também o servigo
de chamadas gratuitas através de voz sobre IP. Mas as principais operadoras de telecom — a SK Telecom, a
Korea Telecom e a LG U + - todas prestadoras de servi¢cos de telefonia e de VolP mével, ndo perderam um minuto
sequer. No dia seguinte ao langamento do servico de chamada gratuita da KakaoTalk , as trés empresas
estrangularam o trafego de mVolP da Kakao.

Segundo pesquisa da KakaoTalk, a taxa de perda de qualidade do servigo no primeiro dia de funcionamento do
VolPmoével foi de aproximadamente um por cento — o que significa pouca dificuldade nas ligagdes. No entanto, a
partir do segundo dia, a taxa de perda disparou para 20 por cento no caso da SK Telecom — e 54 por cento no
caso da LG U + —, tornando a qualidade das ligacdes via Kakao demasiado pobre, impossibilitando a
comunicagao.

Ao contrario do caso da smart TV, a autoridade reguladora (KCC) apenas assistiu inerte, dizendo que a situagéo
deveria ser resolvida de acordo com 0os mecanismos de autorregulacdo do mercado. Mas aos olhos dos
defensores da neutralidade da rede, o bloqueio arbitrario de trafego VolP por parte dos grandes provedores de
acesso a Internet é anti-competitivo e viola a Lei de Negdcios de Telecomunicagdes, assim como ocorreu no caso
da smart TV da Samsung.

Aproveitando a oportunidade, varias organiza¢des da sociedade civil, especialistas e ativistas langaram o Forum
dos Usuarios para a Neutralidade da Rede (chamado de nnForum) e tomaram diversas medidas. Por exemplo, o
nnForum pediu ao Conselho Nacional de Auditoria e Inspegéo para investigar a KCC por negligéncia e abandono
de fungbes, e levou a SK Telecom e a KT a entidade reguladora e a Comissdo de Comércio Justo, apontando que
estas empresas utilizaram mal seu poder de mercado a custa dos interesses dos consumidores. O nnForum
também foi bem sucedido em tornar o principio da neutralidade da rede uma das questdes mais controversas
durante a campanha das elei¢des presidenciais de dezembro de 2012.

USO DE DPI E AS REDES P2P

Este caso também envolve a Korea Telecom. Desde junho de 2012 a KT vinha planejando bloquear o trafego de
P2P em sua rede - e fez um contrato com a Sandvine'? para testar seus servicos. Diz-se que a KT pagou trés
bilhdes de wons sulcoreanos

(KRW)™® para a Sandvine pelo teste do servico de rastreamento de conexdes Internet e que iria passar a usar
definitivamente o equipamento da Sandvine no final de 2012, pagando em torno de KRW 80 bilhdes.

Nao se sabe como a KT pode bloguear o trafego P2P. Ao consultar o centro de informacdes da KT foi-me
assegurado que eles nédo olham o contetdo dos pacotes de informagdes dos assinantes. Em vez disso, eles
simplesmente tornam invisiveis aos prestadores de servicos P2P as informag6es sobre assinantes que instalaram
programas clientes para a entrega da grade P2P. A entrega da rede P2P é implementada por programas
especificos distribuidos por provedores de servigos Internet ou por prestadores de servigos de armazenamento de
arquivos online. O que eu ouvi de um funcionario da KT (que estd no comando da gestéo de trafego P2P da
empresa) € que a tecnologia especifica para implementar a gestdo do trafego P2P na rede da Korea Telecom é
segredo comercial e que eles sé olham para os enderecos contidos no cabecalho IP e ndo para o nimero da
porta.

Ao contrério de outras praticas comuns de restricdes ao trafego P2P**, o caso KT tem pouco a ver com a gestao
de congestionamento de trafego ou com prote¢éo de direitos autorais. A KT considera que todos os individuos que
instalaram o programa cliente de P2P n&o s&o assinantes individuais: sdo assinantes corporativos que devem
pagar taxas maiores para a utilizacdo de rede da KT, uma vez que a utilizam para fins comerciais.

Page 5 of 6



POL|TIC Alguém observa enquanto vocé esta on-line: as experiéncias da Coreia do Sul
Published on PoliTICS (https://www.politics.org.br.)

Uma publica¢io do Instituto Nupef

Até o momento em que este artigo foi escrito, a KT ndo parecia ter implementado seu plano. Uma possivel razéo
para isso pode ser o trabalho que o KCC esta realizando, de um esbogo de padréo para a gestao e utilizagao
racional de redes de comunicacao, que visa definir os detalhes da “orientacéo para a neutralidade de rede e para
o gerenciamento do trafego da Internet.” Para a Korea Telecom, seria melhor para sua reputacdo esperar até que
a norma seja promulgada, porque o projeto da agéncia reguladora parece legitimar o seu bloqueio de VolP mével
e de trafego P2P. Na verdade, o projeto de lei enumera a restricdo de VolP mével como uma das formas
admissiveis de gerenciamento de trafego. Membros de organizac¢des da sociedade civil criticaram este projeto
pela falta de transparéncia no seu processo de elaboracdo, uma vez que deixou-se de ouvir os diversos
interessados, incluindo os usuarios finais, tornando o gerenciamento de trafego uma chave-mestra nas maos dos
provedores de acesso a Internet.

1. Ver em http://en.wikipedia.org/wiki/Morris_worm

2. Ver em http://www.wired.com/science/discoveries/news/2006/04/70619

3. Ver em http://www.abusar.org.br/skype_brt.html

4. Ver em http://www.potaroo.net/ispcol/2012-07/allyourpackets.html. Ver também http://bit.ly/L QtYR4

5. E interessante observar que a CPPA define “o ato de inibir a transmiss&o ou recep¢do na comunicacio
eletrbnica alheia” como escuta. A nossa historia legislativa falha em lancar luz sobre o significado desta frase e
néo ha jurisprudéncia sobre este tipo de situagéo.

6. Ver em http://www.mediaus.co.kr/news/articleView.html?idxno=24942

7. Este caso envolve um individuo que é professor numa escola secundaria e trabalha para o Sindicato Coreano
de Pro fessores e Trabalhadores da Educacao. A suspeita sobre ele era a de notéria “apreciacdo” pela Coreia do
Norte.

8. “QOO0K” é uma marca do servico de conexao a Internet da KT.

9. Para detalhes sobre o Webwise, visite http://www.cl.cam.ac.uk/~rnc1/080518-phorm.pdf

10. No terceiro trimeste de 2011, o market share da smart TV da LG era de 14.4% enquanto que o da smart TV da
Samsung era de 22.5 %.

11. Os roteadores eram modelo GSR12316 e o endereco IP bloqueado f oi 0 210.118.88.200.

12. N.E. Empresa asiatica que oferece produtos e servigos para provedores de Internet, entre eles plataf ormas
tecnoldgicas para gerenciamento de trafego. Ver em http://www.sandvine.com

13. N.E.: 0 que equivale a aproximadamente trés milhées de ddlares.
14. De acordo com BEREC (A view of traffic management and other practices resulting in restrictions to the open
Internet in Europe, 29 May 2012), as restricdes reportadas com mais frequéncia séo o bloqueio e/ou o

“estrangulamento” do trafego P2P tanto em redes fixas quanto em redes mdveis em fun¢éo do gerenciamento de
congestionamentos do trafego nas redes.
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